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Giris

Kiiresellesen ve dijital teknolojilerle sekillenen modern diinyada, hukuk diizenleri de giderek daha
yogun bir doniisiim siirecinden ge¢mektedir. Bilgi ve iletisim teknolojilerindeki gelismeler, sadece is
yapma yontemlerini ve giinliik hayat1 degil, ayn1 zamanda diizenleyici ¢erceveleri ve devletlerin yasal
politikalarin1 da koklii bigimde etkilemektedir. Avrupa Birligi (AB), bu doniisiime eslik etmekle
kalmayip onu yonlendiren aktorlerden biri olarak, veri hukuku, {iriin sorumlulugu ve siber giivenlik
alanlarinda kapsamli diizenlemeler hazirlamakta ve yiiriirlige koymaktadir. Bu rapor, AB’nin son
donemde hayata gecirdigi veya giincelledigi kritik diizenlemeleri ele alarak, bunlarin Tiirkiye
iizerindeki muhtemel etkilerini detayli bir bakis agisiyla degerlendirmeyi amaglamaktadir. Ozellikle veri
paylagimi, dijital iiriinlerden dogan sorumluluk ve siber giivenlik konulari, hem ekonomik hem de
hukuki agidan kritik bir 6nem tagimaktadir; zira gliniimiizde veri, teknolojik inovasyonun en biiyiik
tetikleyicisi haline gelmis, siber tehditler ise ulusal ve uluslararasi giivenlik meselesi olarak goriilmeye

baslanmustir.

Dijital doniisiimiin arkasindaki itici gii¢, genellikle “veri” kavramina dayanmaktadir. Verinin yalnizca
korunmasi ve gizliliginin saglanmasi degil, ayn1 zamanda ekonomik degerinin agiga ¢ikarilmasi ve bu
verinin dogru sekilde paylasilmasi, modern hukuk politikalarinin en 6nemli giindem maddelerinden
biridir. AB, 2016 yi1linda Genel Veri Koruma Tiiziigii (GDPR) ile kisisel verilerin korunmasinda kiiresel
bir “altin standart” belirlemis, ancak sonraki agsamada yayimladig1 “Avrupa Veri Stratejisi Belgesi” ile
veri ekonomisinin gelistirilmesi noktasinda “paylasimec1” bir paradigma olusturmustur. Bu yeni
yaklagim, Veri Yonetisimi Yasasi (Data Governance Act) ve Veri Yasasi (Data Act) gibi diizenlemelere
zemin hazirlamistir. S6z konusu yasalar, kisisel olmayan verilerin (6rnegin makine verilerin) hangi
sartlarda paylasilabilecegini, hangi yiikiimliiliiklerin {ireticiler, veri isleme hizmeti saglayicilart ve
tiiketiciler {izerinde dogacagini ayrintili sekilde diizenlemektedir. KOBI’lerin biiyiik teknoloji sirketleri
karsisinda korunmasi, haksiz s6zlesme sartlarinin bertaraf edilmesi ve veri isleme hizmetleri arasinda

“gecis kolaylig1” gibi ilkeler, AB’nin rekabet¢i ve agik bir veri pazari kurma hedefinin yansimasidir.

Ote yandan, dijitallesmeyle ivme kazanan bir diger énemli konu da “{iriin sorumlulugu” kavramimnin
yeniden tanimlanmasidir. Geleneksel mevzuatta fiziki kusurlara veya tiretim hatalarina odaklanan iiriin
sorumlulugu rejimi, bugiin bir akilli ev sistemindeki yazilim acig1, bir otonom aragtaki sensor verisi
tutarsizlig1 ya da bir endiistriyel robot kolunun giincelleme esnasinda hata vermesi gibi karmagik
senaryolar1 kapsayacak sekilde genislemeye ihtiya¢ duymaktadir. AB, Uriin Sorumlulugu Direktifi’nde

yaptig1 yeniliklerle yazilimlar1 da “Uriin” niteligi tasiyabilecek unsurlar arasinda saymakta ve bu tiir
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dijital unsurlu iriinlerin giivenlik a¢181 sebebiyle yasanabilecek zararlarda tiretici, dagitic1 veya ithalatgi
gibi tedarik zinciri aktorlerinin sorumlulugunu yeniden ¢izmektedir. Burada amag, hem tiiketici
haklarin1 ¢agin gereklerine uygun bi¢imde korumak hem de tesebbiislere giincel teknoloji kosullarina

gore risk yonetimini zorunlu kilmaktir.

Bununla birlikte, dijital doniisiimiin belki de en kirilgan ve kritik boyutu “siber giivenliktir. Internet
tabanli hizmetlerin ve IoT cihazlarinin sayisi her gegen giin artmakta; bu biiylime, siber saldirilar ve
veri ihlalleri gibi riskleri de katlanarak ¢ogaltmaktadir. Son yillardaki saldirilarin, sadece 6zel sirketlerin
itibarin1 zedelemek veya bireysel kullanicilarin verilerini sizdirmakla kalmayip, kritik altyapilardan
devlet kurumlarina kadar genis bir yelpazede yikici sonuglar dogurabildigi bilinen bir ger¢ektir. AB, bu
riskleri gozeterek siber giivenlik alaninda da bir dizi diizenleme ve direktif hazirlamistir. Oncelikle NIS
1 Direktifi (Ag ve Bilgi Sistemleri Giivenligi Direktifi), temel hizmet operatdrlerinin ve dijital hizmet
saglayicilarinin asgari siber giivenlik standartlarini belirleyerek bir “ilk hat” olusturmus; ancak
teknolojik tehditlerin giderek cesitlenmesiyle NIS 2 Direktifi giindeme gelmistir. NIS 2, kapsami
genigletilmis ve yiikiimliiliikkleri netlestirilmis bir ¢erceve sunmakta, bu sayede enerji, ulasim, saglik ve
bankacilik gibi kritik sektorlerde yer alan kurumlarin siber dayaniklilik diizeyini artirmayi

hedeflemektedir.

Ayni dogrultuda hazirlanan “Siber Dayaniklilik Yasas1” (Cyber Resilience Act — CRA) ise, piyasaya
stiriilen dijital unsurlu {iriinlerin en basindan itibaren siber tehditlere karsi korunakli tasarlanmasini
emredici sekilde diizenlemektedir. Akilli buzdolaplarindan endiistriyel [oT sistemlerine, otonom
araglardan robotik tibbi cihazlara kadar uzanan bu genis yelpaze, lireticilerin “glivenlik odakli tasarim”
(security by design) ilkelerine uygun hareket etmesini gerektirir. CRA, iiretici, ithalat¢1 ve dagiticilar
arasinda sorumluluk paylasimint da ayrintilandirmakta ve gilivenlik agig1 tespit edildiginde
giincellemelerin veya yamalarin sunulmasina kadar uzanan bir siiregte yasal yaptirimlar dngérmektedir.
Dijital ekonomi aktdrlerini, sadece rekabetin degil, ayn1 zamanda regiilasyonun da gerektirdigi yiiksek
standartlar1 benimsemeye zorlayan bu diizenleme, AB’nin dijital pazarda sahip oldugu belirleyici rolii

bir kez daha 6ne ¢ikarmaktadir.

Isbu raporda da Avrupa Birligi nezdinde yasanan bu gelismelerin Tiirk hukukuna etkileri ele alinmaya
calisilmistir. Zira Tiirkiye ve AB arasindaki ticari entegrasyon Giimriik Birligi ¢cergevesinde halihazirda
ileri bir diizeydedir. Dolayisiyla AB pazarina mal veya dijital hizmet sunan Tirk firmalarinin, veri
koruma, veri paylagimi, siber gilivenlik, iiriin giivenligi ve sorumlulugu gibi konularda AB standartlarina

uyum saglamasi neredeyse kaginilmazdir. Aksi halde firmalar, ihracatta zorlanacak, yaptirirm ve
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cezalarla karsilasabilecek ya da rekabet dezavantajina maruz kalabilecektir. ikinci olarak, kiiresel
teknoloji trendleri géz Oniine alindiginda, AB diizenlemelerini yakalamak, Tiirkiye nin uluslararasi
yatirimlar bakimindan cazibesini korumasma ve dijital pazarda giivenilir bir aktdr olarak
konumlanmasina yardimci olacaktir. Bu baglamda isbu raporun temel amaci, AB’nin veri hukuku, iiriin
sorumlulugu ve siber glivenlik alanlarindaki giincel diizenlemelerini etraflica inceleyerek, Tiirkiye’ye
yonelik potansiyel etkiler ve uyum stratejileri iizerine bir degerlendirme sunmaktir. Bununla birlikte AB
diizenlemelerine uyum saglamanin Tiirkiye agisindan hangi riskleri ve firsatlar1 barindirdigr da
incelenmeye c¢alisilmistir. Gergekten de tam uyum senaryosunda Tiirkiye’deki tesebbiislerin kiiresel
pazara agilmasi kolaylasacak, rekabetc¢i konumlar1 pekisecektir. Bununla birlikte “asir1 regiilasyon”
endisesi, dzellikle KOBI’lerin yiiksek uyum maliyetleriyle karsilasma riskini de beraberinde getirebilir.
Ayni sekilde, siber giivenlik gibi alanlarda AB ile tam entegrasyon, milli giivenlik ve veri egemenligi
politikalarinin yeniden sekillenmesini gerektirebilir. Bu nedenle rapor, AB diizenlemelerine kismi
uyum, sektorel uyum gibi farkli senaryolar1 da masaya yatirmakta; art1 ve eksi yonlerini analiz

etmektedir.

1. Kisim: Veri Hukuku ve Uriin Sorumlulugu

Giris

Dijital teknolojilerin hizli yiikselisi, kiiresel ekonomiyi ve hukuki diizenleri derinden donistiiriirken
“ver1” kavrami da stratejik bir kaynak haline gelmistir. Avrupa Birligi (AB), bu doniisiime cevap
verebilmek adma veri hukuku ve iiriin giivenligi alanlarinda koklii reformlar gergeklestirmistir.
Ozellikle Veri Yonetisimi Yasasi (Data Governance Act), Veri Yasas1 (Data Act) ve yenilenen Uriin
Sorumlulugu diizenlemeleri, AB iiyesi olsun olmasin, Birlik ile ticari iligkileri bulunan tiim iilkeleri

yakindan ilgilendirmektedir.

Veri hukuku alaninda, kisisel verilerin korunmasina dair uzun siiredir uygulanan kurallar (GDPR) artik
“biiyiik veri”, “yapay zekd” ve “Nesnelerin Interneti (IoT)” gibi olgularla genisleyen bir ekosistemin
yalnizca bir boliimiinii olusturur hale gelmistir. AB, veri ekonomisini biiylitebilmek icin “Avrupa Veri
Stratejisi Belgesiyle yeni bir vizyon gelistirmis; bu vizyonu hayata geciren Veri YOnetisimi Yasasi ve
Veri Yasasi, verilerin hakkaniyetli, giivenli ve seffaf bi¢imde paylagimini kolaylastirmay1 hedeflemistir.
Bu diizenlemeler, baglantili cihazlarin iirettigi verinin kullaniciya sunulmasi, veri alicilari arasinda
ayrim yapilmamasi ve bulut bilisim hizmetlerinde gecis kolaylig1 gibi yenilik¢i hiikiimler igerir. Ayrica,
kisisel verileri koruma yiikiimliiliikkleri de tiim bu siirecte gegerliligini korumaktadir.
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Ote yandan, dijitallesen diinyada “iiriin giivenligi ve sorumlulugu” kavrami da yeniden tanimlanma
ihtiyact dogurmustur. Geleneksel mevzuatta tiretim hatas1 veya fiziksel kusura atfedilen sorumluluk,
artik yazilim giincellemeleri, veri temelli hatalar ve otonom sistemlerin sebep olabilecegi riskleri de
kapsayacak sekilde genislemektedir. AB, mevcut Uriin Sorumlulugu Direktifi’ni dijital ¢agin
ihtiyaclarina uyarlayarak, akill tiriinlerdeki glivenlik agiklarinin sorumlulugunu hem iireticiye hem de

ilgili hizmet saglayicisina ylikleyebilecek bir ¢ergeve olusturmustur.

Tiirkiye bakimindan bu gelismeler, AB pazarina mal veya dijital hizmet sunan sirketlerin uyum
maliyetlerini ve hukuki risklerini dogrudan etkilemektedir. Veri Yasas1 kapsaminda, baglantili {iriin
iireten veya yazilim gelistiren isletmeler, kullanici verilerine erisim hakki saglamak, bu verileri koruyup
adil sartlar altinda paylasmak zorundadir. Uriin sorumlulugu cephesinde, yazilimin kusurlu hile gelmesi
veya giincellemeler sonrasi yasanabilecek arizalar, Tiirk ireticiler agisindan ciddi hukuki sonuglar
dogurabilir. Dolayistyla veri hukuku ve {iriin sorumlulugu kisminda yukarida anilan diizenlemelerin
icerigi ve akabinde Tiirkiye’ye yansimalar1 ayrintili olarak tartigmakta ve uyum stratejilerine iliskin

Oneriler sunulmaktadir.

I. Avrupa Birligi Mevzuatina iliskin Degerlendirmeler
A. Avrupa Birligi Veri Hukuku Temel Cercevesi

Avrupa Birligi’nin veriye hukuki agidan yaklagimi uzun bir ge¢mise sahip olmakla birlikte, hukuki
diizenlemeler niteligi itibariyle koruyucu nitelikteydi. Zira kisisel verilerin korunmasina yonelik Birlik
nezdindeki ilk diizenleme 95/46/EC no.lu Kisisel Verilerin Korunmasima Iliskin Direktif olmus, bu
Direktifi takiben bilhassa elektronik alanda yine kisisel verilerin korunmasina iliskin diizenlemeler

hayata ge¢irilmistir.

Veri miktarinin artmasi ile bilisim teknolojilerinde yasanan gelismeler ise 2010lardan sonra bilhassa
biiyiik veri (Big Data), makine 6grenmesi ve yapay zeka teknolojilerinde ciddi gelismelere sebebiyet
vermis, bu gelismeleri miimkiin kilan etkenlerden birisinin de veri oldugu kabul gérmiistiir. Soyle ki
biiylik veri teknolojilerinde adindan da anlasilacagi lizere ¢ok farkli kaynaklardan elde edilen ¢ok farkli
veri tiplerinin birlestirilmesiyle veriye yeni anlamlar katilmasi, makine 6grenmesi ve yapay zeka
teknolojileri sayesinde veriden daha fazla katma deger elde edilmesi miimkiin hale gelmistir. Bununla
birlikte s6z konusu verilerin hukuki niteligine iliskin tartismalar da énem kazanmaya baglamis, hukuk
diizeninin veriye miinhasiran kisilik hakki ve kisisel verilerin korunmasi ekseninde yaklasmasinin

yetersiz olacag dile getirilmistir. Birlik nezdinde meydana gelen bu paradigma degisiminin en 6nemli
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ornegi kuskusuz, otonom araclarin ilk olarak gelistirildigi ve piyasaya siiriildiigii donemlerde bu
araclardan elde edilecek olan veriler lizerindeki hak ile alakali tartismalarin yagandigi Almanya’dir. Zira
otomotiv sektoriinde gliglii olan Alman iireticiler, otonom aracglarin gelistirilmesi i¢in bir yandan ¢okga
veriye ihtiya¢c duymakta, diger yandan elde edilen verilerin kendi hakimiyetinde kalmasi, rakipler ve
ozellikle ABD menseli teknoloji sirketleri tarafindan kullanilmasinin énlenmesi dogrultusunda énemli
menfaatlere sahiptiler. 2015 yilinda Alman asilli AB Komiseri Giinther Oettinger, veri iizerinde
miinhasirlik saglayacak olan bir miilkiyet hakkimnn kabul edilmesine iliskin oneride bulunmus', 2017
yilinda ise donemin Almanya Sansdlyesi Angela Merkel, veri lizerinde miilkiyet hakki kavramini agikca

zikrederek bu hususun Birlik nezdinde iiye iilkeler tarafindan tartisilmasi gerektigini savunmustur?.

Ancak Birlik, oncelikle 1995 yilinda yaymmlanan kisisel verilerin islenmesine dair Direktif’i
giincellemis ve 2016 yilinda biitiin diinya ¢apinda “altin standart” olarak nitelendirilecek olan Genel
Veri Koruma Tiiziigii'nii (GVKT) hayata gecirmistir. Dolayisiyla veriye iliskin diizenlemelerin odak
noktasinda oncelikle kisisel veriler ve bunlarin korunmasi olmustur. Bunun sebebi ise 6zellikle web2
olarak nitelendirilen ve karsilikli etkilesim unsurlar1 igeren, bununla birlikte verilerin biiyiik teknoloji
sirketlerinin elinde toplanmasini miimkiin kilan is modellerinin yayginlagmasi, bilhassa ABD menseli
biiylik sosyal medya sirketlerinin kisisel veri toplayip bunlari ¢esitli sekillerde islemesi, bunlardan gelir
elde etmesi ve Birlik ekonomisinin bu gelirlerden herhangi bir pay elde edememesi olarak
belirtilebilecektir. Dolayisiyla sosyal medyanin gittikge etkisini hissettirdigi bir donemde Birlik kanun
koyucusunun kisilik haklar1 ve kisisel veriler ekseninde diizenlemelere 6ncelik tanimasi dogal bir tepki
olarak tanimlanabilecektir. Kaldi ki uzun zamandan beri yiirtirliikkte olan ve giincellenmesi aciliyet teskil

eden bir diizenleme de halihazirda 95/46/EC no.lu Direktif olarak halihazirda mevcuttur.

Bununla birlikte GVKT nin yiiriirliige girmesinden sonraki donemde verinin sadece korunmasi degil,
verinin potansiyelinden de istifade edilmesi gerektigi diisiincesi, yukarida isaret edilen inisiyatifler
1s1g¢inda kabul gérmeye baslamig, bu baglamda bir baslangi¢ noktasi olarak Avrupa Veri Stratejisi
belgesi yayimlanmis, akabinde ise somut diizenlemelere yer verilmistir. Veriye iligkin bu paradigma
degisimi, verinin ekonomik bir deger olarak acik¢a kabul edilmesi ve paylagimi ile kullaniminin tesvik

edilmesi zorunlulugunu vurgulamaktadir. Asagida oncelikle Avrupa Veri Strateji Belgesi, akabinde ise

! Qettinger’in konusmasi i¢in bkz.:

http://www.compliancedigital.de/.download/123622/zfc_20150202.pdf.

2 Merkel tarafindan kullanilan “Dateneigentum” kavrami icin bkz.:
https://www.bundesregierung.de/resource/blob/1982118/762794/b667f856d6 148 1f6dcb6fe517177be7/download -pdf-
data.pdf?download=1.
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Veri Yasas1 ve Veri Yonetisimi Yasasi ele almacak, ardindan &zellikle dijital unsurlar boyutuyla Uriin

Sorumlulugu Direktifi ele alinacaktir.
1. Avrupa Veri Stratejisi Belgesi
a. Giris

Avrupa Birligi’nin veri hukukuna iliskin diizenlemelerinin temelinde Avrupa Veri Stratejisi belgesi
yatmaktadir’. S6z konusu strateji belgesi, Birligin veri hukukuna iliskin hukuk politikasinin temelini
teskil etmekte, bu strateji belgesi gergevesinde veriye iligkin farkli diizenlemeler sekillenmektedir.
Dolayisiyla Avrupa Birligi’nin veri hukukuna yaklasimini anlayabilmek, bilhassa bu kapsamda
benimsenen hukuk politikalarini kavrayabilmek i¢in 6ncelikle s6z konusu belgenin kisaca incelenmesi

gerekecektir.

Strateji belgesinde oncelikle dijital teknolojilerin ekonomi ve toplum agisindan doniistiiriicti etkisine
dikkat cekilmekte, verinin ise bu doniisiimiin merkezinde oldugu vurgulanmaktadir. Bu baglamda 6rnek
olarak kisisellestirilmis tip, yeni mobilite ¢ozlimleri ve Avrupa Yesil Mutabakati'na katkilar gibi
alanlarda veri kullaniminin biiyiik faydalar saglayacag ifade edilmektedir. Bununla birlikte veriyi elde
etme ve sonrasindaki kullanim siire¢lerinde Birlik degerlerine, temel hak ve 6zgiirliikkler ile mevcut
hukuki diizenlemelere uyumun 6nemine dikkat ¢ekilmektedir. Nitekim bu unsurlara uyumlu veri elde

etme ve isleme siiregleri, vatandaslarin da veri paylasimi noktasinda giivenini tesvik edecektir®.
b. Amaglar ve Engeller

Bu ¢ercevede Birlik, verinin kullanimini tesvik etmek suretiyle daha bilingli kararlar alabilen bir toplum
hedefini benimsemektedir. Bunun i¢in verilerin daha genis kitlelerin erisimine sunulmasi ve
inovasyonun tesvik edilmesi amaglanmaktadir. S6z konusu belgede belirtildigine gére verinin giivenli
ve seffaf bir sekilde erisime acilmasi, paylasima konu olmasi, ayn1 zamanda Avrupa Birligi’nin veri

ekonomisinde lider bir rol oynamasini saglayacaktir’.

Strateji belgesi ayn1 zamanda veri yonetisimi ve paylasimi noktasindaki engellere de isaret etmektedir.
Soyle ki oncelikle iiye devletler arasindaki farkli hukuki diizenlemeler, “ortak” bir Avrupa veri alaninin
olusturulmasinda biiyiik bir engel teskil etmektedir. Dolayisiyla hukuki ¢ercevenin yeknesaklastirilmast

onem kazanmaktadir. Diger yandan bilhassa yapay zeka teknolojilerinin gelisimi i¢in ¢ok biiyiik capta

3 From The Commission To The European Parliament, The Council, The European Economic And Social Committee And
The Committee Of The Regions - A European strategy for data, COM(2020) 66, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A52020DC0066 [Erisim: Ekim 2024].

4 Veri Stratejisi Belgesi, s. 1-2.

3 Veri Stratejisi Belgesi, s. 5-6.
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veriye ihtiya¢ duyulmakta, ancak mevcut durumda yeterli veriye erisilemedigi tespit edilmektedir. Pazar
icerisindeki dengesizlikler noktasinda ise biiylik teknoloji firmalarinin ellerinde biiyiik veri setlerini
barindirdiklari, bu durumun ise bilhassa KOBI’ler ve girisim sirketleri agisindan rekabet dezavantaji
olusturduguna isaret edilmektedir. Nihayet ihtiya¢c duyulan biiyiik ¢apta veri setlerinin farkh
kaynaklardan elde edilmesi halinde bunlarin birlestirilmesi, islenebilir hale getirilmesi, birlikte islerlik

(interoperability) hususunun dikkate alinmasi gerektigine de vurgu yapilmaktadir®.
c. Strateji ve Eylemler

Yukarida isaret edilen sorunlarin giderilmesi amaciyla Birlik, belirli alanlarda diizenlemeler yapilmasi

gerektigine isaret etmektedir.

Bu amagla 6ncelikle veri yonetimi i¢in bir yasal ¢er¢evenin olusturulmasi amaglanmaktadir. Buna gore
AB genelinde verilerin giivenli ve adil bir sekilde yonetilebilmesi igin bir yonetisim yapisi olugturulmasi
ongoriilmektedir. Ileride ayrintilartyla incelenecek olan Veri Yasasi (Data Act), Veri Yonetisimi Yasast
(Data Governance Act) gibi diizenlemeler bu amaca hizmet etmektedir’. Bir diger énemli unsur, Veri
Yonetisimi Yasast’nin ana unsurlarindan birisini olusturan kamunun uhdesinde bulundurdugu verilerin
erisilebilir hale getirilmesi ve bu sayede bilhassa KOBI’lerin inovasyon alanindaki firsatlarmin
giiclendirilmesidir®. Yine aym dogrultuda o6zel tesebbiisler ile kamu kurumlari arasindaki veri
paylagimini tesvik eden diizenlemelerin gelistirilmesi ve kamu yararina veri paylasiminin artirilmasi
icin diizenlemeler Ongoriilmektedir’. Nihayet veri paylasimi ve yapay zekd ekosisteminin
gelistirilmesini destekleyen bir altyapinin olusturulmasi amaciyla Birlik, 2021-2027 yillar1 arasinda
mali agidan da ciddi bir destek programi sunmay1 amaglamaktadir'®. Ozellikle veri isleme kapasitesinin
artirilmasi ve Avrupa'da giivenli, enerji verimliligi yiiksek veri isleme altyapilarinin kurulmasi gerektigi
belirtilmekte, bulut bilisim, ug bilisim (edge computing) ve yliksek performansl bilgisayarlar gibi yeni

nesil teknolojilere yatirrm yapilmasi planlanmaktadir!’.

Strateji belgesinin ekinde ayrica stratejik sektorler ve kamu menfaatinin bulundugu alanlara iliskin ortak

veri alanlari belirlenmektedir. Bu baglamda saglik, sanayi ve kamu yonetimi gibi sektorlerde biiyiik veri

6 Veri Stratejisi Belgesi, s. 10-12.
7 Veri Stratejisi Belgesi, s. 14-15.
8 Veri Stratejisi Belgesi, s. 16-17.
9 Veri Stratejisi Belgesi, s. 18.
10 Veri Stratejisi Belgesi, s. 19-20.
' Veri Stratejisi Belgesi, s. 21-22.
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havuzlarinin olusturulmasi hedeflenmekte, veri paylasimi i¢in gereken teknik altyapilarin ve yonetim

mekanizmalarinin gelistirilmesi amaclanmaktadir!?.

AB Veri Stratejisi'nin Bilesenleri

Stratejik
Sektorler
Saghik ve sanayi gibi

alanlarda ven
alanlan

Altyapi
Geligtirmeleri
Verl isleme ve yapay

zeka icin altyapi
olusturma

12 Veri Stratejisi Belgesi, s. 30-31.

Yasal
Gercgeveler

Veri yonetimi icin
yasal yapilar ve
yasalar

Dijital
Déniiglim
Verinin ekonomik ve
toplumsal

donldsumdaki
merkezi roli

Politika
Hedefleri

Veri kullaninini
tesvik etme ve

engelleri agsma
hedefleri
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2. Veri Diizenlemelerine Genel Bakis

VRN
Veri Hukuku

-
S = T L

Veri Yasasl Acik Veri Direktifi Veri Yonetigimi Genel Ve” vK"oruma
Yasasi Tazugu
NS NS NS N S

Belirtildigi tizere Avrupa Veri Stratejisi Belgesi kapsaminda belirlenen amaglardan birisi de, veri
yOnetimi i¢in bir yasal ¢ercevenin olusturulmasidir. Bir diger ifade ile verinin giivenli ve adil bir sekilde
kullanilmasi, belirli sirketlerin tekelinde toplanmamasi, bilhassa KOBI’lere rekabet avantaji saglanmasi
gerekceleriyle hukuki bir altyapinin olusturulmasi onerilmektedir. Buradan hareketle 6zellikle Veri

Yasas1 ve Veri Yonetisimi Yasas1 kapsaminda 6nemli diizenlemeler 6ngdriilmiistiir.

Kasim 2020'de sunulan ve Kasim 2021'de kabul edilen Veri Y 6netisim Yasasi sirketler, bireyler ve kamu
sektorii tarafindan veri paylasimini kolaylastirmak igin siirecler ve yapilar olusturmaktadir. Buna
karsilik Veri Yasasi, veriden kimin deger yaratabilecegini ve hangi kosullar altinda bunu yapabilecegini

netlestirmektedir.

Veri Yasasi, ekonominin tiim sektorlerinde adil veri erisimini ve kullanimini1 6nemli 6l¢lide artirmayi1
amaclayan yatay bir mevzuattir. Dolayisiyla Veri Yasasi, sektorel bir diizenleme niteligini haiz degildir.
Bununla birlikte yasanin yiirtirliige girdigi tarihten 6nceki ylikiimliiliikler sakli kalmaktadir. Ancak daha
da 6nemlisi, Art. 44 f. 2 dogrultusunda gerekli oldugu durumlarda Veri Yasasi’nin sektorel diizenlemeler
vesilesiyle somutlastirilmasina miisaade edilmesidir. Bu baglamda 6zellikle pratik ve teknik sartlarin
gelistirilmesi, giivenlik, standartizasyon gibi hususlarin diizenlenmesi, erisim haklar1 ve modalitelerine

belirli sinirlandirmalar getirilmesi giindeme gelebilecektir.
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Genel Veri Koruma Tiiziigii (GVKT) ile Veri Yasas1 (Data Act) ve Veri Yonetisimi Yasasi iligkisine
bakildiginda GVKT’nin tiim kisisel veri isleme faaliyetlerine biitlinliyle uygulanacagini belirtmekte
fayda vardir. Nitekim Veri Yasas1 ve Veri YoOnetisimi Yasasi, kigisel verilerin korunmasini dogrudan
diizenlemez. Bilakis Veri Yasasinin konusu, veri paylasimini tesvik etmek ve verilerin degerinin adil bir
sekilde dagitilmasini saglamak, Veri Yonetisimi Yasasinin amaci da sirketler, bireyler ve kamu sektorii
tarafindan veri paylasimini kolaylagtirmak igin siirecler ve yapilar olusturmaktadir. Bununla birlikte

bazi durumlarda Veri Yasas1 ve Veri Yonetisimi Yasasi, GVKT’yi tamamlayici nitelige biiriinmektedir.

Diger taraftan Avrupa Veri Stratejisi Belgesinin yayimlanma tarihinden 6nce de yiiriirliikte olan Agik
Veri Direktifi, bilhassa yasalar tarafindan korumaya tabi olan verileri diizenlemedigi i¢in yetersiz
kalmig, bu sebeple Veri Yasast ve Veri Yonetisimi Yasasi’nin ihdas edilmesi noktasinda bir ihtiyag

meydana gelmistir.

B. AB Veri Yasasi (Data Act)

1. Veri Yasasina Genel Bakis

Veri Yasasinin i¢erigine bakildiginda birgok farkli hususun diizenlendigini séylemek miimkiindiir.
I. Boliim: Diizenlemenin amaci ve kapsami, tanimlar.

II. Boliim - IoT baglaminda isletmeler arasi (B2B) ve isletmelerden tiiketicilere (B2C) veri

paylasimi. 10T cihazlarinin (birlikte) iirettigi verilere erisme, kullanma ve aktarma hakki.

III. Boliim - isletmeler aras: veri paylasimi: Bu boliim, bir isletmenin bagka bir isletme ile
veri paylagsmak zorunda kaldig1 durumlarda, Veri Yasasi dahil olmak {izere, yasal ylikiimliiliikler

altindaki veri paylagimi kosullarini netlestirir.

IV. Boliim - Haksiz sozlesme sartlari: Bu hiikiimler, 6zellikle kiigiik ve orta 6lgekli isletmeler
(KOBI'ler) olmak iizere tiim isletmeleri, kendilerine dayatilan haksiz sdzlesme sartlarina karst

korur.

V. Béliim - Isletmelerden kamu kurumlarina veri paylasimi: Kamu sektorii, belirli istisnai
ihtiya¢ durumlarinda, 6zel sektor tarafindan tutulan belirli verilere erisim saglayarak daha

1sabetli kararlar alabilecektir.

VI. Boliim - Veri isleme hizmetleri arasinda gecis yapma: Bulut ve u¢ bilisim hizmeti
saglayicilari, birlikte caligabilirligi kolaylastirmak ve geg¢isi miimkiin kilmak i¢in asgari

gereksinimleri karsilamak zorundadir.
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VII. Béliim — Ugiincii iilke hiikiimetlerinin hukuka aykir1 veri erisimi: AB'de tutulan kisisel

olmayan veriler, yabanci hiikiimetlerin hukuka aykir1 erisim taleplerine karst korunur.

VIILI. Béliim - Birlikte calisabilirlik: Veri alanlarina katilanlar, veri alanlar i¢inde ve arasinda

veri akigini saglamak i¢in belirli kriterleri yerine getirmelidir.

IX. Boliim — Uygulama: Uye Devletler, Veri Yasasi'n1 izlemek ve uygulamak i¢in bir veya daha
fazla yetkili makam atamak zorundadir. Birden fazla yetkili makam atanmissa, ulusal diizeyde

tek bir temas noktasi olarak hareket edecek bir "veri koordinatori" atanmalidir.

Goriildugii tizere Veri Yasasi, birgok farkli hususu diizenlemektedir. Tiirkiye agisindan bakildiginda bu
baglamda 6zellikle 6nem arz eden baz1 hususlar1 bu asamada belirlemek ve ilerleyen boliimlerde bu

hususlar1 daha etraflica degerlendirmek 6nem arz etmektedir.

Bolim I kapsaminda Oncelikle Veri Yasasi’nin kisi ve yer bakimindan uygulama alanina bakilmasi
gerekecektir. Nitekim bu sayede Tiirkiye’de IoT cihazi ya da baglantili bir hizmet sunan {ireticinin, Veri
Yasasina tabi olup olmayacagi belirlenebilecektir. Ureticinin Veri Yasasina tabi oldugu durumlarda ise
bir sonraki asamada s6z konusu Yasa kapsaminda Ongoriilen yiikiimliliiklerin belirlenmesi
gerekmektedir. Zira bu takdirde Tiirk iiretici s6z konusu yiikiimliiliikkleri yerine getirmedigi takdirde
belirli yaptirimlara tabi olacaktir. Ayn1 zamanda Tiirk mevzuatinin da uyumlastirmaya ihtiya¢c duyup
duymadig1 noktasinda s6z konusu yiikiimliiliiklerin belirlenmesi 6nem tagimaktadir. Bu ytikiimliiliikler,

Bolim I, IIT ve IV gercevesinde ele alinmaktadir.

Boliim V, COVID tecriibesinden hareketle kamu sektdriiniin istisnai durumlarda 6zel tesebbiislerden
veri talep edebilecegini diizenlemektedir. Bu hiikiim, her ne kadar dogrudan Tiirk tireticileri muhatap
almasa da, boyle bir talebin yine de Tiirk tireticilere de iletilmesi ihtimal dahilindedir. Ayrica s6z konusu
hiikiim, Tiirk hukuku acisindan da giindeme gelebilecek, bilhassa kamu sektdriiniin 6zel tesebbiislerden

veri taleplerine iliskin yasal bir dayanak teskil edebilecektir.

Boliim I1-1V, daha ¢ok nesnelerin interneti ve baglantili hizmetleri esas alirken, veri ekonomisi agisindan
onem arz eden bir diger unsur veri hizmetlerine iliskindir. Bu baglamda 6zellikle bulut biligim
hizmetleri sunan aktorlere iliskin 6nemli yiikiimliilikkler dngoriilmektedir. Tiirkiye 6zelinde biiyiik capta
bulut bilisim hizmeti sunan aktorlerin sayisi ¢ok degildir. Bununla birlikte Tiirkiye’den Avrupa
Birligi’ne veri isleme hizmeti sunulmasi halinde ilgili hiikiimler uyarinca birlikte calisilabilirlik ve diger
sartlarin yerine getirilmesi gerekmektedir. Ayrica ilgili diizenleme, Tiirkiye’de de yaygin olan ve

genellikle yabanci menseli sirketler tarafindan sunulan veri isleme hizmetleri agisindan bir 6rnek olarak
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degerlendirilebilecektir. Ozellikle Béliim VIII baglaminda birlikte ¢alisabilirlige iliskin hiikiimler sevk

edilmisgtir.

Tirk kamu sektorii agisindan 6nem arz edebilecek bir diger husus ise Bolim VII.’de yer verilen
diizenlemelere iliskindir. SOyle ki Birlik disindaki tilkelerin kamu otoritelerinin kisisel olmayan verilere
erisim taleplerine iliskin belirli sartlar getirilmektedir. Dolayisiyla Tiirk makamlarinin Birlik igerisinde
kisisel veri talepleri GVKT, kisisel olmayan verilere iliskin talepleri ise Veri Yasasi’na gore
degerlendirilecektir. Bu sartlarin karsilanmamasi halinde verinin Tiirk makamlarina aktarilmasi da

mimkiin olmayacaktir.

Son olarak Veri Yasasi’na tabi olan Tiirk sirketlerinin muhatap olabilecegi muhtemel yaptirimlarin da

belirtilmesi amaciyla son boliimde yer alan diizenlemeler de 6nem arz etmektedir.

2. Veri Yasas’min Uygulama Alam

a. Konu Bakimindan Uygulama Alan1

Veri Yasast Art. 1 f. 1’e gore konu bakimindan uygulama alani, farkli senaryolar1 kapsamaktadir.

Oncelikle baglantil1 iiriin ve baglantili hizmetler esas alinmaktadir. Birlik igerisinde baglantil bir iiriin
veya ilgili hizmetin kullanicilarinin, bu baglantili {iriin veya hizmetin kullanimiyla olusturulan verilere
zamaninda erisebilmesini ve bu verileri, istedikleri tiglincii taraflarla paylasmak da dahil olmak {tizere,
kullanabilmeleri amaglanmaktadir. Bu baglamda Tiiziik, s6z konusu verilerin belirli durumlarda
kullanicillara ve kullanicinin sectigi ticlincli taraflara sunulmasimi saglama yiikiimliligini veri

sahiplerine yiliklemektedir.

Tiiziik ayrica veri sahiplerinin, Tiiziik konusu verileri Birlik i¢indeki veri alicilarina adil, makul ve

ayrim gézetmeyen sartlar altinda ve seffaf bir sekilde sunmalarin1 dngdérmektedir.

Tiiziik iin konu bakimindan uygulama alanina giren bir diger husus, veri sahiplerinin, kamu sektorii
kuruluslarina, Komisyona, Avrupa Merkez Bankasi’na veya Birlik kuruluslarina, kamu yararina
gercgeklestirilen belirli bir gérevin yerine getirilmesi i¢in gerekli verileri, istisnai bir ihtiyag durumunda

sunmalarini giivence almaktir.

Nihayet Tiiziik, veri isleme hizmetleri arasinda gecisi kolaylastirmayi ve Birlik i¢indeki verilerin ve veri

paylasim mekanizmalarinin ve hizmetlerinin birlikte calisabilirligini artirmay1 hedeflemektedir.

Ardindan Tiiziik Art. 1 f. 2 gercevesinde hangi bolimde hangi verilerin esas alindigina iliskin

aciklamalar yer almaktadir.
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b. Kisi ve Yer Bakimindan Uygulama Alani

Tiiziik’lin kisi ve yer bakimindan uygulama alani, Tiiziik Art. 1 f. 3’te diizenlenmektedir. Hemen

belirtelim ki kisi ve yer bakimindan uygulama alani1 birbiriyle dogrudan baglantili hususlardir. Soyle ki;

Birlik siirlar igerisinde piyasaya stiriilen baglantili {irtinlerin iireticileri (kurulus yeri ne olursa
olsun) (a bendi)

Birlik sinirlar1 i¢erisinde baglantili hizmet saglayicilari (kurulus yeri ne olursa olsun) (a bendi)
Birlik sinirlar1 i¢erisinde baglantili {iriin veya ilgili hizmetlerin kullanicilar1 (b bendi)

Verileri Birlik sinirlart igerisinde veri alicilarina sunan veri sahipleri (kurulus yeri ne olursa
olsun) (c bendi)

Verilerin sunuldugu Birlik sinirlari icerisindeki veri alicilari (d bendi)

Kamu sektorii kuruluglari, Komisyon, Avrupa Merkez Bankasi ve veri sahiplerinden, kamu
yararina gerceklestirilen belirli bir gorevin yerine getirilmesi i¢in bu verilere olaganiistii bir
ihtiyac oldugunda verilerin sunulmasini talep eden Birlik kuruluglari ile bu talebe yanit olarak
verileri saglayan veri sahipleri (e bendi)

Birlik sinirlar igerisinde miisterilerine hizmet sunan veri isleme hizmeti saglayicilar1 (kurulus
yeri ne olursa olsun) (f bendi)

Veri alanlarina katilimcilar ve akilli sozlesmeleri kullanan uygulama saglayicilari ile bir
anlasmanin ifas1 baglaminda baskalar1 adina akilli sézlesmelerin uygulanmasiyla ugrasan

kisiler, ticaret veya meslek sahipleri (g bendi),

Tizik hiikiimlerine tabi kilinmaktadir. Burada esasinda rekabet hukukundan gelen, fakat dijital

regiilasyonlarda da genis uygulama alani bulan Pazar ilkesinin benimsendigini sdylemek miimkiindiir.

Bu ilkeye gore Birlik pazarimi hedefleyen kisiler, bu pazarin kurallarina da riayet etmekle ylikiimli

kilinmaktadir.

Bununla birlikte ilgili hilkkmiin daha iyi anlasilabilmesi adina veri sahibi, veri alicisi, baglantili {iriin,

baglantili hizmet gibi baz1 kavramlarin agikliga kavusturulmasi gerekecektir.

aa. Baglantili Uriin

Madde 2(5)'e gore, baglantili bir iiriin, “kullanimi veya ¢evresiyle ilgili verileri elde eden, iireten veya

toplayan ve tiriin verilerini elektronik haberlesme hizmeti, fiziksel baglanti veya cihaz iizerinde erigim

yvoluyla iletebilen ve birincil islevi, kullanict disindaki herhangi bir taraf adina veri depolamak, islemek
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veya iletmek olmayan bir 6ge” olarak tammlanmaktadir. Bu tanim, esas olarak Nesnelerin Interneti

(IoT) trtinlerine atifta bulunmaktadir. Dibace No. 14. bu konuyu su sekilde aciklamaktadir:

“Performanslari, kullanimlar1 veya cevreleriyle ilgili verileri bilesenleri veya isletim sistemleri
aracilifiyla elde eden, iireten veya toplayan ve bu verileri elektronik haberlesme hizmeti, fiziksel bir
baglant1 veya cihaz iizerinde erisim yoluyla iletebilen baglantili iiriinler, siklikla Nesnelerin Interneti
olarak adlandirilan iiriinler, prototipler hari¢ olmak iizere bu Tiiziiglin kapsamina girmelidir. Baglantih
iiriinler, ozel, sivil veya ticari altyapi, baglantih araclar, saghk ve yasam tarzi ekipmanlari,
gemiler, ucaklar, ev ekipmanlari ve tiikketim mallari, tibbi ve saghk cihazlari veya tarim ve sanayi

makineleri dahil olmak iizere ekonominin ve toplumun tiim alanlarinda bulunmaktadir.”
Bununla birlikte Dibace No. 16 bu tanima bazi sinirlamalar getirmektedir:

“Bir yandan, sensor donanimli bu tiir baglantili iiriinlerin ve ilgili hizmetlerin saglanmasi i¢in olan
pazarlar ile diger yandan, genellikle fikri miilkiyet haklariyla korunan metinsel, sesli veya gorsel-isitsel
icerik gibi baglantisiz yazilim ve igeriklerin saglandig1 pazarlar arasinda ayrim yapmak onemlidir.
Sonug olarak, kullamicinin icerik kaydettigi, ilettigi, goriintiiledigi veya oynattig1 sensér donanimh
baglantihi iiriinlerin iirettigi veriler ve genellikle fikri miilkiyet haklariyla korunan bu i¢eriklerin
kendisi, bu Tiiziigiin kapsamina girmemelidir. Bu Tiiziik ayrica, baglantili iirlinlerden elde edilen,
iiretilen veya erisilen ya da baska taraflar, 6zellikle kullanic1 olmayanlar adina depolama veya diger
islem operasyonlart i¢in iletilen verileri de kapsamamalidir. Bu durum o6zellikle sunucular veya
tamamen tciincii taraflar adina kullanilan bulut altyapilariyla ilgili olarak, bilhassa ¢cevrimici bir hizmet

tarafindan kullanildig1 durumlarda s6z konusu olacaktir."
bb. Baglantili Hizmet

Madde 2(3)'e gore, baglantili hizmet, “bir elektronik haberlesme hizmeti disinda, satin alma, kiralama
veya leasing sirasinda iiriinle baglantili olan ve yoklugu durumunda baglantily iiriiniin bir veya daha
fazla islevini yerine getirmesini engelleyecek sekilde iiriinle baglantili olan, yazilim da dahil olmak
tizere her tiirlii dijital hizmet, ya da iiriiniin temin edilmesinden sonra iiretici ya da iigtincii bir tarafca
baglantili iiriiniin islevlerini artirmak, giincellemek veya uyarlamak amaciyla iiriine baglanan hizmet”
olarak tanimlanmaktadir. Komisyon, baglantili hizmete 6rnek olarak bir kullanicinin satin aldig
camagsir makinesini vermektedir. Kullanici, bu makinenin igindeki farkli sensorlerden gelen verilere

dayanarak ¢amasir dongiisiiniin ¢evresel etkisini 6lgmelerini saglayan ve dongiiyii buna gore ayarlayan
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bir uygulama yiikler. Bu uygulama, ilgili bir hizmet olarak kabul edilir'®>. Benzer sekilde robot
siipiirgenin bir uygulama vesilesiyle evin krokisini ¢ikartmasi, bu kroki dahilinde evi siiplirmesi
durumunda da sensorler vasitasiyla elde edilen veriler, kullanicinin telefonuna indirdigi bir uygulama

vesilesiyle iireticiye aktarilmaktadir. Bu durumda da baglantili bir hizmetten bahis agilabilecektir.
cc. Veri Sahibi ve Veri Alicisi

Veri sahibi ise Madde 2 (13)’e gore “Tiziik, yirtrliikteki Birlik hukuku veya Birlik hukukunu
uygulamaya yonelik ulusal mevzuat uyarinca verileri — sozlesmede kararlastirildigi takdirde, iiriin
verileri veya ilgili hizmet verileri de dahil olmak iizere — kullanma ve saglama yetkisine veya
yukiimliiliigiine sahip olan ve bir bagli hizmetin saglanmasi sirasinda bu verileri elde eden veya {ireten
gergek veya tlizel kisi” olarak tanimlanmaktadir. Bu baglamda veri alicist ise Madde 2 (14)’e gore ”
ticari, ig, zanaat veya mesleki faaliyeti kapsaminda hareket eden, ancak baglantili bir {iriin veya baglh
hizmetin kullanicis1 olmayan ve veri sahibinden veri alan gergek veya tiizel kisiyi ifade eder. Buna, veri
sahibinin kullanicinin talebi {izerine veya baska bir Birlik hukuku ya da Birlik hukukuna uygun olarak

c¢ikarilan ulusal mevzuat uyarinca hukuki bir ylikiimliiliige dayanarak veri sagladig {igiincii bir taraf da
dahildir”.

Bu tanimlardan hareketle, Tiirk treticilerin

e Birlik simirlan icerisinde baglantil iiriinleri piyasaya siirmesi;
e Birlik simirlari igerisinde baglantili hizmet sunmasi;
e Veri sahibi sifatiyla Birlik simirlan icerisindeki veri alicilarina Tiiziik’e konu verileri

sunmasi;

e Birlik icerisinde veri isleme hizmeti sunmasi;
hallerinde Veri Yasas1 hiikiimlerine riayet etmeleri gerekecektir.
3. Baglantih Uriin ve Baglantih Hizmetlere iliskin Diizenlemeler

Veri Yasasinin ikinci béliimiinde “B2B ve B2C lliskilerinde Veri Paylasimi” konusu diizenlenmektedir.
Ilgili boliim &zellikle kimlerin hangi sartlar altinda hangi verileri paylasmakla yiikiimlii olacaklarina
iliskin detayl diizenlemeler icermektedir. Bununla birlikte hemen belirtelim ki Veri Yasasi Art. 2 f. 1/a

hiikkmiine goére Boliim II cergevesinde diizenlenen yiikiimliiliikkler, baglantili {irlinler ve hizmetler

13 EC, Data Act Explained, s. 2, https://digital-strategy.ec.europa.eu/en/factpages/data-act-explained.
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kapsaminda elde edilen biitiin verileri kapsamamakta, 6zellikle iiriin ya da hizmetin performansi,

kullanim1 ve ¢evresiyle ilgili verileri kapsam dis1 birakmaktadir.
a. Diizenlemenin Kapsami: KOBI istisnalari, Hiikiimlerin Emredici Niteligi

Veri paylasimina iliskin yiikiimliiliikkler, muhataplar agisindan operasyonel, teknik ve mali agidan bir¢ok
kiilfeti de beraberinde getirmektedir. Veri Yasasinin amaglarindan birisi de veri pazarlarindaki rekabet
ortammin giiclendirilmesi oldugu icin séz konusu yiikiimliiliiklerin bilhassa KOBI’ler acisindan
uygulanmasi, KOBI’ler agisindan bircok zorlugu beraberinde getirecektir. Buradan hareketle Tiiziik,
Art. 7 f. 1 hikmii uyarinca kiicik ve mikro Olgekli isletmelere ikinci boéliimde diizenlenen
yukiimliiliiklerin uygulanmayacagini belirtmekte, ayn1 sekilde orta 6lgekli isletmelerin de bu statiilerini

bir yi1ldan fazla bir siire muhafaza etmedikleri takdirde kapsam dis1 olacaklarini diizenlemektedir.

Art. 7 f. 2 hilkmii ise diizenlemelerin emredici niteligine vurgu yapmakta, bu sayede 6zellikle iktisadi
acidan daha giiclii konumda olan tesebbiislerin akdedilmesi 6ngoriilen s6zlesme hiikiimlerinde kendi

lehlerine hiikiimler diretmesini engellemektedir.

Uretici/ven
sahibz
Vertye erisim ve
kullanim bilgilering
tirine yerlestirir
Baglantily
tirtin ya da —
hizmet ‘_‘_K
i ”“H‘--—-_
‘I_H_ Baglantil hizmet
Kullanict n.‘___ﬁ ver firetir ve firiiniin
- islevselligini
geligtinir
Veri kullanmu ‘ -

sartlan hakdnda Dggrudan

. Vert 5
szlesme akdedilir - ———  Kullamer | D¢ Baglantils
¥ ergim 3 - erigim ve h t
Ucretsiz / 1Zme
kullamim

Veri sahibi Hizmet

sunumu
Dolaylt Kullanics Ugiinct Satig
erisim verilerin > taraflarla \ sonrasi

paylagl Ucret talep paylasim hizmetler
talebinde ili .
:el o edilebilir Kisisel
. - Yem baglantl s olmayan
Birlestirilmig i - o
verilen 3 . ya .da. . verilerin
151 ) et gelistirir satilmas:
kigilere sunar
va da mevcut
iiriin/hizmetin
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yilegting

Bkz. European Commission, Frequently Asked Questions, Data Act, https:/digital-

strategy.ec.europa.eu/en/library/commission-publishes-frequently-asked-questions-about-data-act, s. 6.
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b. Uriin ya da Hizmetin Tasarimi: Accessibility by Design: Art. 3/1; Erisimin Konusu Olan Veriler

Tiiziik, oncelikle {iriin ya da hizmetin tasarim1 agsamasina iligkin bir diizenleme ongérmektedir. Art. 3 f.
1’e gore “baglantili iiriinler ve baglantili hizmetler, iiriin ve hizmet verilerinin — bu verilerin
yorumlanmast ve kullanilmasi igin gerekli olan ilgili meta veriler de dahil olmak iizere — kullanici icin
standart olarak kolay, giivenli, iicretsiz, kapsamli, yapilandirilmis, yaygin ve makine tarafindan
okunabilir bir formatta ve uygun oldugu ve teknik olarak miimkiin oldugu ol¢iide dogrudan erisilebilir
olacak sekilde tasarlanir ve iiretilir’. Art. 1 f. 4’e gore sanal asistanlar da, baglantili liriin ya da baglantili
hizmetle etkilesim halinde oldugu takdirde bu tanima dahil edilmektedir. Ancak hiikiimden bu
ylkiimliiliiglin muhatabin1 anlamak miimkiin degildir. Bunula birlikte {irliniin tasarimi esnasinda s6z
konusu tasarima miidahale edebilecek kisiler iireticiler ve hizmetin tasarimi noktasinda da saglayicilar
oldugu icin s6z konusu yiikiimliiliiglin muhataplarinin da iiretici ve saglayicilar oldugunu kabul etmek
gerekmektedir'#. Buna karsilik satic1 ya da kiraya verenlerin yiikiimliiliik altinda oldugunu séylemek

imkan dahilinde géziikmemektedir.

Erisimin konusu olan veri ise baglantili {iriin verisi, baglantili hizmet verisi ve gerekli oldugu takdirde
meta verilerdir. Genel olarak veri, Art. 2 No. 1’e gore veri, “ses, goriintii veya gorsel-isitsel materyal
seklinde de olmak tizere eylemlerin, olgularin veya bilgilerin her tiirlii dijital temsili ile bu eylemlerin,
olgularin veya bilgilerin herhangi bir sekilde derlemesi” olarak tanimlanmaktadir. Dolayistyla kural
olarak veriden kasit “ham veri” olacaktir. Meta veriler ise verilerin igerigi veya kullanimina iligkin
yapilandirilmis bir tanim olup, bu verilerin bulunmasini veya kullanilmasini kolaylastirmaktadir (Art.
2 No. 2). Uriin verileri ise Art. 2 No. 15°e gore "bir baglantilt iiriiniin kullammiyla iiretilen ve iiretici
tarafindan bir elektronik haberlesme hizmeti, fiziksel bir baglanti veya cihaz i¢i erisim yoluyla bir
kullanici, veri sahibi veya iigiincii taraf (gerekirse iiretici dahil) tarafindan elde edilebilecek sekilde
tasarlanan veriler” olarak tanimlanmaktadir. Nihayet Art. 2 No. 16’ya gore ilgili hizmet verileri,
"baglantili viriinle ilgili olarak kullanicinin eylemlerinin veya islemlerinin dijitallestirilmis temsili olup,
kullanici tarafindan kasitl olarak kaydedilen ya da bir bagh hizmetin saglayici tarafindan sunulmasi
swrasinda kullanicinin eylemlerinin yan iiriinii olarak tiretilen verilerdir”. Bu baglamda Dibace No. 15°e

gore su ornekler verilmektedir:

(1) bilingli olarak kaydedilen ya da kullanicinin eylemi sonucu dolayli olarak olugan veriler;

14 Hennemann/Ebner/Karsten/Lienemann/Wienroeder, Data Act — An Introduction, 2024, s. 53.
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(2) bagli iirtinilin ¢evresi veya etkilesimlerine iliskin veriler

(3) kullanici arayiizii veya ilgili bir hizmet araciliiyla iiretilen bagl tirlin kullanimina iliskin
veriler, (6rnek olarak sensorler tarafindan otomatik olarak iretilen veriler ve gomiilii

uygulamalar tarafindan kaydedilen veriler, donanim durumu ve arizalar1 gosteren uygulamalar)

(4) kullanicinin hareketsiz oldugu zamanlarda, 6rnegin Uriin bekleme modundayken veya

kapaliyken bagli iirlin veya ilgili hizmet tarafindan iiretilen veriler
(5) onemli 6l¢iide degistirilmemis veriler, (ham veri)

(6) sonraki isleme ve analizden 6nce verilerin anlasilir ve kullanilabilir hale getirilmesi amaciyla

Oonceden islenmis veriler.

Tartismal1 olan bir husus, {iriin ya da hizmet verilerinden tiiretilen veri ve bilgilerin de erisime konu
olup olmayacagina iliskindi. Ancak Dibace No. 15’e gore bunlarin kapsam dis1 oldugunu soylemek

miimkiin olacaktir'>.

Erisim modalitesi noktasinda ise Art. 3 f. 1’de 6ngoriilen erisim imkani, herhangi bir degerlendirmeye
tabi olmaksizin kullaniciya dogrudan ilgili verilere erisim imkan1 saglamaktan ibarettir. Birden fazla
kullanicinin oldugu durumlarda ise iireticiden birden fazla veri hesab1 tutmasi ve bu verileri ayristirarak

ilgili kullaniciya sunabilmesi beklenmektedir'®.
c. Bilgilendirme Yukiimliligi:

Kullanicinin erisim hakkini nasil ve ne sekilde kullanacagi noktasinda ise Tiiziik, Art. 3 f. 2 ve f. 3
hiikiimlerinde baglantili liriin ve baglantili hizmetlere iliskin bilgilendirme yiikimliiliikleri
ongormektedir. Buna gore baglantili liriin ya da baglantili hizmeti satis, kira ya da leasing sdzlesmesine
dayali olarak sunan kisiler, kullaniciy1 bilgilendirmekle yilikiimlii kilinmistir. Bu baglamda f. 2,
baglantili triinlere iliskin bilgilendirme yiikiimliligiinii ele alirken f. 3 kapsaminda baglantili

hizmetlere iligkin bilgilendirme yiikiimliiliigliniin igerigi diizenlenmistir.

Satici, kiraya veren ya da leasing veren, baglantili {iriine iliskin asgari olarak asagidaki hususlara iliskin

kullaniciy bilgilendirmelidir:

15 Buna karsilik, bu tiir verilerden ¢ikarilan veya tiiretilen bilgiler, 6zellikle dzel ve karmagik algoritmalar, bunlara dahil olan
0zel yazilimlar yoluyla elde edilen veriler veya iggoriiler, bu Tiizliglin kapsamina girmemeli ve dolayistyla aksi kullanici ile
veri sahibi arasinda kararlastirilmadikga veri sahibinin bu bilgileri bir kullaniciya veya veri alicisina sunma yiikiimliligtine
tabi olmamalidir.
16 Bkz. Veri Yasasi Dibace No. 21.
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a) Bagli liriiniin {iretebilecegi veri tiirli, format1 ve tahmini kapsami;

b) Bagli iiriiniin siirekli ve ger¢ek zamanli olarak veri liretme yetenegine sahip olup olmadigina
dair bilgi,
¢) Saklama siiresi de dahil olmak iizere bagl {iriiniin verileri bir cihazda veya uzaktaki bir

sunucuda depolama yetenegine sahip olup olmadigina dair bilgi;

d) Kullanicinin verilere nasil erisebilecegi, verileri nasil elde edebilecegi veya gerekirse

silebilecegi, buna iliskin teknik yontemler, kullanim kosullar1 ve hizmet kalitesi hakkinda bilgi.

[laveten baglantili hizmetin sunulmasi halinde Art. 3 f. 3’e gore hizmeti sunan tarafindan asgari olarak

asagidaki bilgilerin sunulmasi gerekmektedir:

a) Potansiyel veri sahibinin elde etmesi muhtemel {irlin verilerinin tiirli, tahmini kapsami ve
toplanma sikligi, miimkiin oldugu takdirde kullanicinin bu verilere nasil erisebilecegi ya da bu
verileri nasil elde edecegine dair kosullar, ayrica potansiyel veri sahibinin verilerin

depolanmasina ve saklama siiresine iliskin diizenlemeleri;

b) Uretilecek baglantili hizmet verilerinin tiirii ve tahmini kapsami, kullanicinin bu verilere nasil
erisebilecegi ya da bu verileri nasil elde edebilecegine dair kosullar, potansiyel veri sahibinin

verilerin depolanmasina ve saklama siiresine iliskin diizenlemeleri;

c) Potansiyel veri sahibinin kolayca erisilebilir verileri kendisinin kullanmayi planlayip
planlamadigi, bu verilerin hangi amagclarla kullanilacagi ve bu verileri kullaniciyla kararlastirilan
amaclar dogrultusunda bir veya birden fazla {i¢iincli tarafin kullanimina izin vermeyi

planladigina dair bilgi;

d) Potansiyel veri sahibinin kimligi, 6rnegin ticari ad1 ve yerlesik oldugu adres, varsa diger veri

isleme taraflarinin kimligi;
e) Potansiyel veri sahibiyle hizli ve etkili bir sekilde iletisim kurulabilecek iletisim araglart;

f) Kullanicinin verilerin bir {iglincii tarafa aktarilmasini nasil talep edebilecegi ve bu veri

aktarimini nasil sonlandirabilecegine dair bilgi;

g) Kullanicinin, bu boliimdeki herhangi bir hilkmiin ihlal edilmesi durumunda, 37. maddede

belirtilen yetkili makama sikayette bulunma hakki;
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h) Potansiyel veri sahibinin, bagli {iriin iizerinden erisilen veya bir baglantili hizmet saglanirken
tiretilen verilere dahil olan ticari sirlarin sahibi olup olmadig1 ve potansiyel veri sahibi ticari

sirlarin sahibi degilse, ticari sirlarin sahibinin kimligi;

1) Kullanici ile potansiyel veri sahibi arasindaki sdzlesmenin siiresi ve boyle bir s6zlesmenin

erken feshi durumunda nasil bir diizenlemenin yapilacagi.

Bu baglamda dikkat edilmesi gereken husus, s6z konusu bilgilerin satict ya da kiraya veren/leasing
veren tarafindan sunulamamasina iliskindir. Zira bu bilgilerin aslinda dogrudan iiretici ya da hizmet
saglayici tarafindan sunulabilmesi miimkiindiir. Bununla birlikte kullanici sifatiyla iiriin ya da hizmeti
satin alan ya da kiralayan, ¢cogu zaman dogrudan iireticiyle degil, {ireticinin tedarik zinciri i¢erisinde
bulunan acente ya da tek saticiyla ya da hatta perakende sektoriinde faaliyet gosteren satictyla muhatap
olacaktir. Dolayistyla baglantili {iriin iireticisi ya da baglantili hizmet sunucusunun kendi tedarik zinciri
bilinyesinde s6z konusu aydinlatma/bilgilendirme yiikiimliiliigliniin yerine getirilebilmesi amaciyla

gerekli onlemleri almis olmasi gerekecektir.

Bilgilendirmenin {iiriiniin ya da hizmetin tedarik edildigi esnada sunulmasi gerekmekle birlikte,
kullanicinin bu bilgiyi gergekten de okudugu ve anladigini ispat etmek gibi bir yiikiimliiliik s6z konusu
degildir. Bilginin sunulmus olmas yeterlidir. Bilginin nasil sunulacagi noktasinda Dibace No. 24’e gore
stabil bir URL’ye isaret edilmesi, bu URL’ye dogrudan baglanti imkani sunan bir karekodun kullaniciya
sunulmasi gibi yontemler yeterli goriilmektedir!’. Yine bu baglamda veri koruma hukuku ya da tiiketici
hukukunda mevcut olan bilgilendirme/aydinlatma ytikiimliiliigiine iliskin yontemler de s6z konusu
olabilecektir. Bununla birlikte s6z konusu bilginin muhafaza edilebilir bir sekilde kullaniciya sunulmast
gerekmekte, ayrica bilginin igeriginde degisiklik meydana gelmesi halinde gerekli gilincellemelere

iliskin kullaniciy1 da bilgilendirmek gerekecektir.

¢. Uriin ve Baglantili Hizmet Verilerine Erisim Baglamida Kullanic1 ve Veri Sahiplerinin Verilere

Erisim, Verilerin Sunulmasi ve Kullanim1 Baglaminda Hak ve Yiikiimliiliikleri (Art. 4)

Veri Yasas1 Art. 3’e gore baglantili iiriin ya da baglantili hizmet, kural olarak kullaniciya dogrudan
erisim imkan1 sunacak sekilde tasarlanacaktir. Ancak s6z konusu tasarim mutlak surette uyulmasi
gereken bir ylikiimliiliik olmay1p ancak “uygun ve teknik agidan miimkiin oldugu takdirde” giindeme
gelecektir. Tasarim itibariyle iiriin ya da baglantili hizmetin dogrudan erisim imkani sunamamasi

halinde ise kullanicinin talebi iizerine kullaniciya erigim imkani sunulmalidir. Art. 4 hilkmiinde {irlin

17 Hennemann/Ebner/Karsten/Lienemann/Wienroeder, Data Act — An Introduction, 2024, s. 60.
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verileri ile baglantili  hizmet verilerinin kullaniciya sunulmasi yiikiimliiliigiiniin  igerigi
diizenlenmektedir. Buna gore ilgili hiikiim kullaniciya iiriin ya da baglantili hizmet verilerine erisim
hakki tanimakta, s6z konusu verinin {igiincii kisilerle paylasilmasini talep etme yetkisi 6ngdrmekte, ayni
zamanda veri sahipleri ve veri alicilar1 agisindan verinin (ikincil amaglarla) kullanimina dair

sinirlamalar getirmektedir.
aa. Kullanict Tanimi

Oncelikle kullanici, Art. 2 No. 12°de yer verilen tanima gore “Baglantili bir iiriine sahip olan veya
baglantily iiriinii kullanmak icin sozlesme yoluyla gecgici haklar devredilmis olan ya da baglantili
hizmetleri kullanan gercek veya tiizel kigi” olarak tanimlanmaktadir. Bu tanim, Dibace No. 18’de su
sekilde agiklanmaktadir: “Bir iiriiniin kullanicisi, isletme veya tiiketici gibi bir tiizel ya da gercek kisi
olarak, ya da kamu sektorii kuruluslar: da dahil olmak iizere, ya baglantili bir iiriiniin sahibi olan, ya
da kira veya leasing sozlesmesi kapsaminda baglantili iiriinden elde edilen verilere erigim veya
kullanma hakki elde eden bir kigi olarak anlasilmaldwr. Ayrica, bu kisiler baglantili iiriine iliskin
hizmetleri de alabilirler. Bu erigim haklari, baglantily tiriinii veya ilgili hizmeti kullanarak etkilesimde
bulunan veri sahiplerinin, baglantil iiriin tarafindan iiretilen kisisel verilere iligkin haklarint hi¢bir
sekilde degistirmemeli veya bu haklara miidahale etmemelidir. Bu tiir bir kullanici, baglantili tirtinii
kullanmanin risklerini iistlenir ve faydalarini elde eder ve ayni zamanda iiriiniin tirettigi verilere erigim
hakkina sahip olmalidir. Bu nedenle, kullanici, o iiriin tarafindan iiretilen verilerden ve ilgili
hizmetlerden fayda elde etme hakkina sahip olmalidw. Bir malik, kiraci veya leasing alan kisi de
kullanict olarak kabul edilmelidir; bu, birden fazla kisi kullanict olarak kabul edilebildiginde de
gecerlidir. Birden fazla kullanici baglaminda, her kullanici veri iiretimine farkl: sekillerde katkida
bulunabilir ve veri kullaniminin farkl bicimlerinde menfaat sahibi olabilir, ornegin, bir kiralama sirketi
igin filo yonetimi veya arag¢ paylasim hizmetini kullanan bireyler icin hareketlilik ¢oziimleri gibi”.
Dolayisiyla burada hukuki statiiden c¢ok menfaat-kiilfet ilkesinden hareketle kullanici terimi
tanimlanmaktadir. Ote yandan yukarida yapilan agiklamalardan cikartilacak énemli bir sonug, veri
sahibinin her bir kullanict 6zelinde kimin hangi veriyi irettigine ilisgkin ayrim yapmasi ve talepte
bulunan kisiye onun {irettigi veriyi sunmasidir. Bir diger ifade ile bir iiriiniin birden fazla kullanicisi
oldugu takdirde hangi kullanicinin hangi veriyi iirettiinin tespit edilebilmesi ve dogru kisiye dogru

verinin sunulabilmesi i¢in gerekli operasyonel ve teknik altyapinin da kurgulanmasi gerekecektir.
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bb. Veri Lisans1 S6zlesmesi

Veri Yasasiin en 6nemli yeniliklerinden birisi kuskusuz veri lisansi sézlesmesine iliskindir. Soyle ki
baglantili iiriin ya da hizmetten elde edilen ve kisisel veri niteligini haiz olmayan veriler, Art. 4 . 13 c.
1 hiikkmiine gore bundan sonra ancak veri lisansi sozlesmesine dayali olarak veri sahipleri tarafindan

kullanilabilecektir!®.

Oncelikle veri lisansma konu olan veri, Art. 2 No. 17 kapsaminda tanimlanan kolayca erisilebilen
verilerdir. Bunlar, “basit bir isleme faaliyetinden oteye gegen, veri sahibinin baglantily iiriinden veya
ilgili hizmetten yasal olarak, orantisiz bir ¢caba harcamadan elde ettigi veya elde edebilecegi iiriin
verileri ve ilgili hizmet verileri” olarak tanimlanmaktadir. S6zlesmenin kurulmasi ve gecerliligine
iligskin hususlar ise iye lilke hukukuna gore belirlenecektir. S6z konusu sdzlesme, veriler elde edilmeden

evvel akdedilmelidir. Bu baglamda yine veri sahibinin tedarik zincirini organize etmesi gerekecektir.

Bununla birlikte verilerin kullanimi1 noktasinda c. 2’ye gore onemli bir kisitlama 6ngoriilmektedir.
Nitekim bu hiikme gore veri sahibi, “kolayca erisilebilen verileri” kullanarak kullanicinin ekonomik
durumu, mal varliklar1 ve {iretim yontemleri hakkinda veya kullanicinin ticari faaliyet gosterdigi
pazarlardaki konumunu zayiflatabilecek herhangi bir bagka sekilde kullanimina iliskin ¢ikarimlarda
bulunamaz. Veri sahibinin kolayca erisilebilen verileri kullanimini1 kisitlayan bir diger diizenleme, Art.
4 f. 14’e gore soz konusu verilerin kullanicinin talebi {izerine tiglincii kisilere aktarildigi durumlara
iligkindir. Bu durumda veri sahipleri, kisisel olmayan {irtin verilerini, kullanici ile akdedilen veri lisansi
so0zlesmesini ifa etmek disinda higbir ticari veya ticari olmayan amagla li¢lincii taraflara saglayamaz.
Hatta veri sahibi, gerekli oldugu takdirde veriyi aktaracag tiglincii kisileri de, bunlara aktarilan verileri

yeniden paylasmamalar1 konusunda sézlesmesel olarak yiikiimlii kilmalidirlar.

Ilgili diizenlemelerden anlasilacag iizere baglantili iiriin ya da hizmet vasitasiyla elde edilen ve
“kolayca erisilebilen veri” tanimin1 haiz olan kisisel olmayan veriler, veri sahibi tarafindan miinhasiran
veri lisansina dayali olarak islenebilecek, tiglincii kisilerle paylasim da yine miinhasiran veri lisansi
sOzlesmesinde Ongoriilen yiikiimliiliiklerin ifas1 amaciyla ve bunun disinda herhangi bir ticari amag
giitmeksizin paylasabilecektir. Bu acidan bakildiginda veri sahiplerinin, baglantili {irlin ya da hizmet
tedarigine iligkin kullanicilarla akdedilecek olan s6zlesmelere her ne kadar dogrudan taraf olmasalar da,

bu kullanicilarla gerekli veri lisanst s6zlesmelerini akdetmeleri, kendi teknik ve idari altyapilarini buna

18 Hennemann/Ebner/Karsten/Lienemann/Wienroeder, Data Act — An Introduction, 2024, s. 71 vd.
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gore sekillendirmeleri, li¢iincii kisilerle paylasim noktasinda da gerekli teknik ve idari tedbirleri almalari

gerekecektir.
cc. Veri Sahibinin Yikimlilikleri

Veri sahibi ile kullanici arasindaki iligskide Art. 4, muhtelif diizenlemeler vesilesiyle bazi kisitlamalar

ongormektedir.

Bunlardan ilki, f. 4’e gore “karanlik tasarim” kullanim1 yasagina iliskindir. Bu diizenlemeye gore veri
sahipleri, kullanicilarin bu madde uyarinca se¢im yapma veya haklarini1 kullanmalarini, kullaniciya
tarafli bir sekilde secenekler sunarak veya dijital bir kullanici arayiiziiniin veya bir kisminin yapisi,
tasarimi, islevi ya da isleyisi araciligiyla kullanicinin 6zerkligini, karar verme 6zgiirliiglinii veya tercih
yapma serbestisini zayiflatarak ya da engelleyerek gereksiz yere zorlastiramaz. “Dark patterns” ya da
karanlik tasarimlar olarak nitelendirilen bu gibi durumlarda bilhassa bilingalt1 yontemlerle kullanicinin
belirli bir yonde karar vermesi i¢in cesitli yontemlere bagvurulmaktadir. Veri Yasasi, kullanicinin

haklarin1 kullanmas1 asamasinda s6z konusu ydntemleri agik¢a yasaklamaktadir!®.

Ayrica kisisel verilerin korunmasi1 hukukundan da tanidik olan amaca baglilik ilkesine gore veri sahibi,
kullanicidan, kullaniciyt tespit etmek igin gerekli olan veriden daha fazlasini talep edemeyecektir.
Nitekim belirtildigi lizere ayni iirlin ya da hizmet, birden fazla kisi tarafindan kullanilabilecek ve hatta
kullanim hakk1 baska kisilere de devredilebilecektir. Dogru kisiye dogru verilerin sunulabilmesi ve bu
erisim talebinin yerine getirilip getirilmedigini belgelemek amaciyla veri sahibi, gerekli verileri
kullanicidan talep edebilecekken, erisim talebinin yerine getirilmesi disinda kalan bilgilerin talep

edilmesi, f. 5 hiikkmiine gére miimkiin olmayacaktir.

Veri sahipleri agisindan 6nem arz eden bir diger yiikiimliilik ise f. 5 kapsaminda kisisel verilere
iligkindir. Soyle ki her tiirlii kisisel veri isleme faaliyeti, hukuki bir sebebe dayanmalidir. Buradan
hareketle bazi durumlarda kullanici, baglantili {iriin ya da hizmete iliskin erisim talebinde bulundugunda
bu veriler, bir {igiincii kisinin kisisel verilerini de icerebilmektedir. Bu gibi durumlarda kullanici,
kendisiyle ilgili olmayan, yani {i¢iincii kisinin kisisel verisine erisim talebinde bulunuyorsa, bu erisim
de kisisel veri isleme faaliyeti olarak nitelendirilecek ve dolayisiyla Genel Veri Koruma Tiiziigii

kapsaminda hukuki bir sebebe dayandirilacaktir. Aksi takdirde erisim talebinin reddi gerekmektedir.

Ilgili hiikiimlerden anlasilacag: iizere veri sahibi, erisim imkani sunarken karanlik tasarimlardan

kacinacak, kullanicidan erisim talebi cercevesinde sadece kendisini tanimlamak i¢in gerekli verileri

19 Hennemann/Ebner/Karsten/Lienemann/Wienroeder, Data Act — An Introduction, 2024, s. 85 vd.
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isteyecek ve erigim talebine konu olan verilerin kisisel veri niteligini haiz olup olmadigin1 denetleyecek,
kisisel verinin s6z konusu oldugu durumlarda ise hukuki sebep arastirmasi yapacaktir. Dolayisiyla veri
sahibinin s6z konusu ylikiimliilikleri yerine getirebilmesi amaciyla gerekli teknik ve idari tedbirleri

almasi gerekecektir.
¢¢. Veri Sahibinin Haklar1

Erisim talebi kapsaminda Art. 4, veri sahibi ag¢isindan miinhasiran yiikiimliiliikkler getirmemekte, bazi

durumlarda veri sahibine talebi reddetme ya da sinirlandirma hakki da sunmaktadir.

Oncelikle Art. 4 f. 2 hiikmiine gore verilere erisim, bunlarin kullanimi ve {iiincii kisilere aktarimi, AB
mevzuatinda ongoriilen giivenlik beklentilerini olumsuz sekilde etkilemeye ve bu sayede gergek
kisilerin saglik ve giivenligini ciddi derecede tehlikeye atmaya elverigliyse, veri sahibi akdedilmesi
ongoriilen sozlesme kapsaminda bu erigim, kullanim ve aktarim haklarini sinirlandirabilmektedir. Veri
sahibinin s6z konusu talepleri reddetmesi halinde bu durumu Art. 37 cergevesinde yetkili kuruma
bildirmesi gerekmektedir. Hiikiimden de anlasilacag: {izere bu baglamda ispat yiikii, veri sahibinde

olacak, talebin reddi ancak istisnai durumlarda giindeme gelebilecektir.

Bir diger 6nemli husus ticari sirlara iliskindir. Gergekten de yasama siirecinde en ¢ok tartismaya konu
olan konulardan birisi ticari sirlarin erisim talebine konu olup olmayacagina iliskindir. Bu baglamda
kural ticari sirlarin korunmasi olmakla birlikte, ancak veri sahibi ile kullanici tarafindan ticari sirlarin
bilhassa ti¢lincii kisilere karsit korunmasi i¢in gerekli biitiin 6nlemlerin alinmasi halinde ticari sirlarin
da erisim talebine konu olmas1 miimkiindiir. Bu baglamda taraflar arasinda kararlastirilabilecek idari ve
teknik onlemlere 6rnek olarak f. 6 ¢cercevesinde standart sdozlesme hiikiimleri, gizlilik sdzlesmeleri, kati
erisim protokolleri, teknik standartlar ve davranis kurallar zikredilmektedir. Bununla birlikte f. 7°ye
gore taraflar arasinda bir anlagmaya varilamaz, kullanici nezdinde kararlastirilan teknik ve idari
tedbirler uygulanamaz ya da kullanic1 kendi ytikiimliiliiklerini ihlal ederse, veri sahibi veriye erisim
talebini reddetme ya da sonlandirma yetkisini haiz olacaktir. Ancak veri sahibinin bu durumu
gerekceleriyle birlikte yazili olarak kullaniciya ve Art. 37 cergevesinde yetkili kuruma bildirmesi
gerekmektedir. Nihayet taraflar arasinda bir anlagsmaya varilsa dahi istisnai durumlarda veri sahibine f.
8 cercevesinde erisim talebini reddetme imkéani taninmaktadir. Bu diizenlemeye gore her ne kadar
taraflar idari ve teknik tedbirler iizerinde mutabakata varmis olsalar dahi, veri sahibinin s6z konusu idari
ve teknik tedbirlere ragmen agir ticari zararlara ugramasi ihtimal dahilindeyse belirli verilere iligkin
miinferit erisim talebini reddedebilecektir. Agir ticari zarar, 6zellikle iiclincii iilkelerde ticari sirlarin

korunmasina iliskin engeller, erisim talep edilen verinin niteligi ve hassasiyet derecesi ile baglantili
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iirlinlin miinhasirh@ ve yeniligine iligkin olabilecektir. Bu gibi istisnai durumlarda da veri sahibi

kararini derhal kullaniciya ve yetkili kuruma bildirmekle ylikiimlidiir.

Veri sahibini korumay1 amagclayan bir diger hiikiim, f. 10’a gore kullanicinin erigim talep ettigi verileri
kullannminin siirlandirilmasina iligkindir. Buna gore kullanici, talep ettigi verileri, verilerin elde
edildigi bagl triinle rekabet eden bir bagh iiriin gelistirmek i¢in kullanamaz; bu verileri iiglincii bir
tarafa bu amagla aktaramaz veya iireticinin ya da ilgili durumlarda veri sahibinin ekonomik durumu,
mal varliklar1 ve iiretim yontemlerine iligkin ¢ikarimlar elde etmek i¢in kullanamaz. Son olarak
kullanici, f. 11°e gore veri sahibinin biinyesindeki verilere erismek amaciyla zorlayici faaliyetlerde
bulunamayacagi gibi, veri sahibinin bilisim altyapisindaki bosluklardan istifade etmek suretiyle de bu
verilere erisim saglayamaz. Bir diger ifade ile erisim talebi, kullaniciya veri sahibinin bilisim altyapisini

“hackleme” yetkisi vermez.
d. Kullanicinin Verileri Ugiincii Kisilerle Paylasma Hakk1 (Art. 5)

Art. 3 ve 4 hiikiimlerinde kullanicinin baglantili iirlin ve baglantili hizmet ¢ercevesinde elde edilen
kolaylikla erisilebilen verileri talep hakki diizenlenmekte, ayrica bu verileri iiclincii kisilerle de
paylasma imkan1 éngériilmektedir. Uciincii kisilerle paylasim hususu ise 6zel olarak Art. 5 kapsaminda
diizenlenmektedir. S6z konusu diizenlemeler, 6zii itibariyle Art. 4 kapsamindaki diizenlemelerle

benzerlik gostermektedir.
aa. Veri Sahibinin Yiikiimliliikleri

Ilgili diizenlemenin birinci fikrasinda paylasimin genel cergevesi belirtilmektedir. Buna gore
kullanicinin talebi {lizerine veri sahibi, liglincii bir tarafa mevcut verileri ve bu verilerin yorumlanmasi
ve kullanilmasi i¢in gerekli olan meta verileri, gecikmeden, kullanic1 i¢in {icretsiz olarak, veri sahibinin
erisimine sunulan kalitede, basit, giivenli, kullanici i¢in iicretsiz, kapsamli, yapilandirilmis, yaygin ve
makine tarafindan okunabilir bir formatta, ilgili ve teknik olarak miimkiin oldugu o6l¢iide siirekli ve
gergek zamanli olarak saglamakla yiikiimli kilinmaktadir. Verinin {giincii kisilere sunulmasi

baglaminda ise hiikiim, daha detayli diizenlemeler iceren Art. 8 ve 9 hiikiimlerine atifta bulunmaktadir.

Veri sahibi bu baglamda da erisim yetkisini denetlemek amaciyla ancak kullanici ya da {iglincii kisinin
tespit edilmesi i¢in gerekli olan bilgiden daha fazlasini talep edemeyecektir. Veri sahibinin kullanim
hakkini kisitlayan bir diger diizenlemeye gore veri sahibi, liciincii kisinin ekonomik durumu, mal
varliklart ve liretim yontemleri hakkinda veya liciincii tarafin faaliyet gosterdigi pazarlardaki ticari
konumunu zayiflatabilecek herhangi bir baska sekilde kullanimina iliskin ¢ikarimlarda bulunmak

amaciyla mevcut verileri kullanamaz. Erisime konu olan verinin kisisel veri niteligini haiz olmasi
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halinde ise yine GVKT baglaminda hukuki bir sebebin bulunmasi gerekecektir. Ayrica ilgili kisinin
GVKT’den kaynaklanan haklarinin ve bilhassa veri taginabilirligi hakkinin kullanimi i¢in veri sahibi ve

veri alicisinin gerekli altyapry1 kurgulamasi gerekmektedir.
bb. Sinirlamalar

Uciincii kisiyle veri paylasiminim veri sahibinin bilisim sistemlerine hukuka aykir1 sekilde erisim
anlamina gelmeyecegine iliskin Art. 4’e benzer bir diizenleme bu baglamda da s6z konusudur. Yine

ticari sirlara iligkin diizenlemeler de Art. 4 hiikmiindeki fikralara benzerlik gostermektedir.

Bu baglamda en 6nemli sinirlandirma ise Digital Markets Act (EU/2022/1925) Art. 3 baglaminda kap1
bekeisi (gatekeeper) olarak tanimlanan aktorlere iliskindir. Her ne kadar kullanici, veri sahibinden
kendisine ve liciincii kisiler lehine erisim talep etme yetkisine sahip olsa da, bu yetki, kap1 bekgilerini
kapsamamaktadir. Bu baglamda kap1 bekgileri;
¢ Bir kullaniciy1, dogrudan ya da finansal veya baska bir karsilik da dahil olmak {izere herhangi
bir sekilde ticari tesviklerle, 4. madde 1. fikrasi uyarinca elde edilen verileri kendi
hizmetlerinden biri i¢in saglamaya tesvik etmek veya bu konuda talepte bulunmak;
¢ Bir kullaniciyi, veri sahibinden bu maddenin 1. fikrasi uyarinca kendi hizmetlerinden biri i¢in

veri saglamasini talep etmeye tesvik etmek veya bu konuda ticari tesvikler sunmak;
e Kullanicinin, 4. madde 1. fikrasi uyarinca elde ettigi verileri kendisinden almast;

seklindeki uygulamalardan men edilmistir. Bu diizenlemenin amaci, halihazirda veri silolar1 olusturmus
olan kap1 bekg¢ilerinin, bilhassa tiiketicilere kendi ticari konumlarint da kullanmak suretiyle verileri
kendileriyle paylagsmaya tesvik etmek ve rekabet ortamini daha da olumsuz sekilde etkilemelerinin

onlenmesidir.
e. Veriyi Elde Eden Ugiincii Kisilerin Yiikiimliiliikleri (Art. 6)

Ugiincii kisi, elde ettigi verileri ancak kullanici ile mutabakata vardi§i amaglar dogrultusunda
isleyebilecektir. S6z konusu verilerin kisisel veri niteligini haiz olmas1 halinde ise ayrica GVKT dikkate

aliacaktir. Bu baglamda ii¢ilincii kisinin kullanim hakkina ¢esitli sinirlandirmalar getirilmistir.

Bu baglamda oncelikle kullanicilara iligkin karanlik tasarim yasag: kullanici-tigiineii kisi iligkisinde de
ayn1 sekilde s6z konusudur. Ugiincii kisinin profilleme yapmasi da, kullanici tarafindan talep edilen
hizmetin saglanmasi igin gerekli olmadig1 takdirde yasaklanmaktadir. Ugiincii tarafin elde ettigi veriler,
ancak kullaniciyla yapilacak olan bir sézlesme ile miimkiin olacak, bu iliskide de kullanicr ile ii¢iincii
kisi arasinda 6ngoriilen gizlilige iliskin biitiin tedbirler aym sekilde uygulanacaktir. Ugiincii kisinin elde

ettigi verileri kap1 bekgileriyle paylasmasi da yasaklanmaktadir. Ayrica tigiincii kisi, elde ettigi verileri,
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verilerin geldigi bagl iiriinle rekabet eden bir iirlin gelistirmek i¢in kullanamayacak veya bu amacla
baska bir iiciincii tarafa saglayamayacaktir. Ugiincii taraflara ayrica kendilerine saglanan kisisel
olmayan iiriin verilerini veya bagli hizmet verilerini, veri sahibinin ekonomik durumu, mal varliklari,
iiretim yontemleri veya veri sahibinin kullanimi1 hakkinda ¢ikarim yapmak amaciyla kullanmalar1 da
yasaktir. Ugiincii kisi elde edilen verileri, bagli {iriiniin veya hizmetin giivenligine zarar verecek sekilde
kullanamayacak, veri sahibi veya ticari sirlarin sahibi ile 5. madde 9. fikra uyarinca lizerinde anlagmaya
varilan tedbirleri ihlal ederek, ticari sirlarin gizliligini zayiflatamayacak, bir tiiketici olan kullaniciyi,

elde edilen verileri diger taraflara saglamasini engelleyemeyecektir.
4. Uciincii ve Dordiincii Boliim: Veri Paylasimina iliskin Diizenlemeler

Veri Yasast, ligiincii boliim kapsaminda veri sahiplerinin veriye erisim baglaminda yiikiimliiliklerinin
somutlagtirmaktayken, ilerleyen dordiincii boliimde ise haksiz ticari sartlara iliskin 6nemli diizenlemeler
icermektedir. Her iki boliim de tesebbiisler arasindaki veri paylasiminin genel ¢ergevesini belirledigi

i¢in bir biitiin olarak ele alinacaktir.
a. FRAND Ilkeleri

Oncelikle Art. 8, veri sahibinin hangi sartlar altinda veri alicisina verileri sunmasi gerektigini
diizenlemektedir. Oncelikle Art. 5 hiikmii gergevesinde veri sunma yiikiimliiliigii altinda olan veri
sahibi, ticari bir iliski ¢ercevesinde veri alicisina veri sunmakla yiikiimlii kilindiysa bu kisiyle, adil,
makul ve ayrimcilifa sebebiyet vermeyecek sartlar altinda seffaf bir sekilde verinin ne sekilde
sunulacagma iligkin mutabakata varmalidir. Bu baglamda rekabet ve fikri miilkiyet hukukunda
uygulama alani bulan FRAND (fair, reasonable, non-discrimanatory) ilkeleri benimsenmektedir. Ancak
bu ilkelerin igerigi, bilhassa hangi durumlarda haksiz sartin s6z konusu olacagi, Art. 13 hiikmiinde 6zel
olarak diizenlenmektedir. Verinin hangi sartlar altinda erisime sunulacagi noktasinda 6zel olarak
diizenleme alani bulan husus iicrete iliskindir. Art. 9 hiikkmiine gore veri sahibinin veri alicisindan talep
edecegi iicret dzellikle esitlik ilkesine aykirilik teskil etmeyecektir. Ucretin hesaplanmasina verinin
erisime sunulabilmesi i¢in yapilan masraflar ile verinin elde edilebilmesi i¢in veri sahibi tarafindan
yapilan yatirimlar dikkate alinabilecektir. Bununla birlikte veri alicisinin mikro ya da kiiciik 6l¢ekli bir
tesebbiis oldugu durumlarda {icret, miinhasiran verinin teknik agidan erisime sunulabilmesi i¢in gerekli
masraflarla siirlandirilmaktadir. Bu baglamda talep halinde veri sahibinin {icreti nasil hesapladigi

hususunda hesap vermesi de giindeme gelebilecektir.

Her ne kadar tegebbiisler arasinda veri paylasimina iliskin akdedilecek olan s6zlesme hiikiimlerinde
genel olarak FRAND ilkeleri esas alinacak olsa da, hangi hallerde haksiz sartlardan bahis acilabilecegi
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ancak 13. madde kapsaminda diizenlenmektedir. Art. 13 hiikkmii, ayn1 zamanda veri sézlesmeleri
baglaminda haksiz sartlara iliskin 6zel bir diizenleme teskil etmekle birlikte, veri lisanslandirma
uygulamalar1 agisindan da son derece onemli bir hiikiimdiir. Bu sebeple ilgili hiikmiin etraflica
incelenmesi gerekmektedir. Zira bundan sonra veri tedarigine iliskin akdedilecek s6zlesmelerde esas
alimacak model, muhtemelen ilgili hiikiim dogrultusunda sekillenecek, bir diger ifade ile Art. 13 hiikkmii

veri tedarik s6zlesmelerinde altin standart teskil edecektir.
b. B2B Iliskilerinde Veri Paylasimma Dair Haks1z Sartlar (Art. 13)

Veri Yasasi, tesebbiisler arasindaki veri paylagiminda taraflarin belirli konular iizerinde mutabakata
varmalar1 gerektigini ongdrmekte, bu mutabakatin enstriimani olarak ise sozlesmeleri esas almaktadir.
Bununla birlikte Veri Yasasi, taraflar arasindaki bilhassa ekonomik gii¢ dengelerini de gozeterek
sozlesme serbestisi ilkesinin aksine sozlesme icerigini Dbiitiinliyle taraflarin  keyfiyetine
birakmamaktadir. Bu ¢ercevede oncelikle sozlesmelerin FRAND ilkelerine uyumlu olmasi gerektigi
belirtilmisti. Bu genel ilkelere ilaveten Veri Yasasi, Art. 13 kapsaminda haksiz sartlar1 diizenlemektedir.
Bu diizenleme, oncelikle genel kural, ardindan nisbi haksiz sartlar ve son olarak mutlak haksiz sartlar
seklinde li¢ kisimdan ibarettir. Bu sistematik, 6102 sayili Tiirk Ticaret Kanunu’nun haksiz rekabete
iliskin hiikiimlerinde de benzer bir sekilde mevcuttur. Zira TTK md. 54 f. 2°de haksiz sart, soyut bir
sekilde “rakipler arasinda veya tedarik edenlerle miisteriler arasindaki iligkileri etkileyen aldatici veya
diirtistliik kuralina diger sekillerdeki aykiri davranislar ile ticari uygulamalar” seklinde tanimlandiktan

sonra, md. 55 kapsaminda tahdidi nitelikte olmayacak sekilde 6rnekler sunulmaktadir.

Veri Yasasi da benzer sekilde dncelikle hangi s6zlesme hiikiimlerinin haksiz sart teskil edebilecegini
diizenlemektedir. Buna gore “Bir tesebbiisiin bir baska tesebbiise tek tarafli dayattigi veri erigimi ve
veri kullamimi ile ilgili sozlesme hiikiimleri veya veri ile ilgili yiikiimliiliiklerin ihlali ya da sona
erdirilmesi durumunda sorumluluk ve hukuki yollar: kapsayan hiikiimler, kétiiye kullanildig takdirde,
dayatilan tesebbiis ag¢isindan baglayict degildir’. Bununla birlikte ilgili hiikiimlerin  Birlik
Hukukundaki emredici hiikiimlere uygun olmasi halinde haksiz sart s6z konusu olmayacaktir. Haksiz
sartin tanimi ise f. 3 kapsaminda su sekilde yapilmistir: "Sozlesme hiikiimleri, veri erisimi ve veri
kullanimi konularinda iy iliskilerinde gegerli iyi uygulamalardan ciddi bir sapma olusturdugunda veya
diiristliik kuralina aykiri oldugunda haksiz sart teskil eder.” Ancak belirtildigi ilizere bu tanim son
derece soyuttur. Hatta veri erisimi ve kullanimi1 noktasinda “is iliskilerinde iyi uygulamalarin™ ne

oldugunun an itibariyle tespit edilmesinin miimkiin olmadig1 dahi sdylenebilecektir.
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Buradan hareketle Veri Yasasi Art. 13 f. 4, 6ncelikle hangi hallerde bir sézlesme hiikmiiniin haksiz sart
olarak degerlendirilebilecegini diizenlemektedir. Hemen belirtelim ki burada mutlak bir karine sz
konusu olmayip cok istisnai hallere mahsus olsa da aksinin ispatinin miimkiin oldugu da
anlasilmaktadir. Bu baglamda ilgili fikra, bir s6zlesme hiikmiiniin amac1 ya da etkisinin asagidaki

durumlara sebebiyet vermesi halinde haksiz sart teskil edecegini diizenlemektedir:

a) Hiikmii tek tarafli olarak dayatan tarafin kasit ya da agir kusurlu davranislar: sebebiyle

sorumlulugu ortadan kaldiran ya da sinirlayan sézlesme hiikiimleri;

b) Sozlesmeden kaynaklanan bor¢larin ifa edilmemesi halinde hiikmiin tek tarafli olarak
dayatildigi tarafin hak arama yollarim ortadan kaldiran ya da hiikmii dayatan tarafin bu

viikiimliiliiklerin ihlali durumunda sorumluluktan muafiyetini saglayan hiikiimler,

¢) Hiikmii tek tarafli olarak dayatan tarafin tek tarafli olarak saglanan verilerin sézlesmeye
uygun olup olmadigini belirleme veya sozlesme hiikiimlerini yorumlama hakkini veren sézlesme

hiikiimleri.

Hemen belirtelim ki s6z konusu hiikiimler, esasinda miinhasiran veriye erisim ve veri kullanimi
sozlesmelerine mahsus degildir. Bilakis benzer diizenlemelerin her tiirlii s6zlesme iliskilerinde haksiz
sart teskil etmesi s6z konusudur. Bu agidan bakildiginda f. 4 hiikmiinde diizenleme bulan haksiz sartlarin

veri ekosistemine 6zgii diizenlemeler niteliginde olmadig1 sdylenebilecektir.

Veri sozlesmelerine mahsus diizenlemeler igeren f. 5 hilkmiine gore ise bir sdzlesme hiikkmii, 6zellikle
asagidaki hususlar1 amaghyor ya da hilkmiin uygulanmasi asagidaki hususlara sebebiyet veriyorsa

haksiz sarttan bahis acilacaktir:

a) Sozlesme yiikiimliiliiklerinin yerine getirilmemesi durumunda hukuki yollarin orantisiz bir

sekilde kisitlanmast veya sorumlulugun genisletilmesi;

b) Hiikmii tek tarafli olarak dayatan tarafin, diger sozlesme tarafinin mesru menfaatlerine ciddi
derecede zarar verecek sekilde verilerine erisme ve bunlari kullanma hakki kazanmasi;, bu
durum, ozellikle erigime konu olan verilerin hassas ticari veriler icermesi ya da hukuken ticari

swr veya fikri miilkiyet olarak korunmasi hallerinde soz konusu olacaktir;

¢) Hiikmii dayatilan tarafin, sézlesme siiresi boyunca sagladigi veya fiirettigi verileri
kullanmasint engellemek veya bu verilerin makul bir sekilde kullanilmasina, erisilmesine,
toplanmasina, kontrol edilmesine veya degerlendirilmesine yonelik bir sinirlama getirmek;

d) Hiikmii dayatilan tarafin, sozlesmeyi makul bir siire icinde feshetmesini engellemek;
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e) Hiikmii dayatilan tarafin, sozlegme siiresi boyunca veya sézlesmenin sona ermesinden makul

bir siire sonra sagladigi veya iirettigi verilerin bir kopyasint elde etmesini engellemek;

f) Hiikmii dayatan tarafin, diger sozlesme tarafinin benzer baska bir hizmete ge¢me olasiligini
ve fesih nedeniyle olusacak maddi zarar dikkate almaksizin, sézlesmeyi makul olmayan bir siire

icinde feshetme hakkina sahip olmasi;

g) Hiikmii dayatan tarafin, sozlesmede belirtilmis gecerli bir gerek¢e olmaksizin, sozlesmede
kararlastirilan fiyati veya verilerin tiirii, formati, kalitesi ya da miktarina iligkin diger énemli
bir kosulu onemli ol¢iide degistirme hakkina sahip olmasi ve diger tarafin boyle bir degisiklik

durumunda sozlesmeyi feshetme hakkina sahip olmamasi.

Bununla birlikte g) bendi ¢ergevesinde haksiz sart teskil eden bir hiikiim, siiresiz sozlesme iliskilerinde
belirli sartlar altinda giindeme gelmeyecektir. Bunun i¢in dncelikle tek tarafli degisiklik yetkisinin
sozlesmede belirtilen gegerli bir gerekceye dayanmasi, hitkkmii dayatan tarafin diger sdzlesme tarafini
makul bir siire 6nceden bu degisiklikten haberdar etmesi ve diger tarafin boyle bir degisiklik durumunda

sozlesmeyi herhangi bir bedel 6demeksizin feshetme hakkinin bulunmasi gerekmektedir.

flgili hiikiimler, emredici niteliktedir ve aksi taraflarca kararlastirilamayacaktir. Bununla birlikte f. 8
hiikmiinde 6nemli bir hususa agiklik getirilmistir. Buna gore asli edime iligkin hiikiimler, haksiz sart
denetimine tabi degildir. Gergekten de genel islem sartlar1 baglaminda da kabul edildigi lizere haksiz
sart ya da genel islem sart1 denetimi, asli edimleri konu edinemez. Asli edimler arasindaki dengesizlik,
olsa olsa gabin ya da s6zlesmenin uyarlanmasinin konusu olabilir, ancak hukuk diizeni kural olarak asli
edimlere miidahale etmez. Bununla birlikte veri sahibinin {giincli kisilere veri sunarken talep
edebilecegi ticrete iliskin Art. 9 kapsaminda yine de diizenlemeler mevcuttur. Ancak bunlar haksiz sart
niteliginde degil, dogrudan emredici hiikiimler ¢cer¢evesinde kaleme alinmistir. Bununla birlikte haksiz
sarta aykirilik dogrudan gegersizlige sebebiyet verecekken Art. 9 hiilkmiine aykiriligin yaptirimi

konusunda tam bir netlik s6z konusu degildir.
4. Boliim VI: Veri Hizmet Sunucular1 Arasinda Degisim
a. Gerekce ve Amag

AB Komisyonu tarafindan hazirlanan Etki Degerlendirme Raporuna gore veri hizmetlerinden istifade
eden miisteriler, bir hizmet sunucudan diger bir hizmet sunucuya gecis yapmak istedikleri takdirde,

belirli bir hizmet sunucunun kendi bulut bilisim ekosisteminde bir¢cok hizmeti birlestirmesi sebebiyle
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diger bir hizmet sunucuya gecis asamasinda mali ve teknik agidan ve ayrica s6zlesmesel yiikiimliiliikler

sebebiyle bircok engelle karsilagmaktadir.

Bu baglamda davranigsal ekonomi mekanizmalarim1 da dikkate almak gerekecektir. Zira bir bulut
hizmetinin degeri miisteri tabaninin genisligiyle dogrudan baglantilidir. Dolayisiyla miisteri tabani
genisledikce dogrudan ya da dolayl olarak ag etkileri ortaya ¢ikacak ve miisteri yogunlagsmasi da bu
sayede artacaktir. Ozellikle hizmet olarak yazilim (Software as a service-SaaS) ve hizmet olarak
platform (Platform as a service-PaaS) modellerinde miisteri agisindan belge ve uygulamalarin sorunsuz
bir sekilde diger is ortaklariyla paylasilabilmesi biiyiik 6nem arz etmektedir. Bu agidan miisteri, kural
olarak herkesin kullandig1 hizmet ortamlarimi oncelikle tercih edecektir. Bu sayede de iigiincii taraf
gelistiriciler, en fazla miisterinin mevcut oldugu ortamlarda faaliyet gostermek zorunda kalacaktir.
Miisterinin kendi c¢aliganlar1 dahi meslek hayatlar1 esnasinda belirli bir platformun egitimlerini ve
sertifikalarini aldiklar1 ve bu alanda yetkinliklerini kazandiklar1 i¢in genellikle bu hizmet sunucunun
iiriinlerini tercih edecek, baska bir hizmet sunucuya gecisten imtina edecektir. Isaret edilen s6z konusu
ag etkileri, bulut ekosistemlerindeki aktorlerin dikey alanda entegre olmasi sebebiyle daha da
gliclenmektedir. Zira bu sayede hizmet sunan aktor, belirli bir hizmetten veri temin edip bagka bir
hizmeti daha hedefli bir sekilde sunabilir ve tamamlayici iirlinleri bir araya getirebilir. Bu baglamda
ortaya cikan kilitlenme etkileri, 2022 yilinda yapilan ve kamuya agik [aaS piyasalarini esas alan bir
aragtirmada c¢arpici bir sekilde ortaya ¢ikmaktadir: Amazon, Microsoft, Google, Alibaba ve Huawei,
piyasanin % 81.1’ine hakimdirler. Bu baglamda endise veren bir diger husus, s6z konusu bilisim

hizmetlerine iliskin maliyetlerin de artis gostermesidir.

Bu bulgulardan hareketle Birlik, bir taraftan Avrupa menseli veri hizmeti sunucularinin pazara giris
engellerini bertaraf etmek®’, diger yandan Birlik icerisinde “goklu saticilarm bulundugu bir bulut

ortam1” ihdas etmek istemektedir?!.

Verinin paylagimi ve yeniden kullanimi noktasinda en biiyiik sorunlardan birisi de, teknik engellerdir.
Bilhassa PaaS ve [aaS hizmetleri ve kamuya aciklanmayan API’lar ¢ergevesinde s6z konusu engeller
onem tasimaktadir. Sayet teknik standartlarin olusturulmasinda piyasa kendi bagina bir inisiyatif
alamiyorsa, Komisyon’un talebi {izerine AB standartlastirma kuruluslarinin miidahale etmesi gerektigi

belirtilmektedir.

20 Veri Yasasi, Dibace 78.
21 Veri Yasasi, Dibace No. 100.
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b. Hizmetler Aras1 Degisim

aa. Miisteriye Sunulan Imkanlar

Her ne kadar boliim basligi, “veri isleme hizmetleri arasinda gegis” olsa da, esasinda Bolim VI
kapsaminda ele alinan diizenlemeler miinhasiran gegis islemleriyle sinirli degildir. Bilakis miisteri

lehine ¢esitli imkanlar 6ngoriilmektedir:

e Hedef saglayiciya gegis (Madde 23(c), Madde 25(2)(a), Madde 25(3)(a))

e Yerinde (on-premises) altyapiya transfer (Madde 23(c), Madde 25(2)(a), Madde 25(3)(b))

e Miisterinin aktarilabilir verilerinin ve dijital varliklarinin silinmesi (Madde 25(2)(c)(i1), Madde
25(2)(h), Madde 25(3)(c))

e Birden ¢ok veri isleme hizmetlerinin paralel olarak kullanim1 (Madde 34(1)).

Miisteriye sunulan bu genel imkanlardan hareketle 6ncelikle Boliim VI hiikiimlerinin uygulama alanina
deginilecektir. Bu baglamda 6zellikle veri isleme hizmetleri, kaynak saglayici ve hedef saglayici

terimlerinin agiklanmasi gerekmektedir.
bb. Uygulama Alani

23-31. maddelerde esas alinan hizmet modeli, veri isleme hizmetleridir (data processing services). Veri
isleme hizmeti, Veri Yasas1 Art. 2 f. 8 hiikkmiinde son derece karmasik bir sekilde tanimlanmaktadir.
Buna gore veri isleme hizmeti, bir miisteriye saglanan ve merkezi, dagitilmis veya son derece dagitilmisg
tirdeki yapilandirilabilir, dlgeklenebilir ve esnek bilgi islem kaynaklarinin paylasilan bir havuzuna
kapsaml1 ve talep lizerine mevcut olan ag erisimini saglayan bir dijital hizmettir; bu kaynaklar, hizmet
saglayicisinin minimum yonetim cabasi veya minimum etkilesimiyle hizla saglanabilir ve serbest

birakilabilir. Bu tanimda yer verilen bazi hususlara aciklik getirmek gerekmektedir. Bu baglamda:

e “Bilgi islem kaynaklar1" terimi genis anlamda kullanilir ve aglari, sunuculari ya da diger sanal
veya fiziksel altyapilari, yazilimi, depolamayi, uygulamalari ve hizmetleri igerir. Ozellikle, cogu
laaS (Infrastructure-as-a-Service), PaaS (Platform-as-a-Service) ve SaaS (Software-as-a-
Service) saglayicilar1 bu kapsama girer.

e "Ortak havuz" terimi, bilgi islem kaynaklarinin birden ¢ok kullaniciya sunulmasini gerektirir.

e "Konumdan bagimsizlik", veri isleme islevlerinin ag iizerinden saglanmas1 gerektigini belirtir
ve erigim, ¢esitli Thin ya da Thick-client platformlarina (web tarayicilarindan mobil cihazlara

ve masaiistii bilgisayarlara kadar) desteklenmelidir.
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e "Olgeklenebilirlik", hizmet saglayicisinin bilgi islem kaynaklarimi cografi konumdan bagimsiz
olarak, talep dalgalanmalarina yanit verecek sekilde esnek bir sekilde tahsis edebilmesini ifade
eder.

e "Esneklik", bilgi islem kaynaklarinin talebe bagli olarak hizli bir sekilde tahsis edilmesi ve

serbest birakilmasi gerektigini belirtir.

Her ne kadar Veri Yasasi’nin tanimlar kisminda yer verilmemis olsa da Boliim VI, 6zii itibariyle kaynak
saglayici ve hedef saglayici terimlerini kullanmakta, bunlar arasindaki gegis islemlerini esas almaktadr.
Kaynak saglayici, miisterinin halihazirda bir s6zlesme iliskisi iginde bulundugu eski saglayicidir. Hedef

saglayici, miisterinin gecis yapmak istedigi yeni saglayicidir.

Son olarak Art. 31 ¢ercevesinde belirli hizmetler acisindan muafiyet s6z konusudur. Soyle ki bir veri
isleme hizmeti, Ozellikle bireysel miisterilerin ihtiyaglarina gore tasarlanmis ise bu tiir hizmet
saglayicilarin yukiimliiliikleri hafifletilmekte, test ya da deneme siirlimleri acgisindan ise biitliniiyle
muafiyet giindeme gelmektedir. Ne var ki hizmet saglayicinin miisterisini s6z konusu kismi ya da tam

muafiyet hususunda sdzlesme akdedilmesi asamasinda bilgilendirmesi gerekmektedir??.
cc. Art. 23: Gegis Engellerinin Kaldirilmasi

Madde 23’e gore, veri isleme hizmet saglayicilari, miisterilerinin baska bir saglayiciya gegisini ya da
ayni anda birden fazla saglayiciy1r kullanmasini miimkiin kilmak ic¢in genis capta Onlemler almak
zorundadir. Ozellikle, veri isleme hizmet saglayicilari, miisterilerine ticari, teknik, sdzlesmesel ya da
organizasyonel hicbir engel koymamali ve mevcut olan engelleri miimkiin oldugunca ortadan
kaldirmalhidir. Bu baglamda Ozellikle asagidaki hususlara iliskin engellerin ortadan kaldirilmasi
gerekmektedir:

e Aym hizmet tiirli i¢in bagka bir veri isleme hizmet saglayicisiyla yeni bir s6zlesme yapma;
(Madde 29, bu amagla gegis ticretlerinin kademeli olarak kaldirilmasini 6ngérmektedir).

e Miisterinin aktarilabilir verileri ve diger dijital varliklarin1 yeni saglayiciya tagimasi.

e Yeni saglayicida islevsel esdegerligin saglanmasi; ancak islevsel esdegerlik, saglayicinin ilgili
hizmeti hedef saglayicinin altyapisinda yeniden olusturma zorunlulugu oldugu anlamina
gelmemelidir.

e Teknik olarak miimkiin oldugu O0lglide, saglayiciya bagli belirli hizmetlerin ayrilmasi
(unbundling).

22 Bkz. Bomhard, Auswirkungen des Data Act auf die Geschiftsmodelle von Cloud-Anbietern, MMR 2024, s. 109, 111.
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Ayrica belirtelim ki Veri Yasasi, veri isleme hizmet saglayicilarini yeni hizmetler gelistirmeye
zorlamamaktadir. Bununla birlikte eski saglayici, islevsel esdegerligin saglanmasina yardimer olmak
icin elindeki tiim makul araglar1 kullanmak, imkanlar1 sunmak zorundadir (uygun bilgi,

dokiimantasyon, teknik destek ve gerekirse gerekli araclar).
cc. Art. 25: Bulut Miisterileri I¢in S6zlesmesel Gegis imkanlari

Art. 25 f. 1, oncelikle veri isleme hizmet saglayicisi ile miisteri arasinda farkli saglayicilar arasinda
gecis ya da yerinde altyapiya transfer gibi hususlara iliskin bir sézlesme yapilmasi, bu sézlesmenin
misteriye soOzlesme akdedilmeden evvel saklayabilecek ve c¢ogaltabilecek sekilde sunulmasi

zorunlulugunu 6ngérmektedir.

Art. 25 f. 2 b. d)’ye gore ise miisteri, sozlesme siiresi igerisinde her zaman en fazla iki ay dnceden
bildirimde bulunmak suretiyle gecis siirecini baglatabilir. Bu bildirim siiresi sona erdiginde artik gecis
donemi baslar. Saglayici, sdzlesmede baglayici bir gegis siiresi belirlemek zorundadir; bu siire en fazla
30 giin olabilir. Eger belirli bir durumda bu siire yetersiz kalirsa, saglayici bu siireyi en fazla yedi aya
kadar uzatabilir. Ayrica, sdzlesme, miisteriye gegis siiresini bir kez daha uzatma hakki tantyan bir madde
icermelidir. B. ¢)’ye gore gecis siirecinin basarili bir sekilde sonlandirilmastyla birlikte s6zlesme de

sona ermis kabul edilir.

Ayrica Art. 25, saglayicinin miisteriye belirli gecis destegi saglamasini zorunlu kilan diger bir¢ok
sozlesme yiikiimliiliigiini de ongérmektedir. Bu yiikiimliiliikler, gili¢lii pazarlik pozisyonuna sahip
misterilerin bile bugiin bulut hizmetleri miizakerelerinde elde edebileceklerinden ¢ok daha ileri
gitmektedir. Bu baglamda Birlik Kanun Koyucusunun sdzlesme serbestisi ilkesine, bulut hizmet
saglayicilari aleyhine ciddi derecede bir miidahalede bulundugunu gostermektedir. Bu hiikiimlere 6rnek

olarak su hususlar verilebilir:

"Miisteriye ve onun yetkilendirdigi tgiincii kisilere gecisi gergeklestirme konusunda uygun destek

saglamak."

o "Is siirekliligini saglamak icin gereken 6zeni gostermek ve sozlesmeye dayali islevlerin veya
hizmetlerin sunumunu stirdiirmek."

o "Bilinen kesintisiz islev veya hizmet sunumu riskleri konusunda acgik bilgi saglamak."
o "Gegis siirecinde yiiksek diizeyde giivenlik saglamak."

Bu zorunlu ¢ikis yonetiminin teknik detaylar1 biiyiik dlclide belirsizdir ve daha fazla netlestirilmesi
gerekmektedir. Ayrica, Art. 25°e aykirilik durumunda hangi yaptirimlarin giindeme gelecegi hususu da

belirsizdir.
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dd. Art. 26: Bilgilendirme Yiikiimliiliikleri

Madde 26, veri igleme hizmet saglayicilarini (potansiyel) miisterilerine belirli bilgileri saglama
konusunda yiikiimlii kilmaktadir. Bu bilgilere sunlar dahildir:

o Gegis ve igerik transferi i¢in mevcut prosediirler hakkinda bilgiler: Gegis ve transfer yontemleri
ve formatlar1 hakkinda bilgiler, ayrica sinirlamalar ve teknik kisitlamalar.

 Veri yapilar1 ve veri formatlar1 hakkinda ayrintilar: {lgili standartlar ve acik birlikte ¢alisabilirlik
(interoperability) 6zelliklerine dair bilgiler.

ee. Art. 27: Iyi Niyetle Hareket Etme Yiikiimliiliigii

Madde 27 dikkat c¢ekicidir. Buna gore taraflar, gecisin etkili bir sekilde gergeklestirilmesi, verilerin
zamaninda aktarilabilmesi ve veri isleme hizmetinin siirekliliginin saglanmasi amaciyla iyi niyetle is
birligi yapmak zorundadir. Bu tiir hiikiimler dogrudan zorlayict olmasa da, bir hizmet saglayicinin
Madde 27 kapsaminda belirli teknik islemleri veya s6zlesme miizakerelerini reddetmesi, olasi ikincil
hukuki sonuglara (6rnegin, kamu otoriteleri tarafindan para cezasi ya da sivil hukuk kapsamindaki

tazminat talepleri) neden olabilir.
ff. Art. 30: Teknik Yiikiimlilikler

Madde 30, saglayict degisikliklerini kolaylastirmak amaciyla teknik saglayici yiikiimliliiklerini
diizenlemektedir. Belirli saglayicilar, Madde 30’un 2. fikrasina gére miisterilerine, hizmet hakkinda
yeterli bilgi igeren agik arayiizleri iicretsiz olarak saglamak zorundadir. Bu bilgiler, veri taginabilirligi
ve birlikte c¢alisabilirlik (interoperability) amaclariyla hizmetlerle iletisim kuracak yazilimlarin

gelistirilmesi i¢in gereklidir.
6. Boliim VIII: Birlikte Cahsabilirlik

Veri ve veri paylasiminin teknik diizeyde standartlagtirilmasi, Avrupa Birligi'nde islevsel bir veri pazari
olusturmay1 hedefleyen Data Act'in VIII. bdliimiinde diizenlenmektedir. Bu baglamda Art. 33 ila 36
hiikiimleri arasinda veri paylasimi anlasmalarinin ifasi1 i¢in veri alanlari, veri isleme hizmetleri ve akilli
sozlesmelere iligkin standartlarin olusturulmasi i¢in gereksinimler ve siiregler ele alinmaktadir. Bu

baglamda ise birlikte ¢alisabilirlik (interoperatibility) kavrami 6nem arz etmektedir.

Gergekten de her ne kadar hukuki yiikiimliilikler vesilesiyle veri piyasalarindaki rekabetin
gliclendirilmesi, veri paylasimi mekanizmalarinin  kolaylagtirilmasi miimkiin olsa da, bu
mekanizmalarin fiili olarak islevsel bir sekilde hayata gecirilebilmesi i¢in teknik diizeyde standartlarin

olusturulmas1 kagmilmazdir. Bu baglamda Art. 33-36 hiikiimlerinde veri alanlarimin ve akill
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sozlesmelerin birlikte calisabilirligi i¢in temel gereksinimlerin ve standartlarin, ayrica veri igleme
hizmetlerinin birlikte ¢alisabilirligi ve tasinabilirligi icin standartlarin olusturulmasi amaglanmaktadir.
Ayrica bu standartlar, Bolim VI. kapsaminda ongoriilen veri isleme hizmet sunucular1 arasindaki
degisim mekanizmasi agisindan da 6nemli bir unsurdur. Zira ancak standartlarin olusturulmasi halinde

bir hizmet saglayicidan diger bir hizmet saglayiciya gegcis kolaylasacaktir.
a. Veri Alanlarina Iliskin Yasal Gereksinimler

Art. 33 hiikmii, veriler, verinin paylagimina iliskin mekanizmalar ve hizmetler ile Birlik veri alanlar
arasinda birlikte caligabilirlige iliskin esash gereksinimleri diizenlemektedir. Hemen belirtelim ki veri
alan1 kavrami, Veri Yasas1 kapsaminda tanimlanmamustir. Buna karsilik Art. 33, veri alanlaria katilim
saglamak isteyen aktorlerin yiikiimliiliiklerine iligkin detayli diizenlemeler igermektedir. Bu baglamda
veri alanina katilan ve diger paydaslara veri veya veri hizmeti sunan kisiler, veri alaninin islevselligini
miimkiin kilmak adina bazi hususlar1 dikkate almak zorundadirlar. Ozellikle belirtelim ki s6z konusu
veri alanlari, belirli bir amaca yonelik, belirli bir sektore yonelik ya da sektorler aras1 bir veri alani teskil
edebilirler. S6z konusu alanlarin amaci, yeni iiriinler ve hizmetlerin gelistirilmesi, bilimsel arastirma ya
da sivil toplum girisimlerinden ibaret olabilecektir. Veri alanlarinin igleyisi esnasinda dngoriilen birlikte

calisabilirlik kriterleri su sekildedir:

a) Veri seti icerikleri, kullanim kisitlamalari, lisanslar, veri toplama yontemleri, veri kalitesi ve
belirsizlikler, alicinin verileri bulmasina, erismesine ve kullanmasina olanak taniyacak sekilde

yeterince aciklanmalidir, gerektiginde makine tarafindan okunabilir formatta olmalidir;

b) Veri yapilari, veri formatlari, kelime dagarciklari, siniflandirma sistemleri, taksonomiler ve

kod listeleri mevcutsa kamuya agik ve tutarli bir sekilde agiklanmalidir;

¢) Veri erisimi icin kullanilan teknik araglar, 6rnegin uygulama programlama arayiizleri
(API'ler), kullanim sartlar1 ve hizmet kalitesi, taraflar arasinda otomatik veri erisimini ve veri
aktarimini - stirekli, toplu indirme ya da gercek zamanli olarak makine tarafindan okunabilir bir
formatta - miimkiin kilacak sekilde yeterince a¢iklanmalidir, teknik olarak miimkiin oldugu ve

bagl iiriiniin sorunsuz ¢aligsmasini etkilemedigi siirece;

d) Akillr s6zlesmeler gibi veri paylasimina yonelik sézlesmelerin otomatik ifasini saglayan

araclarin birlikte ¢alisabilirligini miimkiin kilan araclar gerektiginde saglanmalidir®.

23 Siglmiiller: Standardisierungsbestrebungen fiir das Riickgrat der européischen Digitalwirtschaft, MMR 2024, s. 112, 113
vd.
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b. Veri Isleme Hizmetlerine Iliskin Yasal Gereksinimler

Veri Yasast Art. 34 ve 35 hiikiimlerinde veri isleme hizmetlerine iliskin yasal yiikiimliiliikler
diizenlenmektedir. Bunlar bilhassa birlikte ¢alisabilirlik (Art. 35 f. 1 b. a) ve taginabilirlik (Art. 35 f. 1
b. b) konularidir. Her ne kadar Veri Yasasi, birlikte ¢aligabilirligi bir iist kavram olarak nitelendirip bu
baslik altinda ayrica tasmabilirligi de diizenlemis olsa da, teknik olarak bakildiginda birlikte
calisabilirlik ile tasmnabilirligin iki farkli husus oldugunu sdylemek miimkiindiir. Zira birlikte
caligilabilirlik, iki veri isleme hizmetinin ayni anda uzun vadeli kullanimini konu edinirken
taginabilirlik, bir veri isleme hizmetinden digerine gecisi ifade eder. Ayrica Art. 30 kapsaminda
misterilerine miisterilerine ilgili hizmetlere erisim imkani sunmayan veri isleme hizmetleri Art. 35 f. 1
b. ¢)’ye gore islevsel esdegerligi saglamalidir. Nihayet biitiin bu yiikiimliiliikkler yerine getirilirken
giivenlik ve veri hizmetlerinin biitiinliigii zarar gérmemeli (Art. 35 f. 1 b. d) ve teknik gelisim, yeni
islevler ve inovasyon saglanmalidir (Art. 35 f. 1 b. e). Dolayisiyla bundan sonraki asamada birlikte

calisabilirlik ve taginabilirlik kavramlarinin incelenmesi gerekecektir.
aa. Birlikte Caligilabilirlik

Birlikte ¢alisilabilirlik, Art. 2 f. 40’a gore iki veya daha fazla veri alaninin ya da iletisim aglarinin,
sistemlerin, ag baglantili iiriinlerin, uygulamalarin, veri isleme hizmetlerinin veya bilesenlerin verileri
paylagma ve kullanma yetenegi olarak tanimlanmaktadir. Bu diizenlemelerin amaci, kullanicilarin farkl
saglayicilara ait birden fazla veri isleme hizmetini miimkiin oldugunca verimli sekilde kullanmalarini
ve bu hizmetlerin birbirleriyle uyumlu olmasini saglamaktir. Bu baglamda 6zellikle veri isleme hizmeti
saglayicilarinin, verilerin tasinmasi agsamasinda birlikte calisilabilirligi, s6zdizimsel (sentaktik) birlikte
calisilabilirlik, semantik veri baglaminda birlikte ¢alisilabilirligi, davranigsal birlikte calisilabilirlik ve
kurallarin birlikte ¢alisilabilirligini saglamak yoniinde yiikiimliiliikleri, Art. 35 f. 2 b. a) ¢ercevesinde

glindeme gelmektedir.
bb. Tasinabilirlik

Tasmabilirlik kavrami Veri Yasasit kapsaminda tanimlanmamistir. Bununla birlikte taginabilirlikle
amaclanan husus, veri isleme hizmetleri arasinda gegis yapilmasi veya bu hizmetleri sirketin kendi
bilinyesinde bulunan altyapiya tagimasini teknik olarak miimkiin kilmaktir. Tasinabilirlik, verilerle ilgili
olup, ozellikle s6zdizimsel (sentaks) veri taginabilirligi, anlamsal (semantik) veri taginabilirligi ve veri
kurallarmin taginabilirligi (Art. 35 f. 2 b. b) ile uygulamalarla ilgili olup, 6zellikle uygulama
komutlarinin, meta verilerinin, davraniglarinin ve kurallarinin tasiabilirligini (Art. 35 f. 2 b. ¢)
hususlarini kapsamaktadir.
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Ancak birlikte calisabilirlik ile tasinabilirlige iliskin gereksinimler, "ayni tiirdeki veri isleme
hizmetleriyle smirlidir. Bir diger ifade ile veri isleme hizmeti saglayicilari, yalnizca ayni tiirdeki
hizmetler arasinda birlikte calisilabilirlik ve taginabilirlik kistaslarini1 saglamakla yiikiimlidiirler. Bu
kapsamda, veri isleme hizmetleri gruplari, ayni temel amaci ve ayni temel islevleri, ayrica hizmetin
operasyonel ozellikleriyle ilgili olmayan ayni tiir veri isleme modellerini paylagsmalidir. Buradan da
anlagilacagi lizere ayni tiirdeki veri isleme hizmeti kavramy, ilgili hikkiimlerin uygulama alani agisindan
bliylik 6nem tasimaktadir. Nitekim 6rnek olarak Amazon Web Services (AWS) ve en biiyiik rakibi
Microsoft Azure, iirlin portfoylerinde yer alan 200'den fazla hizmete sahip olup, bu hizmetler islev ve
kullanim amaci agisindan biiyiik farkliliklar géstermektedir. Bir saglayicinin sundugu bir hizmet, baska
bir saglayicida birden fazla farkli hizmete karsilik gelebilir. Dolayisiyla ilgili hiikiimlerin bu gibi

durumlarda ne sekilde uygulanacag: an itibariyle belirsizdir**.
cc. Akilli S6zlesmelere Y onelik Gereksinimler

Art. 2 f. 39’a gore akilli s6zlesmeler, bir s6zlesmenin veya onun bir kisminin otomatik olarak ifasi i¢in
kullanilan bilgisayar programlari olarak tanimlanmaktadir. S6z konusu programlar bir dizi elektronik
veri kaydini kullanmakta ve bu kayitlarin biitiinliiglini ve kronolojik siralarinin  dogrulugunu
saglamaktadir. Akilli s6zlesmelerin veri paylasimi sdzlesmeleri baglaminda kullanilabilmesi igin

ongoriilen sartlar su sekildedir:

Saglamhk: Veri paylasim sozlesmelerinin ifas1 i¢in kullanilan akilli s6zlesmeler, iicilincii
taraflarca yapilan miidahalelere ve fonksiyon bozukluklarina kars1 yiiksek derecede saglam
olmalidir (Art. 36 f. 1 b. a) ve siki erisim kontrol mekanizmalarina tabi olmalidir (Art. 36 f. 1 b.
d).

e Durdurma Mekanizmasi: Gelecekte istenmeyen islemlerin yiiriitiilmesini engellemek i¢in bir

mekanizma, islemlerin durdurulmasini saglayabilmelidir (Art. 36 f. 1 b. b).

e Veri Arsivleme: Tim islem verileri, mantik ve program kodu arsivlenmelidir, bdylece

gergeklestirilen islemler kaydedilebilmelidir (Art. 36 f. 1 b. ¢).

e Dogruluk: Son olarak, akilli sézlesmeler veri paylasim sozlesmesi hiikiimleriyle uyumlu

olmalidir (Art. 36 f. 1 b. e).

24 Daha genis bilgi i¢in bkz. Siglmiiller, s. 115 vd.
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c. Standardizasyon

Her ne kadar Veri Yasast Art. 33 ila 36 hiikiimlerinde verilerin, meta verilerin, veriye erisimin,
uygulamalarin ve veri hizmetlerinin standartlagtirilmasi amaclansa da, bu standartlagtirllma dogrudan
Veri Yasas1 kapsaminda gercgeklestirilmemektedir. Bilakis s6z konusu teknik standartlarin
olusturulabilmesi ic¢in bir taraftan Komisyona yasal diizenlemeler yapma noktasinda yetkiler

verilmekte, ayrica standart belirlemeye yetkili kuruluslara iliskin de diizenlemelere yer verilmektedir®>.
7. Yetkili Otorite ve Yaptirnmlar
a. Yetkili Otorite

Veri Yasas1 Art. 37 ye gore her tiye devlet, Veri Yasasi'nin uygulanmasi ve yiiriitiilmesinden sorumlu bir
veya daha fazla yetkili otorite atamakla ylikiimliidiir. Bu otoriteler yeni kurulabilecegi gibi mevcut
otoritelerden de secilebilir. Bununla birlikte sayet birden fazla yetkili otorite atanmissa, iiye devletler
bu otoriteler arasindan bir "veri koordinatorii" belirlemelidirler. Veri koordinatori, otoriteler arasindaki
is birligini kolaylastirmak ve Yasa’nin uygulanmasiyla ilgili konularda ilgili taraflara destek saglamakla

yikiimludiir.
Yetkili kilinan otorite ya da otoritelerin gorevlerini su sekilde 6zetlemek miimkiindiir:

e Farkindalk ve Egitim: Kullanicilar ve diizenleme kapsamindaki kuruluslar arasinda veri
okuryazarligin1 ve diizenlemedeki hak ve ylikiimliiliikkler konusunda farkindalig1 artirmak.

e Sikayetlerin Ele Ahnmasi: Iddia edilen ihlallerle ilgili sikayetleri, ticari sirlarla ilgili olanlar da
dahil, ele almak ve uygun sekilde sorusturmak.

e Sorusturmalar: Bu diizenlemenin uygulanmasiyla ilgili konularda, diger yetkili otoritelerden
veya kamu otoritelerinden alinan bilgiler temelinde de dahil olmak {izere, sorusturmalar
yiirtitmek.

e Yaptinnmlar: Etkili, orantili ve caydirict mali cezalar uygulamak veya para cezalarinin
uygulanmasi i¢in yasal islemleri baglatmak.

e Teknolojik ve Ticari Gelismelerin Izlenmesi: Veri saglanmasi ve kullanimiyla ilgili teknolojik
ve ticari gelismeleri izlemek.

e Ulusal ve Uluslararasi is Birligi: Diger iiye devletlerin yetkili otoriteleriyle ve gerektiginde
Komisyon veya Avrupa Veri Inovasyon Kurulu (EDIB) ile is birligi yaparak, diizenlemenin

tutarl ve etkili bir sekilde uygulanmasini saglamak.

25 Siglmiiller, s. 116 vd.
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e Sektorel Otoritelerle Is Birligi: Diger AB veya ulusal yasal diizenlemelerin uygulanmasindan
sorumlu otoritelerle, 6zellikle veri ve elektronik iletisim hizmetleri alanindaki otoritelerle ve
GDPR'in uygulanmasini denetleyen gézetim otoriteleriyle is birligi yapmak.

e Veri Isleme Hizmet Sunuculariyla flgili is Birligi: Veri isleme hizmeti saglayicilarina
uygulanabilir diger AB yasalar1 ve 6z diizenlemelerle uyumlu olarak, 23 ila 31. Maddeler ve 34
ve 35. Maddelerin tutarli bir sekilde uygulanmasini saglamak icin ilgili yetkili otoritelerle is

birligi yapmak.

Otoriteler i¢in getirilen diizenlemelere ilaveten Yasa, veri koordinatoriine iliskin de ek gorevler

ongormektedir. Bu baglamda;

o Tek irtibat Noktasi: Diizenlemenin uygulanmastyla ilgili tiim konular icin tek irtibat noktas
olarak hareket etmek.

e Veri Taleplerinin Yaymnlanmasi: Kamu sektoriiniin olaganiistli ihtiya¢ durumlarinda veri
saglama taleplerini ¢evrimigi olarak kamuya sunmak ve kamu sektortii ile veri sahipleri arasinda
goniilli veri paylagim anlagmalarini tesvik etmek.

e Raporlama: Belirli maddeler uyarinca bildirilen retleri yillik olarak Komisyona bildirmek.

Otoritelerin ayrica tarafsiz olmasi gerekmektedir. Gergekten de yetkili otoriteler, gérevlerini yerine
getirirken her tiirlii dis etkiden bagimsiz olmali ve herhangi bir kamu otoritesinden veya 6zel kisilerden
talimat almamalidir. Ayrica liye devletler, yetkili otoritelerin gorevlerini etkili bir sekilde yerine
getirebilmeleri i¢in yeterli insan kaynagi, teknik kaynak ve uzmanlikla donatilmasini saglamakla

yukiimli kilinmaktadir.

Nihayet Veri Yasas, ilgili yiikiimliiliiklere tabi olup da Birlik sinirlart disinda mukim olanlar agisindan
temsilci atama yiikiimliiliigli 6ngérmektedir. Bu sayede yetkili otoriteler, {iriin ya da hizmeti sunan
kisiye ilaveten dogrudan muhatap olabilecekleri bir kigiye bagvurabilecektir. Temsilci, otoritelerle yakin
bir igbirligi icerisinde bulunacak ve Veri Yasasi’nda ongoriilen yiikiimliiliiklere riayet edildigine iliskin
biitiin 6nlemlerin belgelenebilmesi amaciyla gerekli destegi saglayacaktir. Bir diger ifade ile temsilci,
hesap verilebilirlik ilkesine hizmet etmek amaciyla AB disinda mukim olan {iretici ya da hizmet

saglayicinin Birlik icerisindeki yardimcisi olacaktir.
b. Yaptirimlar

AB mevzuatinda yiiriirliikte olan bir¢ok diizenlemenin aksine Veri Yasasi, ongoriilen yiikiimliiliiklerin

ihlali halinde dogrudan herhangi bir yaptirim mekanizmasi éngdérmemektedir. Bunun yerine Art. 40 f.
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1 tiye devletlere yaptirimlart belirleme yiikiimliiliigii getirmekte, bu baglamda da s6z konusu

yaptirimlarin etkili, orantili ve caydirict olmasi gerektigine isaret etmekle yetinmektedir.

Anlagildig1 kadartyla Veri Yasasi, halihazirda 6zel hukuk sézlesmelerini, Yasa kapsaminda dngoriilen
amaclara ulagabilmek i¢in bir ara¢ olarak degerlendirdigi i¢in yiikiimliiliiklerin ifas1 noktasinda da yine
0zel hukuk enstriimanlar1 6nem kazanacaktir. Soyle ki Art. 38 ve 39 hiikiimleri uyarinca Veri Yasasi
yiikiimliiliiklerine riayet etmeyen aktdrlere karsi ilgili kisilerin yetkili otoritelere sikayette bulunma ve
yargl yollarina bagvurma imkanlar1 mevcuttur. Dolayisiyla asil yaptirimlar, devlet-birey arasindaki
dikey iliskiden ¢ok bireyler arasindaki yatay iliskide 6nem kazanacak, bu baglamda ise 6zellikle haksiz
rekabet hukuku ve borglar hukuku Onem kazanacaktir. Nitekim Veri Yasasi’'nda oOngoriilen
ylikiimliiliiklerine riayet etmeyen iireticiler bir yandan haksiz ticari uygulamalarda bulunmus sayilacak,
diger taraftan satis sozlesmesi cergevesinde ayiplt iirlin ya da hizmet sunmalar1 sebebiyle sorumlu

tutulacaktir.
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C. AB Veri Yonetisimi Yasas1 (Data Governance Act)

Verinin 6nemi gerek ekonomik agidan gerekse toplumsal agidan arttikca veriye erisim de Onem
kazanmaktadir. Yeteri kadar veriye erisimi olmayan aktorler, veri ekonomisinde dezavantajli bir
konuma sahiptirler?®. Dolayisiyla 6zellikle KOBiler ve girisimcilerin de veriye erisim noktasinda firsat
esitligine sahip oldugu bir diizene ihtiya¢ duyulmakla birlikte, ayn1 zamanda veriye erisim baglaminda
tarafsizliin, veri tagiabilirliginin ve birlikte calisabilirligin giivence altina alinmas1 da gerekmektedir.
Bu dogrultuda Veri Yonetisimi Yasast, islevsel ve rekabetci bir veri ekonomisi olusturmayi, buna engel
olacak unsurlar1 bertaraf etmeyi ve verinin altruistik saiklerle paylasimimi tesvik etmeyi

amaglamaktadir.

Belirtildigi iizere Veri Yonetisimi Yasasi, AB’nin veri stratejisinin 6nemli bir pargasini olusturmaktadir.
Bu strateji belgesi kapsaminda Komisyon, saglik, mobilite, liretim, finansal hizmetler, enerji, tarim ve
iklim gibi alanlarda verilerin ortak kullanimini ve bir araya getirilmesini saglayacak ortak Avrupa veri
alanlart olusturulmasini 6ngdérmektedir. Bu ortak veri alanlarinda veriler “bulunabilir, erisilebilir,
birlikte calisabilir ve yeniden kullanilabilir” olmalidir (ingilizce: “findable, accessible, interoperable

and re-usable”) — “FAIR ilkeleri”?’.

Genel olarak Veri Yonetisimi Yasasi’nin amaci, “bir sinir 6tesi dijital i¢ pazarin gelisimini ve insana
odakli, giivenilir ve giivenli bir veri toplumu ve ekonomisini” tesvik etmektir (Dibace 3). Bu dogrultuda
kamu kurumlarinin sahip oldugu belirli veri kategorilerinin yeniden kullanimi diizenlenmekte (Boliim
IT), veri aracilik hizmetlerinin sunulmasi i¢in bir yasal ¢ergceve olusturulmakta (Boliim III) ve verileri
altruistik amaclar i¢in sunan kuruluglara yonelik diizenlemeler getirilmektedir (Boliim IV). Bunun
Otesinde bir Avrupa Veri Inovasyon Kurulu’nun (Boliim VI) ihdas edilmesi ongoriilmekte, ayrica

verilerin uluslararasi erisimi ve aktarimina iligskin diizenlemeler getirmektedir (Boliim VII).
1. Uygulama Alam

Veri Y Onetisimi Yasasi’nin uygulama alanini diizenleyen Art. 1 hilkkmii ¢cer¢evesinde Yasanin amaglarini

dort ana baglik altinda toplamak miimkiindiir. Bunlar;

-Birlik igerisindeki kamu kurumlarinin elinde bulunan belirli veri kategorilerinin yeniden

kullanim kosullarini diizenlemek;

-Veri aracilik hizmetlerinin sunulmasi i¢in bir kayit ve denetim ¢ergevesi olusturmak;

26 Veri Yonetisimi Yasasi, Dibace No. 2.
27 Veri Yonetisimi Yasasi, Dibace No. 2.
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-Altruistik amaglar dogrultusunda sunulan verileri toplayan ve isleyen kuruluslarin goniilliiliik

esasina dayali olarak kaydolabilecekleri bir ¢erceve olusturmak;
-Avrupa Veri Inovasyon Kurulu’nun kurulmast i¢in bir cerceve olusturmak.

Her ne kadar veri ekonomisi agisindan kamunun elinde bulundurdugu verilerin yeniden kullanimi biiyiik
bir 6nem arz etse ve Veri Yonetisimi Yasasinin temel amacglarindan birisini teskil etse de, Art. 1 f. 2
hiikmii Veri Yonetisimi Yasast’nin kamu kurumlaria verilerin yeniden kullanimina miisaade edilmesi
hususunda bir zorunluluk getirmedigini, hatta bu kurumlarin diger kanunlardan kaynaklanan gizlilik
yukiimliliiklerinin sakli kalacagini belirtmektedir. Dolayisiyla Yasa, kamu kurumlarina verilerin
paylasilmasi noktasinda bir yiikiimliiliikk getirmemekte, dolayisiyla bireylere de bu dogrultuda bir hak
bahsetmemektedir. Ayrica kisisel verileirn korunmasina iligskin diizenlemeler ile sektor 6zelinde veri
paylagimina iligkin getirilen diizenlemeler de yine sakli tutulmustur. Bu baglamda da, tipki Veri
Yasasi’nda oldugu gibi, Veri Yonetisimi Yasasi’nin kisisel verilerin iglenmesi i¢in bir yasal dayanak
teskil etmeyecegi ve GVKT, kamu kuruluslarinin kisisel veri islemesine iliskin Tiiziik ((AB) 2018/1725)
ile e-Privacy Direktifi’nden kaynaklanan hak ve ytikiimliiliiklerin sakli oldugu belirtilmektedir. Keza

rekabetin korunmasina iliskin hiikiimler de sakli tutulmustur.

Son olarak iiye devletlerin kamu giivenligi, ulusal savunma ve ulusal giivenlik alanlarindaki faaliyetleri

ile ilgili yetkileri de sakli tutulmustur.

Veri Yonetisimi Yasasi’nda ayrica birgok tanima yer verilmektedir. Bu tanimlar Veri Yasasi’nda yer
verilen tamimlarla da birebir Ortiismemektedir. S6z konusu tanimlar, ilgili boliimlerde etraflica

incelenecektir.
2. Kamunun Elinde Bulundurdugu Verilerin Yeniden Kullanima Sunulmasi
a. Art. 3: Yeniden Kullanima Tabi Olan Veri Kategorileri

Veri Yonetisimi Yasas1 Bolim II kapsaminda kamunun “sahibi oldugu” belirli veri kategorilerinin
yeniden kullanimini diizenlemektedir. Bu baglamda yeniden kullanim, Art. 2 f. 2 hiikkmiinde, kamu
kurumlarimin elinde bulundurdugu verilerin gercek veya tiizel kisiler tarafindan ticari veya ticari
olmayan amaglarla, verinin kamusal gorev kapsaminda elde edilme amacindan farkli amaglarla
kullanilmasini ifade etmekle birlikte, farkli kamu kurumlarinin miinhasiran kendi gorevlerini ifa etmek
amaciyla aralarinda gerceklestirdikleri veri paylasimlari bu tanim disinda kalmaktadir. Gortildiigii iizere

burada esas olan, kamu kurulugsunun veriyi hangi gorevi ¢ercevesinde elde ettiginin belirlenmesi ve
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yeniden kullanimdan bahis agabilmek i¢in bu verinin artik yeni ve ilk amagtan farkli bir amag i¢in

islenmesidir.

Belirtildigi lizere Birlik hukukunda halihazirda “acik veri” konusunda diizenlemeler mevcuttur. Zira
acik veri, 2003/98/EC sayil1 Direktifile 2013/37/EU sayil1 Direktiflerin yerine yiiriirliige giren ve kisaca
PSI-Direktifi (public sector information) olarak bilinen EU 2019/1024 sayili A¢ik Veri ve Kamusal
Verinin Yeniden Kullanimina iliskin Direktif (A¢ik Veri Direktifi) ile diizenlenmistir. Bununla birlikte
Acik Veri Direktifi, hukuki agidan korunan verileri kapsamadigi i¢in yetersiz kalmis, beklenen etkiyi
olusturamamistir. Buradan hareketle Veri Yonetisimi Yasasi, Bolim II Art. 3 kapsaminda oncelikle
kamunun elinde bulundurdugu ve farkli hukuki rejimler vesilesiyle korunan verilerin yeniden kullanim

amaciyla paylasilmasini esas almaktadir.

Buradan hareketle kamunun elinde bulundurdugu ve yeniden kullanim amaciyla paylasima sunabilecegi
veriler, igyeri sirr1, mesleki sir ya da sirket sirr1 da dahil olmak iizere her tiirlii ticari sir olarak,
istatistiksel sir olarak, {igiincii kisilerin fikri miilkiyet haklari ¢cergevesinde ve kisisel verilerin korunmasi
hukuku ¢ercevesinde korunan verilerdir. Nitekim Agik Veri Direktifi’nin uygulanmasi noktasinda
Ozellikle muhtelif hukuki sebeplerle korunan verilerin paylasilmasi hususunda sorunlar yasanmustir.
Buradan hareketle Veri Yonetisimi Yasasi, kamunun elinde bulundurdugu ve belirtilen kategoriler

dahilinde korunan verilerin yeniden kullanim amaciyla paylasilmasi konusunu esas almaktadir?®.

Oncelikle ticari sir, 2016/943 (EU) Ticari Sir Direktifi Art. 1 f. 2 kapsaminda know-how da dahil olmak
iizere tanimlanan bilgilerdir. Bu tiir bilgiler, tipki diger veri kategorilerinde oldugu gibi, PSI-Direktifi
kapsamina dahil edilmemisti. Istatistiksel sir ise kamunun istatistik toplama faaliyetleri baglaminda elde
edilen ve sir niteligini haiz olan bilgileri kapsamaktadir. Fikri miilkiyete iliskin haklar ise {igiincii
kisilere ait olan haklardir. Bu baglamda da yine PSI-Direktifinin aksine fikri haklarin da kullanimina
miisaade edilmesi amaglanmakta, bu baglamda kamunun c¢esitli imkanlar dahilinde bu verileri de
yeniden kullanima sunabilmesi i¢in bir ¢ergeve olusturulmaya calisilmaktadir. Bu baglamda “Edebiyat
ve Sanat Eserlerinin Korunmasma Iliskin Bern Sozlesmesi, Ticaretle Baglantili Fikri Miilkiyet
Anlasmas1 (TRIPS) ve Diinya Fikri Miilkiyet Orgiitii Telif Haklar1 Anlasmasi (WIPO Telif Haklari
Anlagmas1 — WCT) ile Birlik ve ulusal hukuk diizeyindeki mevzuat 6nem kazanmaktadir. Son olarak
kisisel verilerin korunmasina iliskin mevzuat kapsaminda kamunun elinde bulundurdugu kisisel
verilerin yeni bir amag i¢in kullanilmasi halinde Veri Yonetisimi Yasast’nin ilgili hiikiimleri dikkate

alinacaktir.

28 Veri Yonetisimi Yasasi, Dibace No. 6.
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Bununla birlikte Art. 3 f. 2°de O6nemli istisnalar mevcuttur. Nitekim kamu istiraki niteligindeki
tesebbiisler, kamuya ait radyo-televizyon kuruluslar ile kiiltiir ve egitim amagli kamu kuruluglarinin
elinde bulundurdugu verileri Veri Yonetisimi Yasasi’nin kapsamina dahil edilmemistir. Ayn1 sekilde
kamu giivenligi, iilke miidafaas1 ve ulusal giivenlik sebeplerine dayali olarak korunan kamu verileri ile
ilgili kamu kurumunun kamu menfaati amaci ¢ergevesinde elde ettigi verilerin disinda kalan (6rnek

olarak kamu kurumunun personeline iligskin veriler) kapsam disinda kalmastir.

b. Yeniden Kullanima Iliskin Usul ve Esaslar

aa. Miinhasirlik S6zlesmelerinin Yasaklanmasi

Kamunun elinde bulundurdugu verilerin herkese acik olmasi amacindan hareketle Art. 4, kamunun
elinde bulundurdugu verilerin miinhasiran belirli bir kisi tarafindan kullanimina iligkin sdzlesmeleri ve
bu etkiyi doguracak diger her tiirlii eylemi yasaklamaktadir. Dolayisiyla kamu kurum ve kuruluglari,
Art. 3 baglaminda diizenlenen veri kategorilerine yeniden kullanim amaciyla erisim sunduklar
durumlarda bu verilerin diger kisilerce de kullanimina miisaade etmeli, bu verilerin miinhasiran sinirl
bir ¢evre tarafindan kullanimina iligkin her tiirli eylemden imtina etmelidir. Bu baglamda sadece

sozlesmeler degil, soz konusu etkiye sebebiyet verecek her tiirlii idari islem de bu yasak kapsamina

dahil edilmektedir.

Bu yasagin istisnasi ise ancak kamu menfaatine hizmet eden bir hizmetin ya da bir {irlinlin sunulmast
icin gerekli oldugu ve miinhasirlik so6zlesmesine alternatif bir yontemin bulunmadigi durumlarda sz
konusu olacaktir. Ancak s6z konusu istisna hallerinde de yine de seffaflik, esit davranma ve ayrimcilik
yasagi ilkelerinin dikkate alinmali, ayrica miinhasirlik siiresinin 12 ay1 gegmemesi gerekmektedir.
Ayrica istisnaya iliskin gerekcenin internette erisilebilir bir sekilde seffaf olarak kamuya sunulmasi

gerekmektedir.
Yukarida belirtilen sartlara aykirilik teskil eden her tiirlii s6zlesme ve idari islem gegersiz sayilacaktir.
bb. Yeniden Kullanim Sartlar1

Kamunun elinde bulundurdugu verilerin yeniden kullanimi i¢in 6ngoriilen sartlar, Art. 5 ve devamindaki

hiikiimlerde genel olarak diizenlenmektedir.

Bu baglamda oncelikle siirece dahil olan aktorleri tanimlamak gerekecektir. Bunlarin basinda Art. 3
kapsaminda 6ngoriilen veri kategorilerini yeniden kullanim amaciyla kisilerin erisimine sunmak isteyen
kamu kurum ve kuruluslar gelmektedir. S6z konusu kamu kurum ve kuruluslari, yeniden kullanimin

sartlar1 ve siirece iligkin bilgileri dnceden seffaf bir sekilde ilan etmelidirler. Bu ilan, Art. 8’de
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diizenlenen ve “merkezi bilgi noktasi” (single information point) olarak nitelendirilen yetkili merci

nezdinde ger¢eklesecektir.

Merkezi bilgi noktasi, Art. 8’e gore yeniden kullanim siireci baglaminda biitiin usul ve esaslara iliskin
bilgilerin seffaf ve kolayca ulasilabilir bir sekilde bulunduruldugu bir mercidir. Bu baglamda {iye
devletler, yeni bir kurum ihdas edebilecekleri gibi halihazirda mevcut bir kurum biinyesinde de boyle
bir miiesseseyi kurabilecektir. Merkezi bilgi noktasi, yeniden kullanima iliskin talepleri almak ve
bunlart Art. 7 cer¢evesinde Ongoriilen yetkili birimlere iletmekle gorevlidir. Ayrica merkezi bilgi
noktasi, erisime sunulan biitiin verileri, veri formatlari ve verinin hacmine iliskin bilgiler de dahil olmak

iizere ilgililere sunmalidir.

Art. 7 baglaminda yetkili kurum ise veriyi yeniden kullanima sunmak isteyen kamu kurum ve
kuruluslarin1 bu kapsamda destekleyen kuruluslar olarak nitelendirilmektedir. Bu baglamda da yeni bir
kurumun ihdas edilmesi ya da mevcut bir ya da birden ¢ok kurumun s6z konusu vazife ile
yetkilendirilmesi miimkiin olacaktir. Destek faaliyeti ise Art. 7 f. 4 baglaminda erisimin miimkiin
kilinmas1 amaciyla teknik destek, verilerin siiflandirilmasi baglaminda teknik destek, verilerin
maskelenmesi, anonimlestirme ya da diger sekilde mahremiyetin korunmasina iligkin Onlemler
baglaminda teknik destek, gerektiginde agik riza temin edilmesi i¢in destek seklinde

orneklendirilmektedir.

Art. 3 kapsaminda 6ngoriilen veri kategorilerini yeniden kullanim amaciyla erisime sunmak isteyen
kamu kurumlari, yeniden kullanim sartlar1 ve siirece iliskin bilgileri merkezi bilgi noktas1 iizerinden
ilan ettikten sonra kisiler, oncelikle merkezi bilgi noktas1 {izerinden taleplerini iletecek, bu talep, Art. 7
baglaminda yetkili kurum tarafindan ilgili kamu kurumuna iletilecek, gerekli oldugu takdirde yetkili
kurum, ilgili kamu kurumuna destek saglayacak ve nihayet ilgili kurum talep hakkinda karar verecek,
olumlu karar halinde verileri ilgili kisiye merkezi bilgi noktas1 lizerinden sunacak, olumsuz karar
verilmesi durumunda ise bu kararim1 yine talepte bulunan kisiye merkezi bilgi noktasi iizerinden

letecektir.

Yeniden kullanima sunulacak olan veri kategorilerine iligkin kullanim sartlar1 ise Art. 5 f. 2 hiikmiinde
somutlastirilmaktadir. Tlgili diizenlemeye gore yeniden kullanim sartlari, veri kategorileri, yeniden
kullanim amaglar1 ve yeniden kullanimina izin verilen veri tiirleri bakimindan ayrimciliga sebebiyet
vermeyecek, seffaf, orantili ve objektif olarak gerek¢elendirilmis olmalidir. Ayn1 zamanda s6z konusu

sartlarin rekabeti engellememesi gerekmektedir.
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Belirtildigi tizere kamu kurum ve kuruluslarinin Art. 3 kapsaminda verileri yeniden kullanim amaciyla
erigime sunmasi, onlart hukuki koruma yiikiimliiliiklerinden muaf tutmamaktadir. Bilakis ilgili kurum
ve kuruluslar, erisime sunduklar1 verilerin korunmasini erisime sunmalart halinde dahi muhafaza
etmekle yiikiimliidiir. Bu baglamda ilgili kurum ve kuruluslarin Art. 5 f. 3’e gore asagidaki onlemleri

ongorebilmektedir:
a) Verilerin yeniden kullaniminin miinhasiran asagidaki hallerle sinirlandirilmasi:
1) Kisisel veriler s6z konusu oldugunda veriler anonim hale getirilmeli

i1) Ticari sirlar, ticari gizli bilgiler veya fikri miilkiyet haklar ile korunan igerikler,
modifiye etme, birlestirilme ya da isleme gibi ¢esitli ifsa kontrolii yontemleri

kullanilarak sunulmali;

b) Verilere erisim ve yeniden kullanim, kamu kurumu tarafindan saglanan veya kontrol edilen

giivenli bir isleme ortaminda uzaktan erisim yoluyla gerceklestirilmeli

c) Uzaktan erisimin {igiincii kisi haklarin1 tehlikeye atmadan gergeklestirilmesi miimkiin
olmadigi durumlarda verilere erisim ve yeniden kullanim, giivenli isleme ortaminin bulundugu

fiziksel alanlarda yiiksek giivenlik standartlarina uygun olarak saglanmalidir.

Ongoriilen dnlemlere ragmen hale erisime sunulan verilerin amaca aykir1 sekilde kullanimi giindeme
gelebilecekse kamu kurumu ayrica ilgili kisilerden “gizlilik taahhiidii” vermelerini sart kosabilecektir.
Alinan biitiin 6nlemlere ve gizlilik taahhiitlerine ragmen kisisel veriler s6z konusu oldugu ve veri isleme
sebebinin bulunmadig1 durumlarda ise ilgili kamu kurumu ilgili kisilerden agik riza temin edilmesi i¢in

kullanim talebinde bulunan kisileri destekleyebilecektir.

Kamu kurum ve kuruluslari tarafindan erisime sunulan verilerin ilgili kisiler tarafindan Birlik disinda
tciincii tilkelere aktarimi halinde ise Oncelikle erisim talep eden kisinin bu durumu ilgili kamu
kurumuna bildirmesi gerekmektedir. Ayrica s6z konusu verilerin ti¢lincii tlilkelere aktarimi i¢in talepte
bulunan tarafin bazi s6zlesmesel taahhiitlerde bulunmasi1 gerekmektedir. Her ne kadar bu sartlar, an
itibariyle Veri Yonetisimi Yasast Art. 5 f. 10 kapsaminda genel hatlariyla belirtilmis olsa da, yakin
zamanda tipki GVKT baglaminda oldugu gibi standart sézlesme hiikiimlerinin Komisyon tarafindan
cikartilmasi ve bu standart s6zlesme hiikiimlerine gore verilerin {igiincii lilkelere aktarimina miisaade

edilmesi glindeme gelecektir.

Kamu kurum ve kuruluslari, ellerinde bulundurduklar1 verilerin yeniden kullanima sunulmasi i¢in

belirli bir iicret talep edebilecektir. S6z konusu iicretin, seffaf, ayrimciliga sebebiyet vermeyecek
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nitelikte, orantili ve objektif olarak gerekcelendirilebilir nitelikte olmasi gerekmektedir. Bununla
birlikte ticari amag giitmeyen arastirma kuruluslar1 ya da KOBiler ve girisim sirketleri icin daha diisiik

iicret ongodriilmesi ya da bunlarin biitiiniiyle licret ddemekten muaf tutulmasi da miimkiin kilinmaktadir.

Ucretin belirlenmesi noktasinda Art. 6 . 3’e gore dikkate alinmasi gereken kistaslar, basvuru siirecinin
yuriitiilmesi i¢in meydana gelen maliyetlerden miitesekkildir. Bunlar 6zellikle verilerin ¢ogaltilmasi,
saglanmasi ve paylagilmasi i¢in yapilan masraflar, telif 6demelerine iliskin masraflar, anonimlestirme
ve benzer veri isleme siireclerine iliskin masraflar, glivenli bir isleme ortaminin bakiminin saglanmasi

icin yapilan masraflar, gerekli izin ve rizalarin alinmasi i¢in yapilan masraflar seklindedir.

Nihayet veriye erisim talebinin en geg¢ iki ay igerisinde cevaplandirilmasi gerekmektedir. Bu siire,

talebin kapsami ve karmasiklig1 dikkate alinmak suretiyle asgari olarak 30 giin daha uzatilabilmektedir.

Bakanlk 1 Bakanlik 2 edlye Uluslararasi Kurulusg
N
. Yeniden kullamm sartlanm
belirler ve Merkezi Erisim
Noktast iizennden 1lan eder
*  Yeniden kullanim taleplerini
degerlendinir
Yeniden erigim taleplerinin yerine
getirilmesinde teknik destek saglar
YEtkl l'l Ku rum . Eurumlar arasindaki koordinasyom

saglar

Merkezi Erisim Noktasi
Yeniden kullamm sartlan
seffaf bir sekilde ilan edilir

+

‘ Erisim Talebi

O

(]
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3. Arac Veri Hizmeti Saglayicilarina iliskin Diizenlemeler

Veri Yonetigimi Yasast Boliim IIT kapsaminda araci veri hizmeti saglayicilarina iligkin diizenlemeler
bulunmaktadir. Bu aktorler, verinin birden fazla kisi tarafindan kullanilabilmesi agisindan énemli bir
konuma sahiptirler. Nitekim araci1 veri hizmeti saglayicilari, veriyi kullandirmak isteyen ile veriyi
kullanmak isteyen taraflar arasindaki iliskiyi kuran, bu sayede veriye tedaviil niteligi kazandiran
aktorlerdir. Bu sebeple so6z konusu miiessesenin 6zel olarak diizenlenmesi, bu vesileyle araci veri
hizmeti saglayicilarina iliskin giivenin tesis edilmesi ve veri paylagiminin 6ngoriilen giivenli ortamda

tesvik edilmesi amaglanmaktadir.

Boliim III, oncelikle araci veri hizmet saglayicilarini tanimlamakta, ardindan bu aktorlere iliskin bir
bildirim mekanizmas1 dngoérmektedir. Akabinde araci veri hizmeti saglayicilarinin uymas: gereken

yiikiimliiliikler diizenlenmekte ve nihayet bunlarin denetimine iligkin hiikiimlere yer verilmektedir.

Sistematik acidan dikkat edilmesi gereken ve hemen bu asamada belirtilmesi lazzim gelen husus,
aktorlerin bildirim yiikiimliiliigii esnasinda Veri Yonetisimi Yasasinda ongoriilen faaliyet sartlarinin
yerine getirilip getirilmedigine iliskin herhangi bir denetim yapilmamasina iliskindir. Bu asamada risk
temelli yaklagim ve hesap verilebilirlik ilkelerinin tezahiiriinii gérmek miimkiindiir. Bu husus ilerleyen

asamalarda daha etraflica acgiklanacaktir.
a. Arac1 Veri Hizmeti Saglayicilar1 Kavrami ve Ornekler

Araci veri hizmeti saglayict kavrami oncelikle Art. 2 Nr. 11 baglaminda tanimlanmaktadir. Bu tanimdan
hareketle de Art. 10 kapsaminda arac1 veri hizmeti saglayicilarinin hangi faaliyetleri baglaminda Boliim

IIT hiikiimlerine tabi olacaklar1 dizenlenmektedir.

Oncelikle Art. 2 Nr. 11 cercevesinde verilen tanima bakildiginda araci veri hizmet saglayicisi, bir yanda
belirsiz sayida ilgili kisi veya veri sahibi ile diger tarafta veri kullanicilari arasinda ticari iligski kurmasina
olanak taniyan; teknik, hukuki veya diger araclar vesilesiyle ortak veri kullanimini, 6zellikle kisisel
verilerle ilgili olarak ilgili kisilerin haklarini kullanmalarini1 saglamak amaciyla anilan ticari iligkinin
kurulmasini saglayan bir hizmet olarak tanimlanmaktadir. Bununla birlikte tanim ayn1 madde igerisinde
daraltilmaktadir. Nitekim aract veri hizmeti saglayicisi tanimina asagidaki faaliyetler dahil

edilmemektedir:

a) Taraflar arasinda herhangi bir ticari iliski kurmaksizin, verilerin veri sahiplerinden alinip
toplanmasi, zenginlestirilmesi veya doniistiiriilmesi yoluyla degerinin 6énemli 6l¢iide artirtlmasi

ve sonucunda olusan verilerin kullanim lisanslarinin veri kullanicilarina verilmesi;
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b) Odak noktas: telif hakkiyla korunan igeriklerin araciligini yapan hizmetler;

¢) Yalnizca bir veri sahibi tarafindan, kendisine ait verilerin kullanimin1 saglamak amaciyla
kullanilan veya tedarik¢i-miisteri iliskileri veya sozlesmeye dayali isbirlikleri de dahil olmak
tizere, kapali bir grup i¢indeki birden fazla tiizel kisi tarafindan kullanilan hizmetler; 6zellikle
Nesnelerin Interneti (IoT) ile ilgili nesne ve cihazlarin islevlerini giivence altina almay1

amagclayan hizmetler;
d) Kamu kurumlar1 tarafindan is iligkisi kurma amaci olmaksizin sunulan veri araci hizmetleri.

Goriildigi iizere tanim son derece genistir. Bununla birlikte halihazirda Yasa igerisinde belirli
sinirlamalara yer verilmistir. Ornek olarak Dibace No. 28 kapsaminda bulut bilisim hizmetleri, analiz
hizmetleri, ortak kullanim amacl yazilimlar, web tarayicilari, e-mail hizmetleri, kullanicilar arasinda

ticari iliski kurmaya yonelik olmadiklari i¢in kapsam disinda olarak degerlendirilmektedir.

Ayrica verilen tanimda yine tanimlamaya muhtag bagka kavramlar da mevcuttur. Bu baglamda 6zellikle
veri sahibi ile veri kullanicisi kavramlarinin agikliga kavusturulmasi gerekmektedir. Art. 2 Nr. 8’e gore
veri sahibi, “erigsim ya da paylasima konu olan veriler agisindan ilgili kisi olmayan, Birlik hukuku ve
ulusal mevzuat uyarinca belirli kisisel veya kisisel olmayan verilere erisim saglama veya bu verileri
paylagma yetkisini haiz olan tiizel kisi, kamu kurumlari, uluslararas1 organizasyonlar ya da gercek
kisiler olarak tanimlanmaktadir. Veri kullanicist ise Art. 2 Nr. 9’a gore belirli kisisel veya kisisel
olmayan verilere hukuki erigim yetkisi olan ve kisisel verilerin s6z konusu oldugu hallerde 6zellikle
GVKT uyarinca bu verileri ticari veya ticari olmayan amaglarla kullanma yetkisine sahip gercek veya
tiizel kisiler olarak tanmimlanmaktadir. Her iki tanimda da dikkat ¢eken nokta erisim ve paylasim
yetkisinin hukuki bir zemine dayanmasidir. Bir diger ifade ile Boliim III kapsaminda yiikiimliiliik
altinda olan veri hizmeti saglayicilari, ancak hukuka uygun veriye erisim ve paylasim hallerini
kapsamakta, buna karsilik hukuka aykir1 veriye erisim ve paylasim halleri kapsam disinda kalmaktadir.

Bu durum ise ciddi bir eksiklik olarak elestirilmektedir?’.

Veri sahibi ve veri alicisi tanimlarindan hareketle Veri Yasasi Art. 10, her tiirlii araci veri hizmeti
saglayicisi faaliyetini degil, bunlarin belirli faaliyetlerini esas almaktadir. Bu hizmetler su sekilde

tanimlanmaktadir:

a) Veri sahipleri ile potansiyel veri kullanicilari arasinda, s6z konusu hizmetlerin saglanabilmesi

icin gerekli teknik veya diger araclarin saglanmasi da dahil olmak tizere, aracilik hizmetleri; bu

2 Borges, Borges/Keil, Big Data, 2024, § 5 Rn. 218.
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hizmetlere ayrica verilerin iki veya c¢ok tarafli degisimi, veri degisimi veya ortak kullanimi
saglamak iizere platform veya veri tabanlarinin olusturulmasi, ayrica veri sahipleri ile veri

kullanicilarinin birbirine baglanmasi igin 6zel altyapilarin kurulmasi da déahildir;

b) Kendi kisisel verilerini erisilebilir kilmak isteyen ilgili kisiler veya kisisel olmayan verileri
erisilebilir kilmak isteyen gercek kisiler ile potansiyel veri kullanicilar1 arasinda, s6z konusu
hizmetlerin saglanabilmesi i¢in gerekli teknik veya diger araglarin saglanmasi da dahil olmak
tizere, aracilik hizmetleri; ozellikle, ilgili kisilerin GVKT baglaminda taninan haklarini

kullanmalarinin saglanmast;
¢) Veri kooperatiflerinin hizmetleri.

Gorildiigii tizere aract veri hizmeti saglayicinin iki taraf arasinda ticari bir iligki kurmay1 amaglamasi
gerekmektedir. Buradan hareketle verileri toplayip gerektiginde isleyen, bunlari baska verilerle
eslestiren ya da zenginlestiren ve akabinde iicilincii kisilere kendi adi altinda sunan veri brokirlar1 bu
tanimin disindadir. Buna karsilik cesitli taraflar arasinda aracilik hizmeti sunan, verilerin satisa
sunuldugu ve alicilarin da buradan veri temin edebildigi veri pazar yerleri uygulama alanina dahildir.
Veri sahipleri ile veri alicilar1 arasinda koordinasyon saglamay1 amaclayan miiesseseler de uygulama
alanina dahildir. Bunlar 6zellikle Mobility Data Space®’, Gaia-X projesi ve bu baglamda otomotiv
sektoriine mahsus olan Catena-X projeleri’! olarak drneklendirilebilecektir. Veri kooperatiflerinden
kasit ise farkl kisilerin bir araya gelip ellerinde bulundurduklar1 veriden gelir elde etmek amaciyla
kurduklar1 veri kooperatiflerini esas almakla birlikte, bunlarin heniiz uygulamada yaygin bir 6rnegi

bulunmamaktadir.
b. Arac1 Veri Hizmeti Saglayicilarinin Kayit Siireci

Veri Yonetisim Yasast Art. 11°e gore Art. 10 ¢ercevesinde tanimlanan faaliyetlerde bulunmak isteyen
her araci veri hizmeti saglayici, araci hizmetler agisindan yetkili kilinan kurum nezdinde kaydolmakla
yukiimlii kilinmaktadir. Hizmet saglayicinin birden fazla iilkede faaliyet gostermesi halinde kurulu
oldugu yerdeki otorite nezdinde kaydolmasi ongoriilmektedir. Hizmet saglayicinin Birlik sinirlart

disinda bulunmasi halinde ise bir temsilci atamas1 gerekmektedir.

Arac1 veri hizmeti saglayici, kayit islemini gerceklestirdikten sonra Birlik icerisinde faaliyetlerine

baslayabilecektir. Bununla birlikte belirtildigi iizere kayit asamasinda miinhasiran Art. 11 f. 6

30 https://mobility-dataspace.eu/.
31 Diger projeler igin 6zellikle bkz. https://gaia-x.eu/who-we-are/lighthouse-projects/.
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cercevesinde Ongoriilen bilgilerin iletilmesi gerekmektedir. Bir diger ifade ile ilgili kurum, Art. 12
kapsaminda Ongoriilen gerekliliklerin yerine getirilip getirilmedigini denetlemez. Bilakis kayit
asamasindaki denetimin kapsam1 miinhasiran Art. 11 f. 6’da belirtilen bilgilerin sunulmasindan ibarettir.
Bununla birlikte araci veri hizmeti saglayici, Veri Yonetisimi Yasasi Art. 12°de araci veri hizmeti
saglayicilar1 agisindan ongoriilen yiikiimliiliikklerin yerine getirildigini tasdik etmesi amaciyla ilgili
kuruma bagvurabilecektir. Bu basvuru neticesinde ilgili kurum sartlarin saglandigi kanaatine ulastig
takdirde araci veri hizmeti saglayiciya “Birlik igerisinde taninan araci veri hizmeti saglayicisi” belgesini
sunabilecektir. Ayrica Komisyona biitiin Birlik igerisinde tasdik edilmis olan araci veri hizmet
saglayicilariin kolayca taninabilmeleri igin bir logo ¢alismasi yapacaktir. Kayit siirecinde ayrica ilgili
kurumlarin {icret talep edebilecegi, ancak s6z konusu iicretin de ayrimciliga sebebiyet vermeyecek

sekilde olmasi gerektigi belirtilmektedir.
Kayit asamasinda talep edilen ve Art. 11 f. 6 cergevesinde 6ngoriilen bilgileri ise su sekildedir:
a) Veri araci hizmeti saglayicisinin adi,

b) Hukuki statiisii, hukuki yapisi, pay sahipleri yapist, ilgili bagli kuruluslar ve veri aract hizmeti
saglayicisinin bir ticaret sicilinde veya diger benzer bir kamuya acik ulusal sicilde kayitli olmasi

durumunda veri araci hizmeti saglayicisinin sicil numarast,

c) Birlik i¢indeki ana merkez adresi (uygulanabilir ise) ve diger bir liye devletteki herhangi bir

sube veya yasal temsilci adresi,

d) Veri araci hizmeti saglayicisinin ve faaliyetlerinin giincel ve tam bilgilerini igeren, en azindan

a, b, ¢ ve f bentlerinde belirtilen bilgileri kapsayan halka agik bir web sitesi,
e) Veri araci hizmeti saglayicisinin iletisim kisileri ve iletisim bilgileri,

f) Veri arac1 hizmeti saglayicisinin sunmay1 amacladig: veri araci hizmetinin tanimi ve bu veri

aract hizmetinin Madde 10’da belirtilen kategorilerden hangisine girdigine dair bilgi,
g) Faaliyetin baslama giinii kayittan farkl bir giin ise, tahmini baglama tarihi.
c. Araci Veri Hizmet Saglayicisinin Yikiimliiliikleri

Art. 12 cercevesinde araci veri hizmet saglayicilarinin uymasi gereken yiikiimliiliikler detayl: bir sekilde
diizenlenmistir. Bunlardan belki de en 6nemlisi kuskusuz lit. a)’ya gore amaca bagllik ilkesiyle
alakalidir. Buna gore araci veri hizmeti saglayicisi, sundugu veri aract hizmetleri i¢in elde ettigi verileri

veri kullanicilarina sunmak disinda baska bir amag i¢in kullanmaz. Ayrica hizmet saglayici s6z konusu
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hizmeti, miinhasiran bu amag i¢in kurulmus olan bir tiizel kisilik vesilesiyle saglamalidir. Lock-in
etkilerini 6nlemek amaciyla ayrica fiyatlandirma noktasinda esit davranilmasi, Ozellikle ayni
saglayicinin baska hizmetlerinden istifade edilmesi halinde daha diisiik {icret talep edilmesi gibi

uygulamalar yasaklanmaktadir.

Araci veri hizmet saglayicinin elde ettigi kullanici verileri ise ancak sunulan hizmetin sunulmasi ve
gelistirilmesi amaglartyla kullanilabilecek, bu baglamda ozellikle dolandiricilik tespiti veya siber
giivenlik amaciyla veri kullanimini giindeme gelecektir. Elde edilen verinin farkli formatlara
dontstiiriilmesi ise ancak birlikte caligilabilirlik agisindan gerekli oldugu takdirde giindeme gelecektir.
Genel olarak araci veri hizmeti saglayicinin birlikte ¢alisabilirligi saglayabilmek i¢in gerekli 6nlemleri
almasi da Ongoriilmektedir. Ayrica birlikte calisilabilirlik sebebiyle araci veri hizmeti saglayicinin,
ozellikle gecici depolama, bakim, doniistiirme, anonimlestirme ve takma adlandirma gibi hizmetleri
sunmast da miimkiindiir. Ancak bunun i¢in veri sahibi veya ilgili kisinin acik talebi ya da rizasi
gerekmektedir. Ayrica fiyatlar ve ticari kosullar da dahil olmak iizere sunulan hizmete erisim sartlari,
ilgili kisiler, veri sahipleri ve veri kullanicilar1 agisindan hem ilgili kisiler hem veri sahipleri hem de
veri kullanicilart agisindan adil, seffaf ve ayrimciliga sebebiyet vermeyecek nitelikte olmalidir. Yasa

bunun disinda ¢esitli teknik ve idari tedbirlere de yer vermektedir.
¢. Araci Veri Hizmeti Saglayicilarinin Denetimi

Araci veri hizmeti saglayicilariin kayit ve diger ytikiimliiliiklerinin denetimi noktasinda iiye tilkeler,
yetkili bir kurum belirlemelidirler. Ancak bu denetim yetkisi, diger kurumlarin yetkilerini
etkilemeyecektir. Yetkili kurumun goérevleri ve denetimin kapsami, Art. 14 kapsaminda diizenlenmistir.
Art. 14 f. 1’e gore kurumun gorevi, veri aract hizmetlerinin Art. 11 ve 12 kapsaminda 6ngoriilen
gerekliliklere uyumunu denetlemek ve gozetmektir. Bu baglamda kurum, denetim gorevini yerine
getirebilmesi i¢in hizmet saglayicilardan gerekli tiim bilgileri talep edebilecektir (Art. 14 f. 2 c. 1). Veri
Yonetisi Yasasi’na aykirilik tespit eden kurum, bu durumu hizmet saglayicisina Art. 14 f. 3’e gore
bildirmek ve 30 giin icinde goriis bildirme firsat: vermek zorundadir. Thlalin tespit edilmesi halinde Art.
14 f. 4’e gore yetkili kurumun Onlem alma, ozellikle ihlalin giderilmesini talep etme yetkisi
ongoriilmektedir. Kurumun uygulayacagi yaptirimlar ise her ne kadar smirlar1 Veri Yonetisimi
Yasasi’nda belirlenmemis olsa da para cezasi, hizmetin askiya alinmas1 ya da ciddi eksikliklerin

giderilmemesi durumunda hizmetin durdurulmasini seklinde olabilecektir.
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d. Gaia-X Projesine Dair Bilgiler
aa. Genel Bakis:

Gaia-X, Avrupa’da veri ekonomisini giiglendirmeyi hedefleyen bir proje olarak on plana ¢ikmaktadir.
Veri, giinimiiz ekonomilerinde temel bir kaynak ve rekabet avantaji saglamaktadir. Ancak, veri
paylasimi ve kullanimi Oniinde teknik, hukuki ve ekonomik zorluklar bulunmaktadir. Gaia-X, bu

engelleri asmak ve Avrupa'nin dijital egemenligini artirmak i¢in bir altyap: sunmay1 amaglamaktadir.

Bu baglamda hukuki engellerin agilmasi gorevi, Komisyon tarafindan ¢ikartilan yasalar seklinde ifa
edilmektedir. Buna karsilik teknik altyapinin ve bilhassa standartizasyon siire¢lerinin yiiriitiilmesi
gorevi ise ilk olarak Almanya ve Fransa’nin tesebbiisleriyle hayata gegcirilen, ardindan yonetimi 6zel

sektore birakilan Gaia-X projesi vesilesiyle gergeklestirilmektedir.

AB, veri hacminin 2018 yilinda 33 ZettaB’den 2025 yilinda 175 ZettaB’ye artmasii ve Birlik
icerisindeki veri ekonomisinin 301 milyar €’dan 829 milyar €’ya ¢ikmasini dngérmektedir. S6z konusu
oneme binaen veri paylagimini kolaylagtirmak i¢in bir taraftan hukuki ¢ergeve saglanacak, diger yandan
standartlar belirlenecek ve gilivenilir bir altyapt olusturulacaktir. Bu kapsamda o6zellikle farkl
standartlarin ve eksik altyapinin, veri paylasimi 6niinde ciddi bir engel teskil ettigine isaret edilmekte,
hukuki belirsizlikler ile verinin kétiiye kullanilmasina dair endiselerin de ilaveten veri paylasimini

olumsuz etkiledigi belirtilmektedir.

Bir diger 6nemli husus, AB’nin ABD ve Asya merkezli teknoloji devlerine dair bagimliligini azaltmak
ve Avrupa’nin kendi altyapisini olusturmak suretiyle dijital egemenligini tesis etmek seklinde ifade

edilmektedir.
bb. Projenin Yapisi ve Isleyisi

Gaia-X projesi hem merkezi bir koordinasyona, hem de yerel ve sektorel bazda olusturulmus hublara
dayanmaktadir. Projenin koordinasyonu ise Gaia-X European Association for Data and Cloud AISBL
tarafindan saglanmaktadir. Altyap1 noktasinda ise agik kaynak temelli standartlarin gelistirilmesi, bu
sayede seffaflik ve giiven saglanmasi1 amaglanmakta, katilimcilarin s6z konusu veri ve veri hizmetlerini
onceden belirlenen Avrupa degerlerine uygun sekilde sunmalar1 6ngoriilmektedir. S6z konusu ilkeler,
AB degerlerine baglilik, giiven ve seffaflik, birlikte calisabilirlik, dijital egemenlik ve veri lizerinde

hakimiyet olarak tanimlanabilecektir.
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cc. Uygulama ve Siireclerin Ayrintili Agiklamasi

Gaia-X, Avrupa’nin veri ekonomisini sekillendirmek i¢in bir ekosistem olarak tasarlanmistir. Projenin
uygulama kismi, federasyonlarin olusturulmasindan teknik altyapilarin uygulanmasina, etik kurallardan

standartlagmaya kadar genis bir yelpazeyi kapsamaktadir.
(1) Federasyonlarin Olusturulmast

Gaia-X’in temel yapisi, federasyonlar olarak adlandirilan isbirligi gruplarina dayanir. Bu federasyonlar,

belirli sektdrlerde veya veri tiirlerinde faaliyet gostermek tizere katilimcilar tarafindan kurulur.

Federasyondaki aktorler, saglayici (Provider), tiikketici (Consumer) ve federasyon yoneticisi (Federator)
olarak nitelendirilmektedir. Bu baglamda saglayici, altyapi, veri ya da hizmet sunan taraflari, tiiketici,
saglanan hizmetleri ya da verileri kullanan taraflar1 ve yonetici ise federasyonun teknik altyapisini

yoneten, giivenligi ve kurallara uygunlugu saglayan aktorler olarak tanimlanabilecektir.

Bu sekilde olusturulan federasyonda katilimcilar, ortak kurallar gercevesinde isbirligi yapmaktadir.
Ongoriilen teknik standartlar, katilimcilarm sorunsuz bir sekilde veri aligverisi yapmasini saglamay1
amaclamaktadir. Her bir federasyon, Gaia-X’in genel kurallarina bagl kalarak o6zerk bir sekilde

organize edilir.

S6z konusu federasyon projelerine ornek olarak Catena-X, otomotiv sektdriinde tedarik zinciri
verilerinin paylasimini1 standartlastirir. Bu sayede iireticiler ve tedarikgiler arasinda veri aligverisi
yapilirken giiven ve seffaflik saglanir. Bir diger 6rnek olarak EuroDaT projesi bagmalinda finans

sektorii i¢in veri yonetimi ve giivenligini saglayan, Avrupa’ya 0zgii bir altyap1 olusturulmaktadir.
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(2) Teknik Altyapi: Gaia-X Federasyon Servisleri

Federasyonlarin ¢alisabilmesi i¢in bir dizi teknik ara¢ ve altyapi sunulur. Bunlar, Gaia-X’in "Federation
Services" adi verilen hizmetler setiyle saglanir. Bu c¢ergevede kimlik ve giliven, verinin takip
edilebilirligi ve uyumluluk kontrolleri seklinde hizmetler sunulmaktadir. Soyle ki katilimcilarin kimlik
dogrulamasi, Self-Sovereign Identity (SSI) yontemiyle yapilir. Bu yontem, merkezi bir veri tabani
olmaksizin katilimcilarin dijital kimliklerini yonetmesini saglar. Verilerin paylagimi sirasinda her agama
kaydedilir (Data Logging Service). Boylece veri sahibi, verilerinin ne zaman, kim tarafindan ve ne
amacla kullanildigin1 gorebilir. Ayrica her federasyon, katilimcilarin kurallara uygun hareket edip
etmedigini kontrol eder. Teknik standartlar ve protokoller, veri glivenligini ve diizenlemelere uygunlugu

saglar.
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Bu baglamda veri paylasimina iliskin taraflarin hak ve yukiimliliikleri, akilli sézlesmeler (smart
contracts) vasitasiyla belirlenebilir. Bu so6zlesmeler, veri paylagiminin otomatik yonetimini ve

gerektiginde yaptirimlarin uygulanmasini miimkiin kilar.
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gepriagteDatenwirtschaft, RDi 2022, s. 281 vd.

(3) Etiketleme ve Sertifikasyon Siireci

Gaia-X ¢ercevesinde giivenilirlik ve seffaflik ilkesi dogrultusunda tiim hizmetler, belirli bir
sertifikasyon siirecinden gegirilir. Buna goére hizmetler, veri giivenligi, yasal uyumluluk ve kullanici
gizliligi gibi kriterlere gore etiketlenir (6rnegin, yiiksek gizlilik seviyesi i¢in 6zel etiket). Sertifikasyon
siireci ise bagimsiz bir denetim mekanizmasi tarafindan yonetilir. Katilimeilar, standartlara uyum

sagladiklarin1 gosteren etiketleri alir ve bu sayede kullanicilarin hizmet se¢imini kolaylastirir.
(4) Yonetim ve Koordinasyon

Gaia-X’in merkezi organizasyonu olan Gaia-X AISBL, stratejik kararlar almakla birlikte genel
yoOnetisimi saglar. Ancak federasyonlar bagimsiz olarak faaliyet gosterir. AISBL ayrica teknik

standartlar1 ve referans mimariyi gelistirir. Tlim katilimcilar bu standartlara uymak zorundadir.

Federasyonlar ise yerel ve sektorel bazda organize edilir. Her hub, kendi sektoriine 6zgii veri paylasim
senaryolar1 gelistirir. Ornek olarak saglik sektorii i¢in giivenli tibbi veri paylasimi saglayan bir

federasyon, otomotiv sektoriinden tamamen farkli 6nceliklere sahip olabilir.
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(5) Siireglerin Caliyma Modeli

Siireg, oncelikle bir federasyonun kurulmasiyla baglar. Bu federasyon, Gaia-X tarafindan belirlenen
teknik altyapiyr baz alir ve bunun teknik standartlarina uyumluluk saglar. Ardindan saglayicilar,
tiikketiciler ve yoneticiler sisteme dahil olur. Siirecin isleyisi asamasinda artik katilimcilar arasinda veri
paylasimi baslar. S6z konusu veriler, belirlenen kurallara uygun sekilde islenir ve kullanilir.

Federasyonlar biiyiidiik¢e, yeni is modelleri ve kullanim senaryolar1 da ortaya ¢ikar.

Bu kurguya 6rnek olarak Catena-X projesi gosterilebilir. Buna gore dncelikle Catena-X federasyonu,
otomobil tireticileri ve tedarikgileri arasinda bir isbirligi platformu kurar. Ardindan iiretim siirecleriyle
ilgili veriler, taraflar arasinda giivenli bir sekilde paylasilir. Bu verilere 6rnek olarak bir tedarik¢inin
iiriin teslim siirelerini ger¢ek zamanl olarak ireticiyle paylagsmasi hali gosterilebilir. Verinin taraflar
arasinda paylasilmasi agamasinda SSI ile kimlik dogrulama yapilir, veri paylasimi sirasinda akilli
sozlesmeler uygulanir ve her islem kaydedilir. Ayrica bagimsiz bir denetim, tiim siireclerin kurallara

uygun oldugunu dogrular ve etiketleme sistemiyle giivence saglar.
4. idari Yap1 ve Yaptirmlar
a. Araci Veri Hizmeti Saglayicilart A¢isindan

Arac1 veri hizmeti saglayicilarinin kayit stirecleri agisindan her tiye devlet, Madde 13(1) DGA uyarinca
bir veya birden fazla "yetkili otorite" atayacak ve bu otoritelerin isimlerini en ge¢ 24 Eyliil 2023 tarihine
kadar Komisyona bildirecektir. S6z konusu otoriteler agisindan aranan kriterler, fonksiyonel olarak
bagimsiz olmalar1 (Madde 26(1)) ve gorevlerini tarafsiz, seffaf, tutarli ve zamaninda yerine getirmeleri
seklindedir (Madde 26(2)). Madde 13(3) DGA uyarinca, veri koruma otoritelerinin, ulusal rekabet
otoritelerinin, siber gilivenlikten sorumlu otoritelerin ve diger uzman otoritelerin yetkileri sakli

tutulmaktadir.

Madde 14(1) DGA'ya gore, aract veri hizmet saglayicilarindan sorumlu yetkili otoriteler, belirli
durumlarda bir gercek veya tiizel kisinin talebi lizerine, Boliim III gerekliliklerine uyumu denetlemek
ve gozetmekle yiikiimliidiir. Yetkili otorite, Madde 14(3) DGA uyarinca Boliim IIT hiikiimlerine aykirilik
tespit ederse, ilgili arac1 veri hizmeti saglayicisindan goriis almasinin ardindan ihlalin sona erdirilmesini
talep edebilir. Madde 14(4) DGA'ya gore, bu amagla yetkili otorite, ulusal yasal diizenlemeler temelinde
caydirict para cezalar1 uygulayabilir ve/veya veri aracilik hizmetinin baslangicini erteleyebilir, askiya

alabilir ya da tamamen durdurabilir.
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b. Veri Hayirseverligi A¢isindan

Her iiye devlet, Art. 23 f. luyarinca, Art. 26 hiikmiindeki gerekliliklere uygun olarak, taninmis veri
hayirseverligi kuruluslarinin ulusal kamu sicilinden sorumlu bir veya birden fazla "yetkili otorite"
atamak ve bu otoritelerin isimlerini en ge¢ 24 Eyliil 2023 tarihine kadar Komisyona bildirmekle
yukiimlidiir. Art. 23 f. 3’e gore, veri hayirseverligi kuruluslarinin kaydindan sorumlu yetkili otorite,
kisisel verilerin islenmesiyle ilgili gorevlerini, ilgili veri koruma otoritesi ve ayni liye devletteki ilgili
sektorel otoritelerle is birligi icinde yerine getirir. Her ne kadar veri hayirseverligi agisindan veri koruma
otoritelerinin yetkilerine iligskin (Art. 13 f. 3 hiilkmiine benzer sekilde) bir diizenleme bulunmasa da,
Genel Veri Koruma Tiiziigli hiikiimlerinin (GDPR) ve 6zellikle "denetim otoritelerinin yetkilerinin"

sakl1 oldugu dikkate alindiginda bu baglamda da ayni sonuca varmak miimkiindiir.

Yetkili otoriteler, belirli durumlarda bir gercek veya tiizel kisinin talebi iizerine, Bolim IV DGA'da
belirtilen gerekliliklere uyumu denetlemekle yetkili kilinmistir (Art. 24 f. 1). Eger yetkili otorite, Boliim
IV DGA'ya aykirilik tespit ederse, Madde 24(3) ve (4) DGA uyarinca, ilgili tarafin goriisiinii aldiktan
sonra ihlalin sona erdirilmesini talep edebilir ve Bolim IV DGA'ya uyumu saglamak i¢in uygun ve
orantili onlemler alir. Eger ihlal devam ederse, s6z konusu taninmis veri hayirseverligi kurulusu, "AB'de
taninmig veri hayirseverligi kurulusu" unvanmi kullanma hakkini kaybeder ve ilgili ulusal kamu
sicilinden ¢ikarilir. Bu karar kamuya acik bir sekilde duyurulur (Art. 24 f. 5). Ancak, veri hayirseverligi
kuruluslarinin kayit olmadan da faaliyet gdsterebilmesi nedeniyle daha ileri diizeyde yaptirim olanaklar

ongoriilmemistir.
c. AB Veri Inovasyonu Kurulu

Veri Yonetisimi Yasast Art. 29°a gore Avrupa Birligi nezdinde bir Veri Inovasyonu kurulu ihdas

edilmektedir. Bu Kurul, asagidaki kisi ve kuruluslardan miitesekkildir:
Uye devletlerin arac1 veri hizmeti saglayicilarina iliskin yetkili otoriteleri,
Uye devletlerin veri hayirseverligi ile ilgili yetkili otoriteleri,

Avrupa Veri Koruma Kurulu (EDPB),

Avrupa Veri Koruma Denetgisi (EDPS),

Avrupa Birligi Siber Giivenlik Ajans1 (ENISA),

Avrupa Komisyonu,

KOBI’lerden sorumlu ag tarafindan atanmis olan AB KOBI temsilcisi,
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Komisyon tarafindan bir uzman ¢agrisi ¢ergcevesinde secilen diger ilgili kuruluslarin temsilcileri.

Kurul, 6zellikle birlikte c¢aligabilir ortak Avrupa veri alanlart igin yoOnergeler Onerecek, ayrica

Komisyon’a danismanlik faaliyetlerinde bulunacaktir.
¢. Yaptirimlar

Tipki Veri Yasasi’nda oldugu gibi Veri Yonetisimi Yasasi da yaptirimlar noktasinda belirli miktarlar
ongormemektedir. Bunun yerine Art. 34 hilkmiinde araci veri hizmeti saglayicilari, veri hayirseverligi
kuruluslar1 ve uluslararast veri aktarimlarma iliskin yiikiimliliiklere aykir1 davranilmasi halinde
yaptirim uygulanmasi ongoriilmekte, ayrica bu yaptirimlarin uygulanmasina dikkate alinmasi gereken
kriterler diizenlenmektedir. Bu kriterler, ihlalin niteligi, agirlig1, kapsami ve siiresi, ihlalin telafisi i¢in
alinan 6nlemler, 6nceden yaganmais ihlallerin varligi, ihlal sebebiyle elde edilen gelirler ya da ugranilan

kayiplar ile diger somut olay sartlar1 olarak diizenlenmistir.
C. Uriin Sorumlulugu Direktifi

Her ne kadar dogrudan veriye iliskin diizenlemeleri sadece kismen igerse de, AB pazarini hedefleyen
Tiirk {irtin ve hizmet saglayicilar a¢isindan 6nem arz eden bir diger diizenleme, 18 Ekim 2024 tarihli
AB Resmi Gazetesinde yayimlanan (EU) 2024/2853 no.lu Uriin Sorumlulugu Direktifi’dir. S6z konusu
Direktif, ayn1 zamanda 40 yildir yiiriirliikte olan 85/374 no.lu eski Uriin Sorumlulugu Direktifini de

yiirtirliikkten kaldirmaktadir.
1. Neden Yeni Direktife ihtiyac Duyuldu?

Eski iirtin sorumlulugu Direktifinin (85/374/EEC), bilhassa yapay zeka ve diger yeni teknolojiler,
dongiisel ekonomiye iligkin yeni is modelleri ve kiiresel tedarik zincirleri baglaminda yasanan

gelismeler sebebiyle yeniden gozden gecirilmesi icap etmistir.
Uriin kavramu artik ihtiyaglar1 kargilamiyor

Teknik ve bilimsel gelismeler, ispat noktasinda karmasikliga ve magdurlar agisindan zorluluklara

sebebiyet veriyor

Bu gelismeler dikkate alinarak Direktif gézden gecirildi, yapay zeka da dahil olmak {izere yeni
teknolojilerin tretilmesi, gelistirilmesi ve kullanimi tesvik edilirken, koruma diizeyinin muhafaza
edilmesi ve tesebbiisler acisindan daha fazla hukuki giivenlik ve esit rekabet kosullarinin saglanmasi

amacland1! (Rec. 3)
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2. Yazihimlarin Uriin Sorumluluguna Dahil Edilmesi

Yeni Direktif’in en 6nemli yeniligi belki de yazilimlarin da artik {irtin kavramina dahil edilmesidir. Bu
baglamda Dibace No. 6’da agik¢a yazilimlarin da artik iirlin sorumlulugunun kusursuz sorumluluk
rejimine tabi olacagi belirtilmektedir. Ayn1 dogrultuda tanimlar basligini tasiyan Art. 4 No. 1 hiikkmiinde
de iiriin, “baska bir taginir veya taginmazla entegre edilmis ya da birbirine bagl olsa bile tiim taginir

esyalar1 ifade eder; bu tanim elektrigi, dijital tiretim dosyalarini, hammaddeleri ve yazilimi da kapsar™.

Buna gore iiriin sorumlulugu hiikiimleri biitiin taginirlara uygulanacak, bu tasinirlara, baska tasinirlara
dahil edilen ve tasinmazlara uygulananlar da dahil olmak iizere yazilimlar da dahil edilmektedir.
Dolayisiyla yazilim bash basina iirlin olarak kabul edilecektir. Yazilimin tasinir ya da tasinmaz bir

esyaya dahil edilmesi halinde de yine yazilimin kendisi iirlin olarak degerlendirilebilecektir.

Bununla birlikte iicretsiz ve agik kaynak kodlu yazilimlar, ticari faaliyet disinda gelistirilip sunuldugu

takdirde kapsam dis1 birakilmaktadir. Bu sayede inovasyonun engellenmemesi amag¢lanmaktadir.

Yazilimlara iliskin degerlendirmeler, Dibace No. 13’te detaylandirilmaktadir. Buna gore dijital ¢agda
iiriinlerin cismani ya da gayri cismani olabilecegi hususuna dikkat g¢ekilmektedir. Bu baglamda
yazilimlara igletim sistemleri, donanim yazilimlari, bilgisayar programlari, uygulamalar ve yapay zeka
sistemleri 6rnek gosterilmekte, bunlarin piyasadaki yaygin kullanigina dikkat ¢ekilmektedir. Yazilimin
hem kendi basina bagimsiz bir iiriin olarak piyasaya siiriilebilmesi, hem de bir bilesen olarak diger
iriinlere entegre edilebilmesinden hareketle Direktif, her iki senaryo agisindan da zararlarin meydana
gelebilecegine isaret etmektedir. Hukuki belirlilik agisindan yazilimin tedarik ve kullanim sekline
bakilmaksizin {iriin olarak kabul edilmesi, bu vesileyle kusursuz sorumluluk rejimine tabi tutulmasi
ongoriilmektedir. “Bu nedenle, yazilimin bir cihazda depolanip depolanmadigi, bir iletisim ag1 veya
bulut teknolojileri {izerinden erisilip erisilmedigi ya da bir hizmet olarak yazilim (SaaS) modeliyle

sunulup sunulmadig fark etmeksizin, yazilim bir {iriin olarak degerlendirilmelidir.”

Her ne kadar yazilimin kendisi bir {iriin olarak kabul edilse de, bilginin {iriin niteligi agikca
reddedilmektedir. Dolayisiyla dijital dosyanin igeriginden kaynakli bir {iriin sorumlulugu s6z konusu
degildir. Bu takdirde dijital iceriklere iliskin 6zel diizenlemeler uygulama alan1 bulabilecektir, ancak bu
igerik, Uiriin sorumlulugunun konusu degildir. Ayrica 2024/1689 no.lu Al Act kapsamindaki saglayicilar
da dahil olmak iizere yazilim gelistirici ve Ureticiler de bu Direktif kapsaminda {iretici olarak

degerlendirilecektir.

Buna karsilik iirlin tanimindan da anlagilacag {izere dijital {iretim dosyalari, dijital bilgi niteligini haiz

olsa da, tlirtin sorumlulugu kurallarina tabi tutulacaktir. Art. 4 No. 2’ye gore dijital liretim dosyast, “bir
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taginirin dijital versiyonunu veya dijital sablonunu ifade eder ve bu dosya, makine veya araglarin
otomatik kontroliinii saglayarak somut bir esyanin iiretilmesi i¢in gerekli iglevsel bilgileri igerir”. Dijital
iiriin dosyalarina 6rnek olarak Dibace No. 16’da matkap, torna, freze makineleri ile 3D yazicilarin
otomatik kontroliinii saglayarak somut bir esyanin liretilmesi i¢in gerekli islevsel bilgileri iceren dijital
tasarim belgeleri gosterilmektedir. Bu baglamda ii¢ boyutlu yazici iiriinlerinin iiretiminde kullanilan ve
zarar veren hatali bir bilgisayar destekli tasarim (computer-assisted-design - CAD) dosyasi, eger bu tiir
bir dosya ticari bir faaliyet kapsaminda gelistirilmis veya saglanmissa, ilgili Direktif ¢ercevesinde

sorumluluga yol agmalidir.
3. Baglantih Hizmetlerin Dahil Edilmesi

Her ne kadar iriin sorumlulugu hizmetleri kapsamamaktaysa da, bir iirline entegre edilip liriinle
baglantili hale gelen, {iriiniin bu hizmet olmaksizin islevsiz hale geldigi baglantili hizmetler agisindan

farkl bir degerlendirme yapilmaktadir.

Her ne kadar Veri Yasas1 kapsaminda da baglantili hizmet diizenlemeye tabi tutulmus ve tanimlanmig*?
olsa da, iiriin sorumlulugu baglaminda yer verilen tanim daha sadedir. Buna gore baglantili hizmet,
iiriine entegre edilmis ya da iriinle baglantili hale gelmis O0yle bir dijital hizmettir ki bu hizmetin
yoklugunda {irliniin bir ya da daha fazla iglevini yerine getirmesi miimkiin olmayacaktir. S6z konusu
bagl hizmetler, ayrica “lirliniin {ireticisinin kontrolii altinda olmalar1 durumunda, entegre edildikleri
veya baglantili olduklari iiriintin bir bileseni olarak degerlendirilmelidir. Bagli hizmetlere 6rnek olarak,
bir navigasyon sisteminde siirekli trafik verilerinin saglanmasi, fiziksel bir {riinlin sensorlerine
dayanarak kullanicinin fiziksel aktivitelerini veya saglik parametrelerini izleyen bir saglik izleme
hizmeti, bir akilli buzdolabinin sicakligini izleyen ve diizenleyen bir sicaklik izleme hizmeti ya da bir

veya birden fazla {iriinii sesli komutlarla kontrol etmeyi saglayan bir sesli asistan verilebilir***. Bununla

32 Veri Yasasi Art. 2 f. 6.

‘related service’ means a digital service, other than an electronic communications service, including software,
which is connected with the product at the time of the purchase, rent or lease in such a way that its absence would
prevent the connected product from performing one or more of its functions, or which is subsequently connected
to the product by the manufacturer or a third party to add to, update or adapt the functions of the connected

product;

33 Veri Yonetisimi Yasasi, Dibace No. 17.
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birlikte internet erisim hizmetleri bagl hizmet olarak degerlendirilmemekte, dolayisiyla kapsam dis1

birakilmaktadir.

Baglantili hizmetin hangi sartlar altinda iireticinin kontrolii altinda oldugu ve dolayisiyla {iriin
sorumlulugu kurallarimin uygulanmasini hakli kilacagi hususunda ise Direktif, iireticinin belirli
faaliyetlerini esas almaktadir. Buna gore baglantili hizmet ve diger bilesenler, ki bunlara yazilim
giincellemeleri ve ylikseltmeleri de dahil edilmektedir, iiretici tarafindan bir iiriine yerlestirildiginde,
baglantili hale getirildiginde, sunuldugunda ya da s6z konusu faaliyetlerin {igiincii kisilerce
gerceklestirilmesine miisaade edildiginde iiriin, iireticinin kontrolii altinda olarak kabul edilmektedir.
Hatta {iriin piyasaya siiriildiikten sonra, iireticinin hala yazilim giincellemeleri veya ylikseltmeleri
saglayabilmesi ya da bunlarin bir {igiincii tarafca saglanmasini miimkiin kilabilmesi durumunda, {iriin

iireticinin kontrolii altinda olmaya devam ediyor olarak kabul edilmelidir**.
4. Verinin Uriin Sorumlulugu Kapsaminda Korunmasi

Uriin sorumlulugu kapsaminda kural olarak tazmin edilecek olan zarar kalemlerine can ve beden
biitiinliigi ile esyaya iliskin zararlar dahil edilmekteyken, yeni Direktif ile birlikte gayri cismani bir

varlik olarak veriler de dahil edilmistir.

Buna gerekge olarak 6zellikle verilerin artan 6nemi ve ekonomik degeri gosterilmektedir. Dolayisiyla
ornek olarak bir sabit diskten silinen dijital dosyalarin yok edilmesi ya da bozulmasi da hukuk diizenince
korunmaya layik bir menfaat olarak degerlendirilmektedir. Uriin sorumlulugunun amaci bu dogrultuda
miinhasiran 6lim ya da yaralanma ve miilkiyet hakkina iliskin miidahalelerden meydana gelen
zararlarla simirli kalmamali, “ayn1 zamanda verilerin yok edilmesi veya bozulmasindan kaynaklanan
maddi kayiplar igin de tazminat” hakki tammnmalidir®®>. Séz konusu tazminatin kapsami noktasinda
Direktif, verilerin kurtarilmasi veya geri yiiklenmesi i¢in yapilan masraflar1 da kapsayacagina isaret
etmekteyse de, verinin silinmesinden dolayr meydana gelecek olan salt malvarlig1 zararlarinin da bu
kapsama dahil edilip edilmeyecegine iliskin herhangi bir bilgi icermemektedir. Ancak zarar gérenin
verileri yedekleme ya da baska yontemlerle yeniden elde etme, kurtarma imkanlar1 mevcutsa artik
tazminata gerek olmayacaktir. Ayrica miinhasiran olmasa da es zamanli olarak ticari amagclar icin de
kullanilan veriler kapsam dis1 birakilmaktadir (Dibace No. 22). Ayrica {iriin sorumlulugu baglaminda
ongoriilen tazminat ylkiimliiliigiiniin, bilhassa kisisel veri ihlali sebebiyle dogmast muhtemel olan

tazminat taleplerinden de ayirt edilmesi gerekmektedir.

34 Veri Yonetisimi Yasasi, Dibace No. 18-19.
33 Veri Yonetisimi Yasasi, Dibace 20.
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5. Tazminatin Kapsamina Dair Sinirlamalar

Direktif g¢ercevesinde tazminat hakkinin kapsamina iliskin siirlandirmalar mevcuttur. Nitekim
miinhasiran ticari amaglar i¢in kullanilan {riinler i¢in Direktif uygulama alan1 bulmayacaktir.
Belirtildigi iizere kismen de olsa ticari amaglar i¢in kullanilan verilerin silinmesi ya da bozulmasi
halinde de Direktif uygulama alan1 bulmayacaktir. Dibacelerde ayrica salt malvarlig1 zararlarinin da
kural olarak iirlin sorumlulugu kapsaminda tazmin edilmeyecegi belirtilmektedir (Dibace No. 24). Yine
Direktif’in esas aldig1 irlin kavramu, bir ticari faaliyet kapsaminda ivazli ya da ivazsiz sekilde piyasaya

arz edilen {iriinleri kapsamaktadir.
6. Uriiniin Hatah Olmasina Iliskin Kistaslar

Direktif kapsaminda iiriiniin hatali olup olmadigin1 degerlendirirken Art. 7 f. 1’e gore iiriinden bir
kisinin bekleyebilecegi ya da Birlik ya da ulusal hukuk ¢ercevesinde 6ngoriilen giivenligin mevcut olup
olmadig1 esas alinmaktadir. Bir diger ifade ile {iriin, yiiriirliikteki mevzuat ya da ortalama kisinin ondan
bekleyebilecegi makul bir giivenlik seviyesine sahip degilse hatali iiriin olarak nitelendirilecektir. Bu
cergevede Ozellikle {irliniin kullanima elverisli olup olmadigi degil, giivenlikli olup olmadig1 kistasi esas

alinmaktadir>®.

Uriiniin hatali olup olmadigi degerlendirirken iiriiniin kullanima elverisliligi degil, bir kisinin iiriinden
hakli olarak bekleyecegi giivenligin eksik olmasi esas alinacaktir. Uriiniin hatali olup olmadigmi
degerlendirirken genel olarak kamuoyunun hakli olarak bekledigi gilivenligin nesnel bir analizi
yapilmalidir. Bir diger ifade ile belirli bir kisinin siibjektif beklentisi degil, genel, makul ve ortalama
kisinin objektif beklentisi esas alinacaktir. Bu baglamda esas alinacak giivenlik kistasi, ortalama kisinin
giivenlik, iirliniin amaclanan kullanim amaci, makul 6l¢lide ongoriilebilir kullanimi, sunumu, nesnel
ozellikleri ve nitelikleri, beklenen omrii gibi kriterlerden olusan makul beklentisini esas almaktadir.
Bunun yaninda iiriiniin hedeflendigi kullanici grubunun 6zel gereklilikleri de dikkate alinabilecektir

(Dibace No. 30).

Direktifin giincel teknolojik gelismeleri dikkate alarak 6ngordiigii dnemli bir diger husus, baglantili
iirinlere (burada kastedilen muhtemelen nesnelerin interneti cihazlar1 -IoT) iliskindir. S6yle ki bu tiir
iirlinlerin yayginlagmasi, ayn1 zamanda gilivenlik agisindan sorunlar1 da beraberinde getirmektedir. Bu
baglamda 6rnek olarak bir akilli ev sistemi igerisinde, diger iirlinlerin s6z konusu {iriin tizerindeki makul

olglide ongoriilebilir etkileri gosterilmekte, bu etkilerin de giivenlik degerlendirilmesi yaparken dikkate

36 Bkz. Veri Yonetisimi Yasasi, Dibace No. 30.
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almmas1 gerektigine dikkat ¢ekilmektedir’’. Direktif bu baglamda 6zellikle makine 6grenmesi tabanli
calisan yapay zeka sistemleri acisindan énem arz eden diizenlemeler de igermektedir. Zira piyasaya
stirildiikten veya kullanima sunulduktan sonra 6grenme yetenegine veya yeni Ozellikler kazanma
kabiliyetine sahip iiriinlerin, bu 6zelliklerinden kaynaklanan gilivenlik risklerinin de dikkate alinmasi
gerektigine isaret edilmektedir’®. Bunun arkasinda yatan sebep ise, s6z konusu iiriinlerin yaziliminin ve
temel algoritmalarinin, tehlikeli {iriin davranislarini 6nleyecek sekilde tasarlanmasi gerektigi yoniindeki
hakli beklentidir. Bu sebeple “beklenmedik davraniglar gelistirme yetenegiyle tasarlanmis bir {iriinii
iireten bir iiretici, zarar veren davraniglardan sorumlu olmaya devam etmelidir. Dijital ¢cagda bircok
iirliniin piyasaya siiriildiikten sonra dahi lreticinin kontrolii altinda kalmaya devam ettigi gercegini
yansitmak amaciyla, bir irliniin iireticinin kontroliinden ¢iktig1 anin, iiriin giivenligi degerlendirmesinde

2939

dikkate alinmasi gerekmektedir”””. Direktif ayrica bir iiriniin siber giivenlik acigmi da {iriin

sorumlulugu baglaminda 6nem arz edecek bir giivenlik unsuru olarak esas almaktadir.
7. Uygunluk Degerlendirmesi i¢in Esas Ahnacak Zaman

Bir iirlinlin giivenli olup olmadigin1 ve dolayistyla tireticinin glivenlik eksikligi sebebiyle sorumlu
tutulup tutulmayacagini belirlerken kural olarak {iriiniin piyasaya sunulma ya da hizmete sunulma ani
esas alinmaktadir. Zira bu andan itibaren artik iiriin iireticinin ya da distribiitoriin hakimiyetinden
cikmistir. Dolayisiyla iiretici liriindeki giivenlik eksikliginin, tirliniin piyasaya siiriildiigii anda mevcut
olmadigini ispat ederek mesuliyetten kurtulabilmektedir. Bununla birlikte dijital iiriinler ve baglantili
hizmetler acisindan farkli bir degerlendirme yapmak gerekmektedir. Nitekim Direktif, irliniin piyasaya
stiriilmesi ya da hizmete alinmasindan sonra da tireticinin yazilim giincellemeleri ya da makine 6grenimi
tabanli algoritmalar vesilesiyle iiriin {izerinde hakimiyetinin devam edebilmesine dikkat ¢ekmektedir.
Sayet lireticinin {irlin {izerinde hala bir hakimiyeti s6z konusuysa, s6z konusu yazilim veya hizmetlerden
kaynaklanan giivenlik eksiklikleri nedeniyle iireticiler sorumlu olmaya devam etmelidir. “Bu tiir yazilim
veya iliskili hizmetler, iiretici tarafindan saglandiginda veya iiretici bu hizmetlerin {i¢ilincii bir tarafca
saglanmasina izin verdiginde ya da onayladiginda iireticinin kontrolii altinda kabul edilir. Ornegin, bir
akilli televizyon, bir video uygulamasi igerdigi sekilde sunulmussa ancak kullanici televizyonu satin
aldiktan sonra bu uygulamayi {igiincii bir tarafin web sitesinden indirmek zorundaysa, televizyon
iireticisi, video uygulamasinin piyasaya siiriildiikten sonra ortaya ¢ikan eksiklikleri nedeniyle olusan

zarardan, video uygulamasi iireticisiyle birlikte sorumlu olmalidir.*®” Ozellikle iiriindeki eksiklik,

37 Veri Yonetisimi Yasasi, Dibace No. 32.
38 Veri Yonetisimi Yasasi, Dibace No. 32.
3 Veri Yonetisimi Yasasi, Dibace No. 32.
40 Veri Yonetisimi Yasasi, Dibace No. 50.
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gerekli yazilim gilincellemeleri ya da yiikseltmelerinin yapilmamasi ve bundan kaynakli siber giivenlik
sorunlarinin meydana gelmesine dayantyorsa, bu gibi durumlarda iiretici, eksikligin iiriinlin piyasaya
stiriildiigli andan sonra meydana geldigi seklindeki savunmalar1 dikkate alinmayacak ve sorumluluklart
buna ragmen kabul edilecektir. Keza iiretici, {iriiniin yasam dongiisii boyunca meydana gelebilecek
aciklar1 tespit etmeli ve bunlara kars1 gerekli tedbirleri, yazilim giincellemesi ya da yiikseltmesi gibi

yontemlerle almalidir®!.

41 Veri Yonetisimi Yasasi, Dibace No. 51.
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II. Tiirk Hukukundaki Mevcut Durum

Etki analizi raporunun bir sonraki asamasinda Tiirk hukukundaki durum incelenecektir. Bu baglamda
oncelikle verilere iliskin diizenlemelerin genel cercevesi ¢izilecek, ardindan verilere erisime iliskin
mevzuat hiikiimleri, veri yonetisimine iliskin mevzuat hiikiimleri ve nihayet siber giivenlige iliskin

mevzuat hiikiimlerine yer verilecektir.
A. Veriye Iliskin Diizenlemelerin Genel Niteligi: Koruyucu Diizenlemeler

Tiirk hukukunda kisisel ve kisisel olmayan verilere iligkin diizenlemelerin ¢ogu, dogrudan ya da dolayl

olarak koruyucu niteliktedir.

Kisisel veriler, gerek Anayasa md. 20 f. 3 hiikmii, gerekse bu cercevede ¢ikartilan 6698 sayili Kanun
uyarinca koruma boyutuyla diizenlemeye tabi tutulmaktadir. Benzer sekilde 5237 sayili TCK md. 135-
138 hiikiimleri arasinda kisisel verilerin hukuka aykiri sekilde kaydedilmesi, verilmesi veya ele

gecirilmesi ile yok edilmemesi halleri su¢ olarak nitelendirilmis ve cezai yaptirimlar 6ngoriilmiistiir.

Kisisel veri niteliginden bagimsiz olarak bir bilisim sistemi i¢erisinde bulunan verilerin bozulmasi, yok

edilmesi veya degistirilmesi de TCK md. 244 kapsaminda sug olarak diizenlenmistir.

Benzer sekilde ticari sirlara iliskin TCK md. 239 kapsaminda cezai miieyyideler 6ngoriilmiis, 6102
sayili1 TTK baglaminda da cesitli yerlerde (bilhassa haksiz rekabete iliskin md. 55 hiikmiinde olmak

iizere) diizenlemelere yer verilmistir.

Verinin fikri ve sinai hak niteligini haiz olmas1 halinde de 5846 sayili Fikir ve Sanat Eserleri Kanunu

ile 6769 sayil1 Smai Miilkiyet Kanunu ¢er¢evesinde korunmasi giindeme gelecektir.

Bununla birlikte verilerin taraflar arasinda degisime konu olacagini 6ngoren belirli hiikiimler de, her ne

kadar istisnai nitelikte olsa da, mevcuttur.
B. Bireyler Arasinda Verilere Erisime iliskin (Istisnai Nitelikteki) Diizenlemeler

Tirk hukukunda bir cihaz ya da hizmet tarafindan elde edilen verilere, kullanici tarafindan
erisilebilmesine iliskin dogrudan bir diizenleme bulunmamaktadir. Ozellikle Veri Yasasi’nda oldugu
gibi nesnelerin interneti olarak nitelendirilen {irlin ve bunlarla baglantili hizmetler vesilesiyle iiretilen
verilerin kullanicilar tarafindan talep edilebilmesini dngdren herhangi bir kanuni diizenleme mevcut
degildir.

Bununla birlikte verilerin talep konusu edilebilecegi, kanunun yasal bir dayanak sundugu 6rnekler

hukukumuzda mevcuttur. Soyle ki kisisel verilerin islenmesi halinde 6698 sayili Kanun md. 11 f. 1 b.
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b) cercevesinde kisisel verisi islenen ilgili kisi, veri sorumlusundan bilgi talebinde bulunabilecek, kisisel
verileri veri sorumlusu tarafindan iglendigi takdirde bu isleme siirecine iliskin bilgi talep edebilecektir.
Bununla birlikte Tiirk hukukunda, GVKT’ne kiyasla bazi eksiklikler bulunmaktadir. S6yle ki GVKT
Art. 15 f. 3’e gore ilgili kisi, veri sorumlusu tarafindan islenen kisisel verilerinin bir niishasini talep
etme hakkini haizdir. “Veri Taginabilirligi Hakki” bagligini tastyan Art. 20 hilkmiine gore ise ilgili kisi,
kendisine iligkin kisisel verileri veri sorumlusundan talep etme yetkisini haizdir. Bu veriler,
yapilandirilmig, yaygin kullanilan bir formata uygun halde ve makineler tarafindan okunabilir bir
sekilde ilgili kisiye sunulacaktir. Tlgili kisinin bu verileri baska bir veri sorumlusuna tasima imkanina
bulunmakla birlikte ilk veri sorumlusu, veri tasinabilirligi ¢ercevesinde herhangi bir engel
olusturmamalidir. Buna karsilik Tiirk hukukunda veri tasinabilirligine iliskin 6698 sayili Kanun
kapsaminda herhangi bir diizenleme mevcut degildir. Dolayisiyla KVKK’nin bu baglamda gergek bir

veri taginabilirligi hakki getirdigini s6ylemek miimkiin degildir.

Veri tasiabilirligi hakkina iliskin agik bir diizenleme buna karsilik 6563 sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun Ek madde 2 f. 2 b) cergevesinde ongdriilmiistiir. Bu baglamda
elektronik ticaret arac1 hizmet saglayicilari, “Elektronik ticaret hizmet saglayicinin satiglar1 dolayisiyla
elde ettigi verileri bedelsiz tasimasina ve bu veriler ile bunlardan elde ettigi islenmis verilere bedelsiz
ve etkin sekilde erisim saglamasina teknik imkan” sunmakla yiikiimlii kilinmaktadir. Bununla birlikte
$0z konusu hiikiim, miinhasiran bir takvim yilindaki net islem hacmi on milyar Tiirk lirasinin tizerinde
olan elektronik ticaret araci hizmet saglayicilarin1 kapsamaktadir ve dolayisiyla genel bir erisim yetkisi

ongormemektedir.

Bu aciklamalardan anlasilacagi lizere Tiirk hukukunda veriye iligskin diizenlemeler kural olarak
koruyucu niteliktedir. Bir diger ifade ile veri ekonomisi agisindan veriye tedaviil niteligi kazandirmay1

amaclayan hiikiimler ancak istisnai nitelikte mevcuttur.
C. Devlet-Birey Iliskisinde Verilere Erisim Yetkisine Iliskin Diizenlemeler

Devlet-birey arasindaki yatay iliski cergevesinde bireylere kamunun elinde bulundurdugu verilere
erisim yetkisi taniyan c¢esitli diizenlemeler bulunmakla birlikte, bu diizenlemelerin genel bir yasal
cerceve igerisinde ele alinmadig, bilakis miinferit diizenlemeler ¢er¢evesinde ve ¢cogu zaman yeknesak

olmayan sekillerle gergceklestigini soylemek isabetli olacaktur.

Bu baglamda oncelikle 4982 sayili Bilgi Edinme Hakki Kanunu belirtilmelidir. Ancak hemen
vurgulamakta fayda olacaktir ki s6z konusu kanunun amaci veriye tedaviil niteligi kazandirmak degildir.
Ilgili kanun, bireyin temel hak ve oOzgiirliiklerini kullanabilmesi igin gerekli bilgilere erisimini
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ongormekle birlikte, veri ekonomisini dikkate alarak kaleme alinmis bir diizenleme niteligini haiz
degildir.

Diger taraftan kamunun elinde bulundurdugu belirli veri kategorilerinin paylasimima iliskin
diizenlemelere rastlamak miimkiindiir. Ornek olarak 10.03.2015 tarihli Tapu ve Kadastro Verilerinin
Paylasimi Hakkinda Yonetmelik, tapu ve kadastro verilerinin paylasimina iliskin usul ve esaslar1
diizenlemektedir. Bu ¢er¢cevede TAKPAS (Tapu ve Kadastro Paylagim Sistemi) Sisteminden istifade
etmek isteyen kurumlar ve kisiler, Tapu ve Kadastro Genel Miidiirliigii’ne bagvurup sézlesme akdetmek
suretiyle belirli amaglar dogrultusunda s6z konusu verilerden istifade edebilmektedir. Benzer sekilde
Cografi Veri Lisans Yonetmeligi kapsaminda Cografi Bilgi Sistemi konularinda faaliyet gosteren yerli
veya yabanci gercek ve 6zel hukuk tiizel kisileri, kamu ile akdettikleri lisans s6zlesmesi ile ilgili cografi

verileri isleyebilecektir.

Ne var ki anilan diizenlemelerin amacinin, s6z konusu verilere tedaviil niteligi kazandirmak oldugunu
sOylemek bir hayli giictiir. Kaldi ki belirtildigi tizere genel olarak kamunun elinde bulundurdugu verilere
bireyler tarafindan erisilebilmesi, bunlarin farkli amaglarla yeniden kullanilabilmesi ve bu verilerden

katma deger iiretilmesi gibi bir amag da s6z konusu degildir.
C. Uriin Sorumluluguna iliskin Degerlendirmeler

Tiirk hukukunda iiriin sorumluluguna iliskin giincel diizenleme, 7223 sayil1 Uriin Giivenligi ve Teknik
Diizenlemeler Kanunu’dur. Ilgili diizenleme, her ne kadar 2021 yilinda yiiriirliige girse de iiriin olarak
hala “her tiirli madde, miistahzar veya esya” tanimina yer vermekte, dolayisiyla yazilimlar
kapsamamaktadir. Ozellikle siber giivenlige iliskin hicbir diizenleme mevcut degildir. Tiirk doktrininde
iriin kavramimin genis yorumlanmasi gerektigine iliskin goriisler olmakla birlikte kanaatimizce
kanunun acik lafzi, uygulamada yasanan sorunlar ve teknolojik gelismeler dikkate alindiginda kanun
koyucunun yazilimlar1 gozden kagirmis olmasi ve dolayisiyla kanunun daha genis yorumlanmasi
gerektigi seklinde bir yorum imkan dahilinde goziikmemektedir. Kaldi ki dijital riinlerin siber

giivenligine iliskin hicbir diizenleme mevcut degildir.
D. Ara Sonug

Ulkemizde veriye iliskin diizenlemelere bakildiginda Birlik hukukuna kiyasla daha korumaci bir
yaklagimin s6z konusu oldugunu séylemek miimkiin olacaktir. Nitekim Tiirk hukuk diizeninde verilere
iligkin diizenlemelerin biiyiik bir ¢cogunlugu, bunlarin ¢esitli ihtimaller dogrultusunda korunmasin1 esas
alirken, Avrupa Birligi’nin son déonemde hayata ge¢irdigi diizenlemeler, koruma yaklagimin terk edip

veriye tedaviil niteligi kazandirma ve bu sayede veriden toplumun en genis sekilde katma deger elde
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etmesini miimkiin kilmaya yoneliktir. Bu amag¢ dogrultusunda hem yatay eksende bireyler arasindaki
iliskiler, hem de dikey eksende birey-devlet arasindaki iliskiler diizenlemeye konu edinilmektedir. Tiirk
hukukunda ise veriye tedaviil niteligi kazandirmay1 amaglayan hiikiimler son derece sinirli sayidadir.
Uriin sorumlulugu baglaminda ise veri, siber giivenlik gibi hususlara iliskin bir diizenleme mevcut

degildir.
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III. Riskler ve Firsatlar

Bir sonraki asamada AB diizenlemelerine uyum saglamanin riskleri ve firsatlar1 ele alinacaktir.
A. Riskler

1. AB Mevzuatina Yonelik Elestiriler

Oncelikle AB mevzuatina tam uyumun belirli riskleri de barindiracag noktasinda tereddiit etmemek
gerekecektir. Nitekim Veri Yasasi ve Veri YoOnetisimi Yasasi, yasama slireclerinde bircok elestiriye
maruz kalmig ve hala elestirilmektedir. Bu yasalarin Tiirk hukukuna aktarilmasi, bu ¢ercevede yasanan

belirsizliklerin de ayni1 sekilde iilkemiz hukukuna aktarilmasi sonucunu beraberinde getirecektir.

AB Mevzuatina Uyumun Zorluklar

Kisisel Veri Veri Yasasi
Karmasikhig Elestirileri
Kisisel veri Veri Yasasi'nin
tanimindaki eksik ve dar

belirsizlikler ve kapsamli ele alisl.

yargi kararlari.

Kamu Veri

Paylagimi
Hizmet Kamu
saglayicilarinin kuruluslarinin veri
karmasik paylasimindaki
dizenlemeler isteksizligi ve
nedeniyle karmasik
pazardan ylukUmldlikleri.
cekilmesi.

Bu baglamda Veri Yasasina iligkin getirilen elestirilerin basinda diizenlemenin biitiinciil nitelikte
olmadigi, veri ekonomisini bir biitiin olarak degil, sadece belirli noktalar agisindan ele aldigina
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iliskindir. Gergekten de Veri Yasasi, veri ekonomisinde veri paylagimini [oT cihazlar ve veri hizmetleri
diizleminde ele almaktadir. Ayrica bu baglamda aksiyon almasi gereken aktorler bireyler olarak
tanimlanmaktadir. Zira Veri Yasasinda Ongoriilen veri paylasiminin gergeklesebilmesi ve verilerin
serbestge dolasima kazandirilabilmesi i¢in O6ncelikle kullanicinin aksiyon almasi, harekete gegmesi
lazimdir. Kullanicinin harekete gegmedigi takdirde herhangi bir veri paylasimi da olmayacaktir. Bunun
icin ise piyasa aktorlerinin farkli tesvik mekanizmalari gelistirmesi gerekecektir. Ornek olarak sigorta
sirketi, trafik poligesi yapmadan 6nce kullanicidan arag verilerini talep edecek, bu verilere gore sigorta
bedelini hesaplayacak, daha diislik ya da daha yiiksek bir polige bedeli 6ngorecektir. Ancak birey bu
verileri talep etmeden kanunda ongoriilen diizenlemeler islevsiz kalacaktir. Ote yandan veri
hizmetlerine iligskin diizenlemelerde de standartlarin olusturulmasi ve bu siirecin bilhassa akreditasyon
ve standartizasyon kuruluslarinca tesvik edilmesi gerekecektir. Aksi takdirde bu hiikiimler de islevsiz

kalacaktir.

Veri Yonetisimi Yasasi’na getirilen en Onemli elestiri ise siirecin biitiiniiyle kamunun inisiyatifinde
olmasina iligkindir. Soyle ki Yasa, kamuya veri paylasimi yiikiimliiligi getirmemekte, ancak elinde
bulundurdugu verileri paylagmak isteyen kamu kuruluslarina ise karmasik yiikiimliiliikler getirmektedir.
Hal boyle olunca bir¢ok kamu otoritesinin veri paylasimindan imtina etmesi, elinde bulundurdugu
verileri kullanima sunmamasi daha ¢ok tercih edilecek bir yontem olacaktir. Bu durum ise verinin

paylagiminin tesvik edilmesi noktasinda tam tersine bir etki dogurmaya elverislidir.

Araci veri hizmeti saglayicilarina iligkin diizenlemeler de tesvik saglamaktan ¢ok biirokratik engeller
icerdigi i¢in elestirilmektedir. Hizmet saglayicilarin bu karmasik yapi karsisinda AB pazarina hizmet
sunmaktan biitiiniiyle imtina etmesi ve daha diislik maliyetlerle farkli pazarlara yonelmesi de ihtimal

dahilindedir.

Biitiin diizenlemeler agisindan son derece onem arz eden bir diger sorun, kisisel verilere iligkindir.
Nitekim diizenlemeler, GVKT hiikiimlerinin sakli olduguna, ihtilaf halinde GVKT hiikiimlerinin
oncelikli olarak uygulanmasi gerektigine isaret etmektedir. Oysa AB hukukunda “kisisel veri” kavrami
halen son derece tartigmali bir konudur. Avrupa Birligi Adalet Divani, 2024 yilinda kisisel veri tanimina
iliskin iki adet karar vermis olmakla birlikte, yakin zamanda da yeni bir kararin yayimlanmasi
beklenmektedir. Biitiin bu belirsizliklere ragmen Veri Yasasi ve Veri Y Onetisimi Yasasi, kendi karmagik
diizenlemelerine ilaveten muhataplara kisisel verileri kisisel olmayan verilerden ayristirma
yiikiimliiligli getirmekte, kisisel verinin s6z konusu oldugu durumlarda ilaveten GVKT hiikiimlerine

de riayet edilmesi gerektigini vurgulamaktadir. Ancak Avrupa Adalet Divani’nin dahi tam olarak
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cozemedigi kisisel veri kavraminin belirsizligi dikkate alindiginda s6z konusu diizenlemelerin agiklik

getirmek yerine daha da karmasik bir diizene yol acacagi hususunda tereddiit yoktur.
2. Tiirkiye’deki Mevzuata Uyum

AB mevzuatina iligkin gerceklestirilecek her tiirlii uyum ¢alismasinin, Tirk hukukundaki mevcut
diizenlemelerle de uyumlu olmasi gerekecektir. Ozellikle Tiirk hukukunda veriye iliskin biitiin mevzuat
koruma temelli kaleme alinmistir. Hal bdyle olunca mevcut mevzuat ile ¢elismeyen, onunla uyumlu
diizenlemeler getirmek gerekecektir. Bu baglamda AB’de oldugu gibi kisisel verilerin korunmasina
iliskin mevzuat hiikiimlerinin oOncelikli oldugu belirtilip topu tamamen uygulamaya atmak
diisiintilebilecekse de, bu uygulama agisindan halihazirda mevcut olan belirsizligi daha da artiracaktur.
Bdyle bir diizenlemenin piyasada 6698 sayili Kanun kapsaminda yasanan sorunlara ilaveten bir yiik
getirecegi hususunda tereddiit yoktur. Dolayisiyla Tiirk hukukundaki mevcut diizenlemeler ile uyum
calismast kapsaminda Ongoriilen diizenlemelerin uyum igerisinde olmasi, gerektiginde mevcut

diizenlemelere agik istisnalarin getirilmesi isabetli bir yaklasim olarak degerlendirilmektedir.
3. Overregulation

AB’nin dijital alanda son donemde gerceklestirdigi yasama faaliyetlerine iligkin getirilen en 6nemli
elestirilerden birisi de “overregluation” sorunudur. Draghi*’ raporunda da belirtildigi iizere Birlik
icerisinde dijital alana iliskin ¢ok fazla regiilasyon, ¢ok fazla denetleyici ve diizenleyici otorite
mevcuttur. Dijital alanda faaliyet gostermek isteyen sirketler ayn1 zamanda birden fazla regiilasyona
tabi tutulmakta, birden ¢ok otoriteyle muhatap olmaktadir. Tiirkiye’de de ayni sonug¢ ortaya
cikabilecektir. Dolayisiyla dijital alanda gerceklestirilecek her tiirlii regiilasyon faaliyeti agisindan hem
ozel sektor, hem de kamu nezdinde ¢ok uyumlu bir ¢alisma gerekmektedir. Nitekim birden fazla
mevzuata tabi olan 6zel sektor, bu diizenlemeler arasindaki uyumu saglamalidir. Bu da insan, para ve
zaman agisindan maliyet demektir. Ayn1 zamanda regiilasyonlarin uyumlu olmamasi halinde hukuki

belirsizlikler de ortaya ¢ikacaktir.

Kamu otoriteleri acisinda bakildiginda ise yine bunlarin diger otoritelerle isbirligi icerisinde olmasi
gerekmektedir. Tiirkiye’deki egilim, ayni fiilin birden ¢ok mevzuata aykirilik teskil etmesi halinde her
otoritenin kendi gorev alan1 agisindan yaptirim uygulamasina iliskin. Dolayisiyla mevzuat arttikca, idari

yaptirimin sadece niteligi degil, niceligi de artacaktir. Bu takdirde Tiirkiye pazarinda faaliyet gostermek

42 Mario Draghi tarafindan hazirlanan ve AB nin rekabet edebilirligine iliskin rapor: The future of European competitiveness
— A competitiveness strategy for Europe, https://commission.europa.eu/topics/strengthening-european-competitiveness/eu-
competitiveness-looking-ahead en#paragraph 47059.
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imkansiz hale gelecek, tesebbiisler baska tilkeleri tercih edecektir. Ayrica Tiirk idaresinde risk temelli
yaklasim tam olarak benimsenemedigi i¢in otoriteler, yol gdstermek yerine Oncelikli olarak
cezalandirmay1 tercih etmektedir. Ancak dijital regiilasyonlarin karmagsikligi ve icerdigi hukuki
belirsizlikler dikkate alindiginda bu yontemin dijital alanda son derece olumsuz sonuglar doguracagi
asikardir. Sayet otoriteler diizenleyici faaliyetlerini artirmak yerine miinhasiran cezalandirma yolunu
tercih ederse, Tirkiye’de dijital alanda faaliyet gosteren tesebbiisler azalacak, Tiirkiye pazari cazibesini

biitiiniiyle yitirecektir.

Turkiye'deki Dijital Duzenlemenin Zorluklari

2, Uyum Zorluklar |

Uyum sadlama zorlugu ve maliyet

.
Artan Uyum Maliyetleri

Uyum igin artan insan, para ve zaman
maliyetleri

Hukuki Belirsizlikler

Belirsiz ve geliskili yasalar

Q) Pazarin Cazibesinin Kaybi

isletmeler igin pazann gekiciliginin azalmasi

4. Kamu ve Ozel Sektor Nezdinde Siirecleri Yonetecek insan Kaynag ve Know-How Sorunlari

Ozellikle Veri Yonetisimi Yasasi’na bakildiginda kamu, elinde bulundurdugu verileri erisime agmak
istedigi takdirde birgok yiikiimliiliige tabi tutulmaktadir. Ancak bu yiikiimliiliklerin yerine
getirilebilmesi i¢in teknik altyapimnin yaninda bilgi ve beceri sahibi personel ihtiyaci da giindeme
gelecektir. Bir diger ifade ile s6z konusu mevzuatin yonetilmesi bagl basina ciddi bir maliyeti ve ayni

zamanda insan kaynagi ihtiyacini beraberinde getirecektir. Kamunun elinde bulundurdugu her bir veriyi
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tasniflendirmesi gerekecek, bunlarin korunmasi i¢in gerekli dnlemleri almasi, s6zlesmeler akdetmesi,

teknik ve idari tedbirler 6ngérmesi ve daha da dnemlisi biitiin bu siirecleri yonetmesi gerekecektir.

Ikinci bir husus, regiilasyon mantigiyla alakalidir. S6yle ki dijital alanda riskin mutlak surette bertaraf
edilmesi s6z konusu degildir. Bu sebeple AB’nin dijital alanda getirdigi bir¢cok diizenlemede risk temelli
yaklagim benimsenmektedir. AB’de kamu otoriteleri her zaman bir riskin mevcut oldugunu bildigi i¢in
kural olarak hemen yaptirim uygulanmamaktadir. Once talimat verilir, ardindan talimat yerine
getirilmediginde yaptirim uygulanmaktadir. Ayrica bireyin 6nceden konu hakkinda aragtirma yapmus,
goriisler almis ve uyum i¢in ¢aba gdstermis olmasi da baslh basina olumlu olarak degerlendirilmekte,
yaptirim uygulanacaksa, kanunun muhatabinin bu ¢abasi da olumlu olarak degerlendirilmektedir.
Tiirkiye uygulamasinda ise ¢ogu zaman incelemeler baglatilmakta, herhangi bir talimata ihtiyag
duyulmaksizin dogrudan yaptirim uygulanmaktadir. Kaldi ki otoritelerin sadece denetleyici degil,
diizenleyici olmas1 da gerekirken, otoritelerin diizenlemekten ¢ok denetledigini de vurgulamak
gerekmektedir. Bilhassa dijital alanda faaliyet gosteren kamu otoritelerinin yayimladiklari rehberlerin
somut bilgi igermekten ¢ok soyut bilgiler vermesi, halihazirda mevcut olan belirsizlikleri bertaraf
etmeye yaramamaktadir. Hal bdyle olunca yeni diizenlemeler, daha karmasik bir hukuki yapiy1
beraberinde getirecek, piyasada belirsizlikler artacaktir. Buna karsilik otoriteler yol gdstermek yerine
yaptirirm uygulamay1 tercih edecek olursa artik Tiirkiye pazari cazibesini biitiiniiyle yitirecektir.

Dolayisiyla dijital mevzuata uyumla birlikte regiilasyon mantiginin da degismesi kaginilmazdir.

Veri Yonetisimi ve Regiilasyon Sureci

Altyapi ve Kaynak  [33

ihtiyaglan AN
Gerekli teknik altyapi ve AB'nin risk temelli
insan kaynaklan diizenleme gergevesi

Tiirkiye'nin uygulama
yontemlerindeki
farkliliklar
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B. Firsatlar
1. AB ile Uyum, Mal ve Hizmet Thracatinda Kolayhk

AB’nin dijital alanda getirdigi bircok diizenleme, ayni zamanda bir pazara giris engeli niteligi
tagimaktadir. Bu husus, 6zellikle diizenlemelerin uygulama alanina bakildiginda daha da carpici bir
sekilde ortaya ¢ikmaktadir. Nitekim rekabet hukuku ve sermaye piyasasi hukukundan esinlenerek
benimsenen pazar yeri ilkesine gore bir pazara yonelik faaliyet gosteren, o pazari hedefleyen her aktor,
s0z konusu pazarin sartlarina da riayet etmekle yiikiimliidiir. Bu agidan bakildiginda GDPR ile baslayan
dijital alandaki diizenlemeler, aktoriin nerede kuruldugu ve faaliyet merkezinin nerede oldugundan
bagimsiz olarak AB pazarinda faaliyet gosterilmesinin amaclandig1 takdirde AB mevzuatina uyum
saglanmasi zorunlulugunu 6ngdrmektedir. Dolayisiyla AB disinda bulunan ve AB pazarinda faaliyet
gostermek isteyen aktorlerin de bu yiikiimliiliiklere riayet etmesi gerekmektedir. AB mevzuatina uyum

gostermeyen aktorler ise kural olarak AB pazarindan dislanacaktir.

Tiirkiye’de yerlesik veri ekonomisi aktorleri de bu durumdan dogrudan etkilenecektir. AB’de mevcut
yasal diizenlemelere uyum saglamayan aktorler acisindan yukarida etraflica incelenen mevzuat
hiikiimleri bir pazara giris engeli teskil edecektir. Dolayisiyla Tiirk hukukunun AB mevzuatina
uyumlastirilmasi, Tiirkiye’de yerlesik veri ekonomisi aktdrleri agisindan hem Tiirk, hem de AB
mevzuatina uyum anlamina gelecek, bu ¢ercevede gerceklestirilecek olan mal ve hizmet ihracatinda

yasal engeller giindeme gelmeyecektir.
2. Cifte Standart Sorunu ve Rekabet A¢isindan Dezavantajlar

AB mevzuatina uyum saglamamanin bir diger sonucu ise, AB pazarimna iiriin ya da hizmet sunmak
isteyen Tiirk {ireticinin, AB’ye mal satabilmek i¢in oradaki mevzuata uyum i¢in veri paylagimi ve siber
giivenlik icin belirli gereksinimleri yerine getirecek olmasi, ancak ayni {irlinii Tiirk piyasasina arz
ettiginde Tiirk kullanicty1 bu haklardan mahrum birakmasidir. Ornek olarak AB pazarina akilli gamasir
makinesi satacak olan Tiirk iiretici, AB’deki kullanicilara veri paylasimina iliskin biitiin imkanlar
sunacak, onlarla veri lisans1 sdzlesmesi akdedecek, ancak ayni {irlin Tiirkiye pazarina sunuldugunda
biitiin bu fonksiyonlar devre dis1 olacaktir. Daha da 6nemlisi ayn1 sirketin elde ettigi veriler, AB’de
kullanict ve diger rakip firmalar ya da ii¢lincii kisiler tarafindan kullanilacak, katma deger elde
edilebilecek, Tirkiye’deki kullanicilar ve diger rakipler ve lciincii kisiler ise bu verilerden istifade
edemeyecek, bunlardan herhangi bir katma deger elde edemeyecektir. Bu durumda ayni iiriin agisindan
bir taraftan AB kullanicist ile Tiirk kullanicist agisindan ¢ifte standart uygulanmis olacaktir. Bu ¢ifte
standart sebebiyle ayni {liriin vesilesiyle iiretilen verilerden AB’deki kisiler katma deger elde edebilecek,
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Tirkiye’deki kisiler ise bu imkandan mahrum kalacaklar. Bu da iilkemizin dijital ekonomideki rekabet
kabiliyeti agisindan son derece olumsuz bir tabloya sebebiyet verecektir. Ote yandan uyum, hem gifte

standartin 6nlenmesine, hem de rekabet avantajinin saglanmasina hizmet edebilecektir.

3. Tiirkiye’nin Kendi Standartlarim1 Olusturmasi, Ureticinin Oncelikle Bu Standartlar

Cercevesinde Hareket Edebilmesi

Onem arz eden bir diger husus, AB pazarinda faaliyet gdostermek isteyen Tiirk aktorlerin AB
standartlarina uyum saglamak zorunda olmalarina iligskindir. S6yle ki AB’ye mal veya hizmet ihracinda
bulunmak isteyen aktorler, AB tarafindan gelistirilen standartlar1 oncelikle esas alacak ve liriin ve
hizmetlerini bu standartlara gore belirleyecektir. Bu durumda ise Tiirkiye’nin kendi iilkesinde kendi
mubhataplar iizerindeki hakimiyeti zayiflayacaktir. Nitekim Tiirk iiretici ya da hizmet sunucu, Tiirk
standartlarina gore degil AB standartlarina gore hareket edecektir. Ancak Tiirkiye’nin AB standartlariyla
uyumlu olacak sekilde kendi standartlarina sahip olmasi, bu standartlar1 hizli bir sekilde hayata
gecirmesi, bir taraftan Tiirk veri ekonomisi agisindan son derece faydali olacak, diger yandan AB ile
uyum ve Ozellikle denetim hakimiyeti agisindan 6nem tasiyacaktir. Nitekim s6z konusu standartlara
uyumu Oncelikle Tiirk otoriteleri denetleyecek, bu sayede Tiirkiye’nin denetim hakimiyeti de tesis
edilmis olacaktir. Aksi takdirde dijital alandaki standart koyma hakimiyeti biitiiniiyle AB’ye devredilmis

olacaktir.

4. Tiirk Veri EKonomisinin Tesvik Edilmesi, Ozellikle Veri Alanlarimin Olusturulmasi, Rekabet

Avantajlan

Ulkemizde yillardir “ortak gelir tuzagi” olarak nitelendirilen gelir seviyesinin asilmasina yodnelik
caligmalar mevcuttur. Bu cercevede ise “Milli Teknoloji Hamlesi” biiylik 6nem arz etmektedir. Bu
cercevede Ozellikle teknoloji odakli bir biliylime hedeflenmekte, Tiirkiye’nin dijital doniligiimii
yakalamas1 ve bu doniisiimden menfaat elde etmesi i¢in ¢alismalar yiirtitiilmektedir. Bu amaca hizmet
edecek sekilde veri ekonomisinden en iist seviyede istifade edilmesi kanaatimizce 6nemli bir hukuk
politikast amacidir. Ne var ki mevcut durumda Tiirk hukuk diizeni veriye kural olarak koruma amagl
yaklagsmaktadir. Bunun &tesinde veriye tedaviil niteligi kazandirma, veriden katma deger elde etmeyi
tesvik etme amaclarina hizmet edecek diizenlemeler mevcut degildir. Bu acidan bakildiginda AB
mevzuatinda ongoriilen farkl diizenlemelere uyum saglamak, AB hukuk politikalarina benzer sekilde
veriden katma deger elde etmeye yonelik faaliyetlerin tesvik edilebilmesi amaciyla gerekli hukuki

cerceveyi olusturmak, iilke menfaatleri agisindan biiyiik 6nem arz etmektedir. Ne var ki bunu yaparken
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halihazirda 6ngoriilen koruma mekanizmalari ile de saglikli bir dengenin tesis edilmesi gerekecektir.

Bu sayede iilkemizin dijital alandaki rekabet giiciiniin de artirilmasi diistiniilmektedir.

Bu aciklamalar 1s181inda yapilacak bir degerlendirme neticesinde veri ekonomisinin 6énemli bir boyutu
olan IoT cihazlarindan elde edilen verilerin kullanicilar tarafindan talep edilebilmesi, bunlar1 li¢lincii
kisilerle de paylasabilme imkani, veri ekonomisindeki tekellesmenin Oniine gegebilecek ve bilhassa

verilerin belirli iireticiler tekelinde toplanmasini 6nlemeye hizmet edebilecek niteliktedir.

Kamunun elinde bulundurdugu verilerin farkli amaglarla yeniden kullanima agilmasi da benzer sekilde
veri ekonomisinin “canlandirilmasi” agisindan biiylik 6nem tasimaktadir. Bu baglamda 6zellikle kamu
denetiminde gilivenli veri alanlarinin acgilmasi, bu verilerin gerekli idari ve teknik tedbirlerin alinmasi
akabinde piyasadaki aktorlerin tasarrufuna sunulmasi, uygulamada bilhassa yapay zeka gibi ¢okga veri

ihtiyac1t doguran uygulamalar acisindan son derece 6nemli firsatlar sunabilecektir.

&9

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



Tlrkiye'nin Veri Ekonomisi

|
Faydalar <E> Zorluklar

—— Mevcut veri

blyume

kullanimi

W Teknoloji odakli 2 oruma odakl:

yaklasim

Katma deger

Ea!jléaa:lgﬁnugum duzenlemelerinin
LJe Tay eksikligi
Koruma
- AB ile hukuki mekanizmalari
Q_T_@ gcergeve uyumu ile denge
ihtiyaci
Veri tekellerinin Veri kotuye
@ . ) kullanimi
onlenmesi -
potansiyeli
Kamu
= verilerinin & Uygulama
E@’; yeniden ST zorluklary

5070 sayili kanun geregince givenli elektronik imza ile imzalanmistir. 1D:0130E020BF2F4D0130EO. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz.



IV. Politika Onerileri ve Uyum Stratejileri
A. Hukuk Politikasi Acisindan Degerlendirmeler

Yukarida yapilan risk ve firsat analizi kapsaminda AB’de hayata gegirilen diizenlemelere uyumun

iilkemiz agisindan ¢esitli avantaj ve dezavantajlar barindirdigini séylemek miimkiindjir.
1. Opsiyon 1: AB Diizenlemelerine Uyum Saglamamak

Her seyden Once s6z konusu diizenlemelere higbir sekilde uyum saglamamak elbette miimkiindiir. Bu
takdirde AB’ye mal veya hizmet sunmak isteyen Tiirkiye’deki yerlesik iireticiler, ticari faaliyetlerini
devam ettirebilmek adina Birlik mevzuatina uyum saglayacak, bu baglamda bazi maliyetlere
katlanacak, netice itibariyle ayni iirlinii iki farkli sekilde, birincisi AB mevzuatina uyumlu ve digeri AB
mevzuatina uyumlu olmayacak sekilde, tasarlayip piyasaya siirecektir. Bu senaryoda sadece AB’ye mal
ve hizmet sunmay1 amaglayan treticiler “uyum maliyetine” katlanmak zorunda kalacaktir. Tiirkiye’de

yerlesik ve Tiirk pazarinda faaliyet gosteren lireticiler ise herhangi bir maliyete katlanmayacaktir.

Diger yandan bu senaryoda Tiirk {iiretici, kendi iriin ya da hizmetleri vesilesiyle elde ettigi verileri
AB’deki muhataplariyla paylagsmak zorunda olacakken, Tiirkiye’de bunlar1 kullanici ya da ii¢lincii
kisilerle paylasmak zorunda kalmayacaktir. Bir diger ifade ile veriler Birlik icerisinde {igiincii kisilerin
kullanimina agilacak, bu kisilerin s6z konusu verilerden katma deger elde etme imkani olacak, ancak
aynt durum Tiirkiye acisindan giindeme gelmeyecektir. Yine kamu otoriteleri hukuki bir dayanak
olmaksizin veri paylasimi noktasinda kendileri inisiyatif alacak ya da inisiyatif almaktan imtina edecek,
verinin yeniden kullanimi noktasinda hukuki agidan belirsizlik devam edecektir. Uriin sorumlulugu

noktasinda ise bilhassa yazilimlar ile siber giivenlik hususlarindaki belirsizlik devam edecektir.
2. Opsiyon 2: AB Diizenlemelerine Uyum Saglamak

AB diizenlemelerine uyum saglanmas1 halinde ise iireticinin AB pazarina {iriin arz etme niyetinde
olduguna bakilmaksizin veri {ireten biitiin {iriin ve hizmetler agisindan, veriyi yeniden kullanima agmak
isteyen kamu otoriteleri, aract veri hizmeti saglayicilar1 ve dijital iirlin iireticileri agisindan cesitli
yiikiimliilikler Ongoriilecektir. Bu ylkiimliiliikk elbette ciddi bir “uyum yiikiini” beraberinde
getirecektir. Gergekten de bu senaryoda her bir iiriiniin kullanict bazinda elde ettigi verilerin saklanmast
ve talep halinde paylasilmasi s6z konusu olacaktir. Bu durum ise operasyonel, teknik ve idari a¢idan
bircok sorunu beraberinde getirecektir. AB diizenlemelerine uyumun avantaji ise AB’ye iirlin ya da
hizmet ihra¢ etmek isteyenlerin iilke mevzuatina uyum gostermekle birlikte es zamanli olarak AB

mevzuatina da uyum saglamis olmalar1 ve dolayisiyla pazara giris engellerine muhatap olmamalaridir.
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Bu degerlendirmeler 1s1ginda Tirk mevzuatinin AB nezdinde hayata gecirilen veriye iligskin
diizenlemelere uyumunu hakli kilmak i¢in kanaatimizce mal ve hizmet ihracatindaki kolayliklar basl
basina yeterli bir gerekge degildir. Belirtildigi lizere AB’ye mal veya hizmet sunmay1 amaclayan
iireticiler halihazirda kendi biinyelerinde AB mevzuatina uyum saglamak suretiyle s6z konusu pazar
engelini asabilecektir. Ancak bu uyum maliyetini karsilayamayacak iireticiler, 6zellikle KOBI’ler
acisindan bir dezavantaj sdz konusu olacaktir. Bununla birlikte sirf uyum maliyetine katlanamayan Tiirk
ireticilerinin rekabet dezavantajini bertaraf etmek amaciyla tilkedeki biitiin iireticileri ayn1 yliktimliliik
altina sokmak, bunlarin hepsini insan, para ve zaman gerektirecek olan uyum maliyetlerine muhatap

kilmak, mantikl1 bir yaklasim olmayacaktir.

Kanaatimizce AB’nin veri ekonomisine iligkin mevzuatina uyumu Tiirkiye agisindan hakli kilacak asil
sebep, mal ve iiriin ihracatindaki kolaylik degil, Tiirk veri ekonomisinin giiglenmesi, yasal bir altyapiya
kavusarak hukuk giivenliginin saglanmasi ve veriden katma deger elde etme imkaninin tesvik edilmesi
olacaktir. Ancak bu takdirde, AB mevzuatina uyumun getirdigi maliyetleri hakli kilmak miimkiin
olacaktir. Zira AB mevzuatina uyumun sebebiyet verecegi maliyet, verinin tedaviil niteligi kazanmast
sebebiyle saglanan katma degerden daha yiiksek olacaksa uyumun yapilmamasinda, bir diger ifade ile
mevcut durumun muhafaza edilmesinde fayda olacaktir. Ote yandan veriye tedaviil niteligi
kazandirilmasi sebebiyle veriden katma deger elde edebilen bir veri ekonomisinin hayata gecirilmesi
miimkiin oldugu takdirde AB mevzuatina uyum tercih edilebilir bir hukuk politikas1 olarak

degerlendirilmektedir.

Bu baglamda Veri Yénetisimi Yasasi, Veri Yasas1 ve Uriin Sorumlulugu Direktifi’ne iliskin hazirlanan
etki analiz raporlarina asagida yer verilecektir. Zira bu raporlarda éngoriilen kazanimlar ile masraflar
belirtilmis, kazanimlarin muhtemel masraflarin ¢ok daha iizerinde olmasi sebebiyle ilgili diizenlemeler

yasalagmistir.
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a. AB Veri Yonetisimi Yasasi Etki Analizi Raporu

Veri Yonetisimi Yasasi'nin Etkileri

Al /

[~ {@ Akademik ve Arastirma Kurumlari ]

r- Bilimsel Calismalar

-

Veri Paylasimi Kolayligi - - |

Kamusal Hizmet Kalitesi - -’ '~ Veri Analizleri

[ Araci Hizmet Saglayicilari 5@1]-’

Uyum Siirecleri -+ - KOBi'ler

Ticari Bilgiler - - E '~ Bliyiik Sirketler

r- Veri Tasinabilirligi

'~ - Kisisellestirilmis Hizmetler

Veri yonetisimi yasasina iliskin hazirlanan etki analizi raporunda® diizenlemenin kimlere olumlu ve

olumsuz etkilerde bulunacagina iliskin 6nemli tespitlere yer verilmistir.

Bu baglamda her ne kadar elinde bulundurdugu veriyi paylasirken belirli yiikiimliiliiklere tabi olsa da
s0z konusu diizenlemelerin en biiyiik faydacilarindan birisinin kamu sektorii oldugu belirtilmektedir.
Zira veri yonetisiminin hukuki ¢er¢evesinin netlestirilmesi sayesinde saglik kuruluslari, ulasim ya da
toplu tagima birimleri ve istatistik ofisleri gibi kamu kurumlarinin ortak standartlar dahilinde hareket
etmesine imkan saglanilmakta, bu sayede idari siireclerde daha yiiksek diizeyde dngoriilebilirlik elde
edilmektedir. Bunun 6tesinde kamunun elindeki veri setlerinin farkli paydaglarca analiz edilmesi ve
yeniden kullanimi, kamusal hizmetlerin kalitesini artirmakta ve kamu politikalarinin olusumunda daha
isabetli kararlar alinmasina yol agmaktadir. Bu hususa 6rnek olarak sehir i¢i toplu tasima planlamasinda
trafik akis verilerini degerlendirebilen ya da saglik alaninda klinik ve istatistiksel bilgileri karsilagtirarak
hastaliklar hakkinda derinlemesine ¢ikarimlar yapabilen kamu kurumlari, somut verilere dayali ve etkin

coziimler gelistirebilir hale gelmektedir.

4 Rapor igin bkz.: https:/digital-strategy.ec.europa.eu/en/library/impact-assessment-report-and-support-study-

accompanying-proposal-regulation-data-governance.
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Olumlu etkinin s6z konusu olacagi bir diger grup, akademik ve arastirma kurumlaridir. Bunlar, kamu
verilerinin yeniden kullanim imkani sayesinde bilimsel caligmalarini derinlestirme firsati bulacak,
ozellikle mikro diizeydeki istatistiksel veri setleri veya saglik alaninda biiyiik o6lcekli veriler,
arastirmacilarin daha giivenilir ve karsilastirmali analizler yapmasina olanak taniyacaktir. Bu sayede,
yeni yontemlerin gelistirilmesi, bilimsel deneylerin tasarlanmasi ya da mevcut politikalarin etkililiginin
Ol¢iilmesi kolaylasacaktir. Bu baglamda ayrica veri paylasiminin standartlarinin olugsmasi sayesinde

uyum acisindan harcanan saat ve paranin da azalacagi ongdriilmektedir.

Veri Yonetisimi Yasasi’nin 0zel sektore yonelik en énemli olumlu etkilerinden birisi, ¢esitli sektorler
arasinda veri paylasimini kolaylastirmasi ve bu sayede ¢apraz sektorlii is birliklerine yol agmasidir.
Ozellikle KOBI’ler, biiyiik veriye dayal1 teknolojilerin gelistigi alanlarda rekabetci kalabilmek igin dis
kaynaga gereksinim duymakta ve kamu verilerine erigsim olanagi sayesinde daha yenilikei {irtinler
gelistirebilmektedir. Buna karsilik, biiyiik Olgekli sirketler de veri paylasimi ve standardizasyon
siireclerinde belirgin avantajlar elde ederek yeni pazarlara ve miisteri segmentlerine ulasma sansi
bulacaktir. Bu paylasimin teknik boyutuna bakildiginda ise birlikte calisilabilirlik standartlarinin
gelistirilmesinin dnemli bir husus oldugu belirtilmektedir. Zira bu sayede kiigiik dlgekli sirketler dahi,
kamu kurumlariyla veya diger isletmelerle esit sartlarda veri aligverisi yapabilmekte; yiliksek maliyetli
altyap1 gereksinimleri ise ortak standartlar ve diizenlemelerle hafifletilebilmektedir. Boylelikle, verinin
iiretilmesinden islenmesine ve ticarilestirilmesine kadar uzanan tiim siireglerin piyasa aktorleri

acisindan daha ongoriilebilir hale gelecegi belirtilmektedir.

Bireyler, sirketler ve kamu kurumlar1 arasindaki veri aligverisini organize ederek, teknik, hukuki ve
idari konularda ortak bir zemin olugsmasina katki sunan araci hizmet saglayicilarina iliskin diizenlemeler
bir taraftan kigisel verilerin korunmasina yonelik uyum siireclerini diger yandan ticari bilgilerin
paylasimini diizenlemeyi amagladigi i¢in, piyasada giliven ve seffaflik yaratacagi ongoriilmektedir. S6z
konusu hizmet saglayicilar, standartlara uyum ya da sertifikasyon siireglerinde ek maliyetlere katlanmak

zorunda kalacaktir.

Nihayet yasal diizenleme sayesinde bireylerin gerek kendi verilerinden faydalanabilmesi gerekse
verilerini kamusal veya toplumsal yarara yonelik projelere goniillii olarak sunabilmesinin miimkiin
olacagi, bu sayede verinin kisisellestirilmis hizmetlerde (6rnegin saglik uygulamalari veya enerji
tiiketimi y&netimi) kullanilabilmesinin kolaylasmasinin séz konusu olacag belirtilmektedir. Ozellikle
nadir hastaliklarla ilgili veri setlerinin aragtirmacilarla paylasilmasi veya toplum sagligina dair verilerin

anonimlestirilerek analitik siiregclerde kullanilmasi, somut toplumsal faydalar sunacaktir. Bireyler
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acisindan bir diger onemli boyut da veri tagimabilirli§i ve saglayicilar arasinda gecis yapabilme
imkanimin genislemesidir. Boylece kullanicilara, farkli platformlarda kendi verilerini etkin bi¢cimde
degerlendirme ve dilediklerinde verilerini alternatif hizmet sunucularina tasima Ozgirligi
taninmaktadir. Bu yaklagim, dijital pazarlarda rekabeti artirmakta ve yeni girisimlerin ortaya ¢ikmasina

elverigli bir ortam hazirlamaktadir.

Bu bulgulardan hareketle etki analiz raporunda Veri Yonetisimi Yasasi’nin 2028 yili itibariyla AB veri
ekonomisinde 7,2 milyar avro ila 10,9 milyar avro araliginda dogrudan bir etki olusturacagi
belirtilmektedir. Yasa ayrica yapay zeka da dahil olmak iizere veri temelli daha verimli hizmetler ve
yeni iirtinlerin gelistirilmesine katalizor gorevi gorerek yalnizca veri ekonomisine degil, ayn1 zamanda

AB ekonomisi ve toplumuna da 6nemli 6l¢iide fayda saglayacaktir.
Rapora gore ongoriilen yasal diizenlemenin AB ekonomisine kazanimlari su sekildedir:

e Nesnelerin Interneti verilerinin kullanimiyla 2027 yilina kadar imalat sektdriinde 1,3 trilyon
€’ya varan potansiyel bir verimlilik artis1 saglanabilecegi gibi;

e AB saglik sektoriinde de yilda yaklasik 120 milyar € tasarruf edilebilecektir.

e Ayrica verinin daha kolay erisilebilir olmasi1 sebebiyle yillik 49,2 milyon €,

e Veri isleme ve yonetiminde maliyetin diismesi sebebiyle yillik 684 milyon € ve

e Avrupa Birligi Veri Inovasyon Kurulu’nun standardizasyon ydnetimi sayesinde 5,3356 trilyon €
tasarruf ve islevsellik kazanimlarinin elde edilmesi 6ngdriilmektedir.

e Veriye erisimin kolaylagsmasi sayesinde daha iyi arastirma ve karar alma sebebiyle elde edilen

kazanimlar i1se 300 milyon € olarak belirtilmektedir.

Ancak diizenleme, elbette bir¢ok maliyeti de beraberinde getirmektedir. Bu baglamda raporda

ongoriilen maliyet kalemleri su sekildedir:

e Kamu sektoriiniin elinde bulundurdugu verilerin yeniden kullanima agilabilmesi i¢in dngoriilen
masraflar veri sahibi kamu otoriteleri i¢in yillik 7.6 milyon €,

e Araci veri hizmetleri saglayicilari i¢in tek sefere mahsus 286.4 milyon ve yillik 16.5 milyon €;
yeniden kullanicilar i¢in yillik 41.8 milyon € olarak belirtilmektedir.

e Ayrica araci veri hizmeti saglayicilarinin akreditasyon icin ilk seferde 20.000-50.000 € arasi,
yillik ise 20.000-35.000 € aras1 maliyetlere katlanmas1 6ngoriilmekte,

e Son olarak veri paylasimi altyapisinin kurulmasi ve igletilmesi i¢in 6zel sektér ve kamu i¢in

yillik 280.000 € civarinda bir masraf 6ngoriilmektedir.

95

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



b. AB Veri Yasast Etki Analizi Raporu

Veri Yasasi'nin Paydas Etkileri

Bulut Hizmeti Gelismis giivenlik &nlemleri ve
Sagla\lﬂc”a” mall’yetetkilerl’.

Veri odakli karar alma
uﬂﬁ} Kamu Kurumlari stireglerinin iyilestiriimesi.
UQUHCU Taraf Veri igleme maliyetlerini
/ll/ . azaltma ve paylasim
Isletmeler potansiyelini artirma.
Uriin onarimlar igin genig
hizmet erigimi ve veri kullanimi.
~ i ; . Uyumluluk maliyetleri ve
f— 0
e :_”F' Eklpma ! rekabet avantaiji kaybiyla
c=> Ureticileri karsilagan sirketler.

Veri Yasast'na iliskin hazirlanan etki analizi raporunda** Veri Yasasi’ndan etkilenecek olan aktdrlerin

en basinda “orijinal ekipman iireticisi” (OEM - original equipment manifacturer) zikredilmektedir.
Orijinal ekipman {ireticileri, diger tesebbiislere iiriin, lirlin bilesenleri ya da ekipman saglayan,
dolayistyla OEM’nin iirtinlerini kendi markalarina dahil edecek veya kendi iiriinleri olarak satacak
olan diger tesebbiislere satan tesebbiislerdir. BU tesebbiislerin yeni diizenlemelerle birlikte uyum
maliyetleri, hukuki danigmanlik giderleri ve iiriin tasarimlarini adapte etme ihtiyaglar1 gibi cesitli ek
ylikiimliiliiklerle karsilasabilecekleri belirtilmektedir. Ayrica, satis sonrast hizmet (aftermarket)
pazarinda sahip olduklari rekabet avantajini yitirme endisesi tasiyan biiyiik ve orta 6l¢ekli sirketler,
yasal diizenlemenin getirdigi artan seffaflik ve veri paylasimi neticesinde, miisteri verilerinin tigiincii

taraflarca da islenebilmesine yonelik adaptasyon siireclerini yonetmek durumunda kalacaklardir.

Veri Yasasi’nin etkileyecegi bir diger grup, iirlinleri aktif bi¢imde kullanan isletmeler ile bireysel

tiketicilerdir. Zira Veri Yasasi’nin uygulama alanina dahil olan iirlinler bozuldugunda veya bakima

4 https://digital-strategy.ec.europa.eu/en/library/impact-assessment-report-and-support-studies-accompanying-proposal-
data-act.
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ihtiya¢c duydugunda, kullanicilar daha genis bir yelpazedeki tamir ve bakim hizmetlerinden
yararlanabilecek; bu da gereksiz yeni iiriin satin alimlarinin 6niine gegebilecektir. Ozellikle tarim
sektoriinde faaliyet gosteren ciftcilerin, lirtinlerden gelen verileri hassas tarim tekniklerinde kullanarak
verimliligi artirmalari, hava kosullarinin yarattigi riskleri azaltmalar1 ve giibre, pestisit ile su tiiketimini
diisiirmeleri miimkiindiir. Lojistik alaninda sirketler, emisyon verilerini detayli analiz ederek CO2
salimlarinda neredeyse yariya yakin diislis saglayabilecek ve insaat sektoriinde de atik miktarini yiiz

milyonlarca ton diizeyinde azaltma imkan1 dogabilecektir.

Tiiketiciler agisindan bakildiginda ise iiretilen veri artik sadece kisisel verilerle sinirli kalmadan tiim
kullanim verileri seklinde erisilebilir hale gelecek ve kisilerin bu verileri nasil degerlendireceklerine
kendilerinin karar verebilmeleri miimkiin olacaktir. Bdylece, kullanicilara taninan veri erisim ve veri
paylagimi serbestisi, dijital pazarlarda rekabet ve inovasyon ortaminin giiclenmesine katkida

bulunabilecektir.

Ote yandan, bu iiriinlerden elde edilen verileri yeniden islemek veya ticari faaliyete doniistiirmek isteyen
ticlincli taraf isletmeler de Onemli bir paydas grubunu olusturmaktadir. Birlikte calisabilirlik
(interoperability) konusundaki diizenlemelerin hayata gecirilmesi sayesinde, bu isletmelerin veri isleme
maliyetlerini yaklasik %30 oraninda azaltmasi ve mevcut veri paylasim potansiyelinin %40’1n1 asan

kayiplar1 6nlemesi miimkiin hale gelecektir.

Kamu kurumlan agisindan bakildiginda ise 6zel sektor elindeki verilere erisimin kolaylastirilmast,
cesitli alanlarda kamu yarar1 ve acil durumlar i¢in gerekli veri talebinde bulunma siireclerini
iyilestirebilir. Ornegin ekonomik kayiplar hakkinda bilgi toplanmasi, iklim degisikligine uyum
politikalarmin olusturulmasinda daha isabetli risk degerlendirmeleri yapilmasini saglayarak ¢evresel ve
toplumsal etkilerin yonetimine katkida bulunabilir. Kamusal istatistik, halk saglig1 ve ¢evre korumasi

gibi bagliklarda veri temelli karar alma stireglerinin giiclenmesi beklenmektedir.

Veri Yasast’nin 6nemli bir diger etki alani, bulut hizmeti saglayicilar1 ve bu hizmetleri kullanan sirketler
iizerinde goriilmektedir. Onde gelen bulut hizmeti saglayicilari, hilihazirda sifreleme, rol tabanli erigim
denetimleri, sertifikasyon ve raporlama gibi ¢esitli koruma onlemlerini uygulamaktadir. Buna karsilik,
yeni diizenlemelerin benimsenmesiyle birlikte daha gelismis glivenlik onlemlerinin de yayginlagmasi
beklenmektedir. Bu tiir ek tedbirlerin bir kism1 bulut hizmeti saglayicilarina ek maliyet getirse de,
uyumluluk ve giivenlik avantajlar1 uzun vadede rekabet¢i avantaj saglayabilir. Bulut hizmetlerini

kullanan sirketler ise, veri birlikte calisabilirligi sartlarinin yerlesmesiyle islem maliyetlerinde diisiis
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egilimi yasayabilir. Yapilan hesaplamalar, bu nedenle ortaya ¢ikabilecek yillik faydanin 7,1 milyar avro

diizeyinde olabilecegine isaret etmektedir.

Satis sonrasi servis (aftermarket) sektdriinde faaliyet gosteren sirketlerin biiyiik boliimii KOBI
niteliginde oldugundan, veri paylasim diizenlemeleri bu kesimi yakindan ilgilendirmektedir. KOBI’ler,
bliyiik sirketlerle yaptiklar1 sozlesmelerde Veri Yasasi’nin haksiz sartlara iliskin hiikiimler sayesinde
hukuki danismanlik giderlerini azaltabilecektir. Bunun yani sira, kii¢iik ve mikro 6l¢ekteki igletmelerin,
makinalardan veya lriinlerden kaynaklanan veri paylasiminda genel olarak muaf tutulmasi, bu tiir

isletmelerin idari ve mali ytiklerini hafifletmektedir.

Veri paylasimi ve birlikte ¢alisabilirlik standartlarinin gelistirilmesinden sorumlu kuruluslar, her bir
standart i¢in yaklagik 1 milyon avroluk maliyetle karsilasabilir. Bu rakam, ortak ve uyumlu standartlarin
hazirlanmasi i¢in gerekli teknik calismalar, test siirecleri, danismanlik ve uzlasma toplantilarini
kapsamaktadir. Ancak bu maliyetin, piyasanin genelinde yaratacagi uzun vadeli verimlilik ve inovasyon

artis1 ile dengelenmesi beklenmektedir.

Buradan hareketle yapilan maliyet hesabina bakildiginda, Veri Yasasi’nin 2028 yilina kadar AB-27'nin
GSYIH'sini %1,98 artiracagi, 2024-2028 déneminde hiikiimet gelirlerini 96,8 milyar EUR, yatirim
faaliyetlerini ise 30,4 milyar EUR artiracagi dngoriilmektedir. Ayrica s6z konusu opsiyonun ek olarak
2,2 milyon yeni is imkan1 saglayacagi belirtilmektedir. Bu baglamda;

o Baglantili iiriinler ve ilgili hizmetleri kullanan tiiketiciler ile sirketlerin giiclendirilmesi ve
ticari kullanim ile inovasyon i¢in veri mevcudiyetinin artirilmasi, 2028 yilina kadar yillik 196,7
milyar €’ya kadar ek gelir saglayacaktir.

o Sozlesmesel adilligin iyilestirilmesi, y1llik 7,4 milyar € ek gelir yaratacaktir.

o Kamusal yarar amaclar1 dogrultusunda ticari olarak elde tutulan verilerin kullaniminin
kolaylastirilmasi, yillik 155 milyon €’ya kadar idari yiiklerin azalmasini saglayacaktir.

e Adil ve giivenilir bulut ve u¢ hizmetlerine erisimin kolaylastirilmasi, yillik 7,1 milyar € ek
gelir getirecektir.

Buna karsilik diizenlemenin sebebiyet verecegi masraflar ise su sekilde hesaplanmaistir:

e Ureticilerin, B2C veya B2B baglaminda erisim saglama zorunlulugu ve bununla ilgili teknik
altyapilar:

o Bir kerelik maliyetler: 410 milyon €
o Yillik tekrar eden maliyetler: 88 milyon €
e Sozlesmesel adaletin saglanmasi: Yillik 69 milyon €

e Is diinyasindan kamuya veri paylasimi:
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o Bir kerelik maliyetler: 552,5 milyon €
o Yillik tekrar eden maliyetler: 78,1 milyon €

e Birlikte calisabilirlik gereksinimleri: Her bir standart i¢in 1 milyon €.
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c. AB Uriin Sorumlulugu Direktifi Etki Analizi Raporu

Uriin Sorumlulugu Direktifi'nin Etkileri

Ureticiler Sigorta Sirketleri

Daha net Tazminat
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Tuketiciler Ulusal Otoriteler
Uriin glivenliginde Politikanin ulusal
ve tazminatta dizeyde
guclendirilmis uygulanmasini
koruma saglama

Etki analiz raporunda® yer verilen bilgilere gore yeni Uriin Sorumlulugu Direktifi, yazilim veya dijital

unsurlara sahip iiriinlere iliskin kusursuz sorumluluk esasini genisleterek {iireticilere daha 6ngoriilebilir

4 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12979-Civil-liability-adapting-liability-rules-to-
the-digital-age-and-artificial-intelligence_en.
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bir hukuki gerceve sunmay:1 hedeflemektedir. Uriin giivenligiyle dogrudan baglantili yazilimlar ile
dijital hizmetler, dongiisel ekonomiye katki saglayan iirlinler ve hatta dijital miilkiyet kavramina dahil
edilebilecek unsurlar, bu cergevede Direktif kapsamina alinmaktadir. Ancak sorumlulugun
genisletilmesi elbette iireticiler agisindan risk anlamina gelmektedir. Maliyet boyutunda bakildiginda,
sorumluluk sigortasit bulunan iireticiler, artmasi muhtemel sigorta primlerinden etkilenecektir. Buna
karsilik, bu iireticilerin sigorta poligeleri kusurlu {irtin kaynakli zararlar nedeniyle 6denecek tazminatlari
ve yargilama giderlerini karsilayabilecektir. Sigorta yaptirmamas iireticiler ise benzer bir durumda zarar
gorenlerin zararlarin1 dogrudan tazmin etmek ve ihtilafin yargiya tasinmasi halinde hukuki masraflari

ustlenmek zorunda kalabilecektir.

Diger yandan sigorta sirketlerinin, kusurlu iiriniin sebep oldugu zararlara iligkin tazminat 6demelerinde
artis yasamast miimkiindiir. Ancak bu artis, sigorta primlerinde yapilacak sinirlt yiikseltmelerle telafi
edilebileceginden, rapora gore uzun vadede sigorta sirketlerinin gelir akislarinda 6nemli bir degisiklik

beklenmemektedir.

Nihayet diizenlemenin tiliketici boyutunda yarattig1 temel etki, kisilerin ugradig1 zararin tazmini igin
ireticileri sorumlu tutabilme imkaninin giiclenmesi ve boylelikle zararin kargilanmast olasiliginin
yiikselmesidir. Ozellikle dijital bilesenlere veya dogrudan yazilima sahip iiriinlerin yol agabilecegi
zararlar1 tazmin edebilir hale getiren bu yaklagim, ayn1 zamanda siber giivenligin tesviki yoniinde de
etki dogurmaktadir. Zira, lireticiler, tiriinlerini giivenli kilmak ve gerekli giincellemeleri sunmak i¢in ek
tedbirler almak tizere tesvik edilmektedir. Bunun yani sira, tiiketicilerin dijital miilkiyet unsurlar
(6rnegin dijital verilerin saklandig1 ve islendigi platformlar) zarar gordiiglinde veya yok edildiginde,
miilkiyet hakkinin bir uzantis1 olarak zararlarmin tazmini de Direktif ¢ercevesinde miimkiin hale

gelecektir.

Biitiin bu bulgulardan hareketle Tiirk hukukunda gergeklestirilecek olan bir uyum c¢alismasi
cergevesinde de veriye iligkin getirilecek diizenlemelerin getirisi, AB’de oldugu gibi sebebiyet verecegi
masraflarin ¢ok daha Otesinde ise uyum opsiyonun tercih edilmesi elbette isabetli olacaktir. Buna
karsilik uyumun maliyeti getirisinden daha yiiksek olacaksa 6zel sektore halihazirda karmasik olan

regiilasyonlara ilaveten ek yiik getirmek kanaatimizce isabetli olmayacaktir.
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3. Uyum Opsiyonunun Tercih Edilmesi Halinde Dikkat Edilmesi Gereken Hususlar

Turk Hukukunda Veri Duzenlemeleri icin Faktorler
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Uyum opsiyonunun tercih edilmesi halinde yine hukuk politikasi ac¢isindan bazi 6nemli hususlarin
dikkate alinmas1 gerekecektir. S6yle ki Avrupa Birligi, veri ekonomisine iligkin diizenlemelerinde veri
ekonomisini bir biitiin olarak diizenlemek yerine, belirli noktalara odaklanmayi tercih etmistir.
Gergekten de veri ekonomisi igerisinde nesnelerin interneti cihazlari, araci veri hizmet saglayicilari,
kamunun elinde bulundurdugu veriler, miisterek veri alanlar1 gibi konular esas alinmakla birlikte, veri
ekonomisinin bir biitiin olarak diizenlemeye tabi tutuldugu bir diizenleme s6z konusu degildir.
Dolayisiyla diizenlemelerin konulari arasinda baglanti kurmak her zaman miimkiin olmamaktadir. Tiirk
hukukunda sayet uyum caligmalar1 yapilacaksa, bu takdirde diizenlemelerin veri ekonomisini bir biitiin
olarak m1 yoksa belirli unsurlarin1 m1 esas alacagi hususunun agiklifa kavusturulmasi gerekecektir.
Biitiinciil bir diizenleme elbette sistematik agidan daha isabetli ve hukuk giivenligi acisindan da daha
nitelikli bir neticeye sebebiyet verebilecektir. Bununla birlikte bu baglamda oncelikle veri
ekonomisinden neyin anlasilacagi, Tiirkiye’deki veri ekonomisinin ihtiyaclarinin neler oldugu gibi

hukuk alan1 disinda kalan 6nsorularin cevaplandirilmasi gerekecektir.

Tiirkiye’de miinhasiran veri ekonomisine iliskin resmi bir calisma ve istatistik -gorebildigimiz

kadariyla- mevcut olmasa da, bilgi ve iletisim teknolojileri sektoriine iligskin Tiibisad ile Deloitte
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tarafindan hazirlanan 2023 Pazar Verileri raporunda 6nemli bilgiler mevcuttur®®. Bunlardan ilki, milli
teknoloji hamlesinin kalbinde oldugu belirtilen bilisim sektdriiniin®’ Tiirkiye’deki pazar hacminin 784,6
milyar TL teskil ettigidir. Ustelik 2023 yilinda kaydedilen bu artis, bir énceki yila gére %83’liik bir
oranda ger¢eklesmistir. Belirtilen rakamin 382,4 milyar TLsi iletisim teknolojilerine iliskin, buna
karsilik 402,2 milyarlik pay ise bilgi teknolojilerine iligkin olarak kayitlara gegmistir. Bilgi teknolojileri
kisminda ise en bilylik pay, donanim ve hizmetten 6nce yazilim sektdriine ait olmus, bu baglamda 206,9
Milyar TL’lik bir pazar biiyiikliigiinden bahis acilmustir. fhracat rakamlarmna bakildiginda ise yine
yazilim thracatinin %92lik bir degisim oraniyla 57,6 milyar TL oldugunu belirtmekte fayda olacaktir.
S6z konusu yazilim tesebbiisleri ise bankacilik/finans uygulamalari, karar destek sistemleri, siber
giivenlik, telekom ve network uygulamalari, web teknolojileri, kurumsal kaynak planlama modiilleri,
gomiili sistemler ve oyun sektdrlerinde faaliyet gostermekle birlikte en biiyiik pay, bankacilik ve finans
uygulamalarina ait olmustur. Dolayisiyla yazilim sektoriiniin hem bilisim sektorii, hem de ihracat
acisindan biiyiik 6nem arz ettigini belirtmek isabetli olacaktir. Bu verilerden hareketle bilisim sektorii
acisindan yazilim sektoriiniin menfaatlerinin dikkate alinmasi, bu alandaki istihdamin tesvik edilmesi,

ihracatin artirilmast igin gerekli altyapinin saglanmasi isabetli goziikmektedir.

Ayrica Birlik hukukundaki diizenlemeler ¢ergevesinde kisisel verilerin korunmasina iliskin mevzuat
hiikiimleri de sakli tutulmustur. Bu netice, Avrupa Birligi'nin kisisel verilerin korunmasina verdigi
Oonemin bir gostergesidir. Bununla birlikte Tiirk hukukunda da Anayasa mertebesinde korunan bu hakkin
veri ekonomisi ve veriye tedaviil niteligi kazandirma amaciyla kisitlanip kisitlanmayacagi sorusuna da
cevap vermek gerekecektir. Nitekim goriildiigii lizere kisisel verilerin 6nemli bir ekonomik deger arz
ettigi hususunda higbir tereddiit yoktur. Hal bdyle olunca bu verilerden katma deger elde etme
asamasinda hukuk diizenimizin biitliniiyle koruyucu sekilde yaklasmasinin isabetli olup olmadiginin
sorgulanmas1 gerekmektedir. Kanaatimizce en azindan arastirma-gelistirme ya da bilimsel ¢aligsmalar
gibi veriden katma deger elde edilmesi ihtimalinin yiiksek oldugu faaliyetler ¢ergevesinde kisisel
verilerin kullaniminin kolaylastirilmasi isabetli bir yaklagim olacaktir. Ayn1 durum, fikri ve sinai haklar

ve ticari sirlar gibi hukuken korunan diger veri tiirleri agisindan da s6z konusu olacaktir.

46 Bilgi ve Iletisim Teknoloji Sektdrii, 2023 Pazar Verileri, May1s 2024, https://www.tubisad.org.tr/tr/images/pdf/tubisad-bit-
2023-tr.pdf
47 Sanayi ve Teknoloji Bakan Yardimcisi Zekeriya Costu: “Bilisim sektorii Milli Teknoloji Hamlesi'nin tam kalbinde yer alan
bir sektor. Bu bakimdan sektoriin biiylimesi, ¢esitlenmesi, derinlesmesi ve ihracat potansiyelini artirmasi iilkemiz i¢in son
derece Onemli bir oncelik.”, https://www.aa.com.tr/tr/ekonomi/turkiye-bilgi-ve-iletisim-teknolojileri-sektorunun-
buyuklugu-785-milyar-liraya-
ulasti/3232917#:~:text=Rapora%20g%C3%B6re%2C%20T%C3%BCrkiye%20bilgi%20ve,%C3%B61%C3%A7%C3%B
Cmlemeye%20yeni%20eklenen%20%C5%9Firketler%200lu%C5%9Fturdu.
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Uriin sorumlulugu noktasinda ise AB mevzuatina uyum, sadece AB pazarina iiriin ve hizmet sunanlar
acisindan degil, biitiin kullanicilar agisindan bir fayda saglayacaktir. Kanaatimizce son donemde artan
siber riskler dikkate alindiginda yazilimlarin da iiriin kavramina dahil edilmesi, bu sayede hukuki
belirliligin saglanmasi, tireticiler agisindan her ne kadar belirli maliyetlere sebebiyet verecekse de,
kanunda yazilimlarin da agikca zikredilmesi, bu risklerin de artik sigortalanabilir oldugu anlamina
gelecektir. Kaldi ki yazilimlar ile siber risklerin de Birlik hukukunda {iriin sorumluluguna dahil
edilmesi, Tirkiye’den Avrupa Birligi’ne gergeklestirilecek yazilim ihracati agisindan da O6nem
tagiyacaktir. Burada yapilacak uyum faaliyetleri, hem Tiirkiye i¢ pazarinda dijital tiriinlerin daha giivenli

olmasina, hem de Birlik hukukuna uyum ve ihracatin kolaylasmasina sebebiyet verecektir.
B. Yontem
1. Yatay Iliskide Veriye Erisim Hakkina fliskin Yontem

Ozel hukuk siijeleri arasindaki iliskide verinin hangi hukuki ¢er¢evede alisverise konu olacagi hususu
son yillarda ¢okga tartismalara sebebiyet vermistir. Bu baglamda 6zellikle veri {izerinde bir miilkiyet
hakkinin taninip taninmamasi gerektigine iligkin farkli goriigler ortaya atilmistir. Ancak veriyi miilkiyet
hakkinin konusu olan esyadan ayiran en 6nemli 6zelligi, birden fazla kisi tarafindan ayni zamanda
kullanilabilirligi ve bu takdirde de tiiketiminin s6z konusu olmayisidir. Buradan hareketle herkese karsi
ileri siiriilebilecek mutlak hak niteligindeki miilkiyet hakkinin veriler lizerinde tahsis edilmesinin bir¢ok
soruna sebebiyet verecegi asikardir ve bu sebeple cogunluktaki goriis veri tizerindeki miilkiyet hakkini
reddetmistir. Netice itibariyle de Birlik hukukunda veri lizerinde miilkiyet hakk: yaklasimi reddedilmis,

bunun yerine farkl aktorlere erisim yetkisi taninmustir.

Kanaatimizce Tiirk hukukunda da AB veri hukuku diizenlemelerine uyum saglanacag: takdirde veri
tizerinde miilkiyet hakkinin benimsenmesi yerine veriye erisim hakkinin 6ngoriilmesi daha isabetli
olacaktir. Aksi takdirde verinin niteligi ve miilkiyet hakki ¢ercevesinde yasanacak sorunlar bir yana,
uluslararas1 diizlemde de veriyi miilkiyet hukuku cercevesinde koruyan tek iilke Tirkiye olacak, bu

farklilik, iilkemizi veri ekonomisinde tercih edilmeyecek bir {ilke statiisiine biiriindiirecektir.

Diger taraftan erisim yetkisinin sartlarinin da belirlenmesi gerekecektir. Soyle ki AB erigim yetkisini
nesnelerin interneti cihazlartyla sinirli kilmistir. Buna karsilik AB hukukunda halihazirda Genel Veri
Koruma Tiiziigli baglaminda kisisel veriler i¢in ve Dijital Piyasalar Yasasi’nda (Digital Markets Act)
esik bekgileri aleyhine ve kullanicilar lehine bir veri tagima hakki mevcuttur. Tiirk hukukuna
bakildiginda ise veri tagmabilirligi hakkinin kisisel verilerin korunmasi baglaminda taninmadigi, buna
karsilik elektronik ticaret hukukunda elektronik ticaret araci hizmet saglayici ile elektronik ticaret
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hizmet saglayici iligkisinde Ongoériildiigiinii sdylemek miimkiindiir. Dolayisiyla oncelikle piyasa
ihtiyaclarin1 tespit etmek, veri tasinabilirligi hakkinin veriden katma deger elde etmeye hizmet
edebilecegi sektorleri belirlemek ve bu sektorlerde bilhassa veri tasinabilirligi, veriye erisim haklarini
ongormek kanaatimizce isabetli bir yaklasim olacaktir. Bu baglamda yine biitiinciil bir etki analiz
raporunun kaleme alinmasi isabetli olarak degerlendirilmektedir. Buna karsilik genel bir veri
tagiabilirligi hakkinin ongoriilmesi kanaatimizce yonetilebilir olmayacak ve -hak sahibinin kimler
olacag, erisim/tagimanin esas ve usulii gibi- birgok hukuki belirsizligi de beraberinde getirecektir. Diger
yandan hukuk politikas1 tercihi miinhasiran AB mevzuatina uyum saglamaksa, erisim hakkini

nesnelerin interneti cihazlariyla sinirlandirmak yeterli olacaktir.

Veri Yasasi’nin bir diger 6nemli konusu veri hizmetlerine iligskindir. Tiirkiye’de de bu tiir hizmetlerden
istifade edilmektedir. Bu baglamda piyasadaki biiyiik aktorlerin ekonomik giiciinii kullanip miisteriler
iizerinde bir bagimlilik iligkisi yaratmasi s6z konusu ise bunun rekabete iliskin olumsuz sonuglarinin
tespit edilmesi, bu tespitin akabinde de tipki Veri Yasasinda oldugu gibi es zamanli olarak birden ¢ok
hizmet saglayicidan hizmet alinmasin1 miimkiin kilan ya da bunlar arasinda degisimin kolaylastirilacagi

diizenlemelere yer vermek isabetli olacaktir.
2. Dikey lliskide Veriye Erisim Hakkina iliskin Yontem

Oncelikle belirtelim ki kamu ile birey arasindaki iliskide AB mevzuatina uyum saglanmast, kural olarak
Tiirkiye’den Avrupa Birligi’ne {iriin ya da hizmet ihracat1 agisindan herhangi bir 6neme sahip degildir.
Bir diger ifade ile Veri Y 6netisimi Yasasinda kamunun elinde bulundurdugu verilerin yeniden kullanimi
acisindan ongoriilen diizenlemelerin Tiirkiye’den Avrupa Birligi’ne {iriin ya da hizmet satmak isteyen
reticiler agisindan herhangi bir etkisi olmayacaktir. Dolayisiyla kanun koyucunun hukuk politikasi
miinhasiran AB mevzuatina uyum saglamaksa, veri yonetisimine iliskin diizenlemelere uyum

saglamaya gerek olmayacaktir.

Ancak Tiirk kanun koyucusunun hukuk politikasi, Tiirkiye’deki veri ekonomisinin giiclendirilmesi,
veriden katma deger elde edilmesinin miimkiin kilinmasiysa, bu taktirde veri yonetisimine iliskin
diizenlemelere benzer diizenlemelerin Tiirk hukukunda da Ongoriilmesinde isabet bulunmaktadir.
Bunlar1 kamunun elinde bulundurdugu verilere erisim ile araci veri hizmeti saglayicilarina iligkin

diizenlemeler olarak ikiye ayirmakta fayda olacaktir.

Kamunun elinde bulundurdugu verilere erisim baglaminda ise Tiirkiye’nin kamu hizmetlerinin
dijitallesmesi noktasinda halihazirda olumlu tecriibelere sahip oldugunu tespit etmek miimkiindiir.
Buradan hareketle kamunun elinde bulundurdugu verilere yeniden kullanim amaciyla erisim
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mekanizmasi Tiirkiye’de su sekilde olabilecektir: e-devlet iizerinde olusturulan bir merkezi bagvuru
noktasinda kamunun cesitli birimleri, elinde bulundurduklar1 verilere erigim, erisim iicreti, erigim
sartlar1 gibi hususlar ilan edecektir. Bu sartlar1 sagladigini diisiinen bireyler, merkezi bagvuru noktast
iizerinden cesitli kurumlara taleplerini iletecektir. Ilgili kurum, bu talebi degerlendirip olumlu ya da
olumsuz kararini bildirecektir. Bu ¢cer¢evede Cumhurbaskanligi Dijital Doniistim Ofisi, biitiin hizmetleri
koordine eden, c¢esitli kurumlar ve bireyler arasindaki iletisimi saglayan, kurumlar1 verinin
hazirlanmasi, anonimlestirilmesi, aktarilmasi, iletilmesi, ilgili standart s6zlesmelerin hazirlanmasi gibi

siireclerde destekleyecektir.

Bu baglamda ayrica AB 6rneklerinden de istifade etmek miimkiindiir. Zira Birlik, yasama siirecinde de
ozellikle Finlandiya’nin sosyal ve saglik verilerini belirli sartlar altinda kullanicilara sundugu
“FINDATA” 6rnegini zikretmistir*®. ilgili otoritenin websitesinde hangi verilerin kimler tarafindan ve
hangi sartlar altinda sunuldugu belirtilmekte, ayrica ilgili kisilere de haklarina iliskin bilgilendirme

yapilmaktadir. Dolayisiyla FINDATA 6rnegi Tiirkiye uygulamasi agisindan da dikkate alinabilecektir.

Araci veri hizmet saglayicilari agisindan dngoriilebilecek diizenlemeler ise daha farklidir. S6yle ki AB
hukukunda arac1 veri hizmeti saglayicilarina iliskin bir sicil kaydi dngoriilmekte, ayrica bu kisilerin
kanunda 6ngoriilen sartlar1 yerine getirmeleri beklenmektedir. Tiirk hukukunda da kisisel verilerin
korunmasi hukuku baglaminda VERBIS sicil kayit sistemi mevcuttur. Burada edinilen tecriibelerden
hareketle araci veri hizmeti saglayicilarina yonelik bir sicil kayit sistemi dngoriilebilecektir. Bununla
birlikte boyle bir diizenlemenin Tiirk veri ekonomisine katkidan ¢ok zararinin da olmasi ihtimal
dahilindedir. Nitekim s6z konusu ytkiimliiliikler, arac1 veri hizmet saglayicilar1 acgisindan maliyet
anlamina da gelecek, dolayisiyla s6z konusu aktorler bu maliyetlerin olmadigi diger iilkeleri tercih
edebilecektir. Bununla birlikte araci veri hizmet saglayicilarina yonelik diizenlemeler, ayn1 zamanda
kamu tarafindan olusturulacak olan veri alanlarina da dayanak teskil etmektedir. Ozellikle sektor
bazinda Ongoriilen saglik verisi alani gibi kamu denetim ve gdzetiminde verinin ortak kullanimini

ongodren inovatif yontemler agisindan s6z konusu diizenlemeler 6nem tasimaktadir.

Kanaatimizce AB hukukuna uyumdan bagimsiz olarak kamu tarafindan olusturulan, kamunun gézetim
ve denetiminde olan, yiiksek giivenlikli, gerekli idari ve teknik tedbirlere uyum saglayabilen herkesin
esit sartlar altinda erisimine agik veri alanlarinin olusturulmasi, Tiirk ekonomisi agisindan son derece

Onemli bir husustur.

48 https://findata.fi/en/.
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3. Uriin Sorumluluguna fliskin Yéntem

Uriin sorumlulugu baglaminda sayet AB mevzuatina uyum saglanacaksa, 7223 sayili Uriin Giivenligi
ve Teknik Diizenlemeler Kanunu agisindan yapilmasi gereken bir¢ok degisiklik s6z konusu olacaktir.

Soyle ki;

AB hukukunda mevcut olan iirlin giivenligi ile iirlin sorumlulugu iliskisinin Tirk hukukunda yeniden
gbzden gecirilmesi gerekmektedir. Zira her ne kadar ayn1 amaca hizmet etseler de Birlik hukukunda
iriin giivenligi mevzuat1 ile tirlin sorumlulugu mevzuati birbirinden bagimsiz iki farkli diizenleme
olarak ele almmustir. Uriin giivenligi diizenlemeleri, kamu hukuku kaynakli olup, kanun koyucunun
iirlinlere iliskin 6ngordiigii risklerin 6nlenmesini amaglamaktadir. Ancak bu risklerin biitiiniiyle tespit
edilmesi ve bu dogrultuda diizenleme yapilmast miimkiin olmayacagi i¢in, bir “giivenlik ag1” sifatiyla
{iriin sorumlulugu hukuku devreye girmektedir. Iste 6zel hukuk kaynakli olan iiriin sorumlulugu
hukuku, her ne kadar iiriin giivenligi hukukuyla benzer amaglar giitse de, islev bakimindan daha genis
bir uygulama alanina sahiptir. Kanun koyucunun iiriin giivenligi mevzuat1 kapsaminda dngdéremedigi
risklerden kaynaklanan zararlar1 da kusursuz sorumluluk c¢er¢evesinde telafi etmeyi amaglayan {iriin
sorumlulugu hukuku bu agidan daha genis bir uygulama alanma sahip olmakta, {iriin giivenligi
hukukunun 6ngoremedigi riskler acisindan bir “giivenlik ag1” islevi gormektedir. Nitekim bu baglamda
yeni Uriin Sorumlulugu Direktifi, bir iiriiniin hatali olup olmadigini tayin ederken iiriin giivenligi
hiikiimlerine uyumlu olmay1 miinhasiran yeterli gérmemektedir. Bilakis Uriin Sorumlulugu Direktifi
md. 7 baglaminda iirliniin hatali olup olmadigin1 degerlendirirken {iriin giivenligi mevzuatina riayet
edilmis olmasi1 hususu, 6rnekseme yoluyla sayilan dokuz kriterden sadece bir tanesidir. Bir diger ifade
ile {irlin giivenligi mevzuatina riayet edilmis olmasi iktisadi isletmeciyi dogrudan sorumluluktan muaf
kilmaya yeterli degildir. Buna karsilik 7223 sayili Kanun’un {iriin sorumluluguna iliskin md. 6
hiikmiinde iiriin glivenligine riayet edilmis olmasi, iktisadi isletmecinin sorumluluktan kurtulmasi i¢in
yeterli goziikmektedir. Buradan hareketle {iriin giivenligi mevzuatina uyum, {iriin sorumlulugunu da
ortadan kaldirmakta, dolayisiyla iirlin sorumlulugu hukuku, iiriin giivenligi hukukunda 6ngoriilmeyen

riskler agisindan “giivenlik ag1” islevini kaybetmektedir®.

Belirtilen bu sorunlardan hareketle her ne kadar yapay zeka ya da siber giivenlik alaninda {iriin giivenligi
ekseninde AB hukukunda yapilan diizenlemeler Tiirk hukukuna iktibas edilse de, bu diizenlemeler

kapsaminda ongoriilmeyen riskler acisindan bireyler, yukarida isaret edilen iiriin giivenligi ile iiriin

4 Konu hakkinda daha genis b11g1 i¢in bkz. Cekin, Giincel Gehsmeler Isiginda AB ve Tiirk Hukukunda Dijital Uriinlere
iliskin Uriin Sorumlulugu ve Uriin Giivenligi Diizenlemeleri Uzerine Degerlendirme, Tiirk-Alman Universitesi Hukuk
Fakiiltesi Dergisi, Y. 2025, C. 7 S. 1, s. 156 vd.
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sorumlulugu arasindaki mutlak iliski sebebiyle korumasiz kalacaktir. Dolayisiyla séz konusu

diizenlemelerin bireyleri korumak yerine onlarin aleyhine sonu¢ dogurmasi dahi ihtimal dahilindedir.

Tiirk hukukunda tirtin sorumluluguna iliskin mevzuat kapsaminda ayrica “dijital iiriinlere” iliskin
herhangi bir diizenleme mevcut degildir. Hatta yazilim gibi gayr1 cismani varliklarin “iirtin” kavramina
dahil edilip edilmemesi konusu dahi tartismalidir. Bunun 6tesinde bu tiir {iriinlere mahsus risklerin de
iiriin sorumlulugu hukuku agisindan 6zel olarak ele alinmasi, bu baglamda sadece maddi hukuk degil,
bilhassa ispat hukuku acisindan da tiiketicileri koruyucu diizenlemelerin hayata gecirilmesi

gerekecektir.

Yine baglamda rizikonun sigortalatilabilmesi, sorumlulugun genisletilmesinin yazilim sektoriine
maliyeti gibi hususlarin da 6nceden arastirilmasi, bir etki analizi raporu yapilmasi kanaatimizce isabetli

olacaktir.
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2. Kisim: Avrupa Birligi’nde Siber Giivenligin Regiilasyonu

Siber Dayamiklihk Yasasi incelemesi

I. Giris

Diinyada siber giivenlik tehditleri artmakta, tehditler sekil ve nitelik degistirmekte, bu tehditlerin
etkiledigi alanlar farklilasmaktadir. Siber tehditler, kisilerin sadece verilerini veya bilisim sistemlerini
degil kisilerin mal ve can giivenligi tehlikeye atilmaktadir. Kisilerin 6zel hayatlarinin mahremiyetinden
ticari faaliyetlerine kadar ¢ok genis bir yelpazede etki etmektedir. Bir uygulamadaki veya cihazdaki
siber giivenlik riski, tiim ekonomiyi ve toplumsal faaliyetleri felg edebilmektedir. Bu sdylemler artik

teorik diizlemde kalmamakta bizatihi tecriibe edilmektedir.

Dijitallesmenim en biiyiik ¢ikmazi giivenlik sorunudur. Diger tiim regiilatif gligler gibi Avrupa Birligi
de bu giivenlik ¢ikmazin1 hukuk kurallariyla ortadan kaldirmaya calismistir. AB igerisinde bilisim
sistemlerinin giivenligine yonelik diizenlemeler uzun yillar igerisinde gelistirilmistir. Diizenlemelerin
bu sekilde zamana yayilmasinin sebebi degisen risk ortamina gore tepki gosterilmis olmasidir. Diger bir

deyisle, giivenlik risklerinin niteligine gore farkli enstriimanlarla karsilik verilmistir.

AB’de siber giivenlikle baglantili ilk hukuki diizenleme 1992 yilinda kabul edilmis olan 92/242/EEC
say1li Konsey kararidir.>® Karar, ¢ok temel bir belge niteligindedir ve Avrupa Komisyonu’na elektronik
olarak depolanan, islenen veya iletilen bilgilerin kullanicilarina ve iireticilerine, bilgi sistemlerinin
kazara veya kasitli tehditlere kars1 uygun sekilde korunmasini saglamay1 amaclayan genel stratejilerin

gelistirilmesi i¢in eylem plani hazirlama 6devi vermistir.

AB genelinde giivenlige yonelik en 6nemli gelisme 1995 yilinda kisisel verilerin korunmasina yonelik
95/46/AT sayili AB Direktifinin kabul edilmesi olmustur.’! 95/46 sayili Direktif, genel bir bilgi
gilivenligi diizenlemesi niteliginde olmasa da kisisel verilerin korunmasina yonelik agik talimatlar
icerdigi icin dolayli olarak siber giivenlifin saglanmasina hizmet etmistir.’?> Bu diizenleme kabul

edilmeden Once, bilgi giivenligi ve veri korumasi iiye devletler tarafindan ulusal diizeyde

50.92/242/EEC - Council Decision of 31 March 1992 in the field of security of information systems, OJ L 123, 8.5.1992.
STEU Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such data, L 281 23.11.1995.

52 95/46 sayili Direktifin ‘Isleme giivenligi’ baslikli 17. maddesinde belirtildigi iizere “Uye devietler veri sorumlularinin,
ozellikle igleme faaliyetinin verilerin bir ag iizerinden aktariimasini icerdigi hallerde, kisisel verilerin kazara veya yasadisi
imhasina veya kazara kaybina, degistirilmesine, yetkisiz ifsasina veya erisimine ve diger tiim yasadisi isleme bicimlerine
kars1 korunmasina yonelik uygun teknik ve organizasyonel tedbirleri uygulamalarini temin etmeleri zorunludur.”.
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yonetilmekteydi. Her iilkenin kisisel verileri korumak ve bilgi giivenligini saglamak i¢in kendi i¢ hukuk

diizenlemeleri bulunmaktayd: ve AB genelinde biitiinciil bir yaklasim bulunmamaktaydi.>®

Kisisel verilerin korunmasina yonelik temel gerceveyi g¢izen 95/46 sayili Direktif, iiye devletler
tarafindan i¢ hukuka aktarilmaya baslanmistir. Bir yandan da sektorel diizenlemelere agirlik verilmistir.

Ik kapsaml1 diizenlemeye alinan sektér elektronik haberlesme sektorii olmustur.

Elektronik haberlesme sektoriinde kisisel verilerin korunmasi ve mahremiyetin saglanmasi amagli ilk
diizenleme 97/66/AT sayili Elektronik Haberlesmede Kisisel Verilerin Islenmesi ve Mahremiyetin
Korunmas1 Direktifidir.>* Bu diizenleme de siber giivenlik diizenlemesi olmasa da bilgi giivenligine
yonelik getirmis oldugu kurallar dolayl1 olarak siber giivenligin saglanmasina hizmet etmistir.>> S6z
konusu diizenleme, gelisen teknolojiler ve degisen elektronik haberlesme piyasalarinin gerekliliklerine
uyum saglamak i¢in hazirlanmig, ancak zamanla yetersiz kalmistir. Bu dogrultuda, 2002/58 sayili
Elektronik Haberlesmede Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmas: Direktifle ilga
edilmistir.’® Elektronik haberlesme alanma iliskin en kapsayici diizenleme olan bu Direktif de 2009/136
say1li Direktifle degisiklige ugramistir.’” 2009/136 sayil1 Direktif, cerezlerden davranigsal reklamciliga
kadar uygulanabilecek ¢ok genis spektrumda kurallar getirdigi i¢in bu diizenleme AB Cerez Direktifi

olarak da anilmaktadir.

Kisisel verilerin diizenlenmesi sonrasinda siber giivenlige iliskin ilk kapsamli ¢alisma 2005 yilinda

atilmistir. 2005/22/JHA sayil1 Konsey Cerceve Karariyla bilgi sistemlerine yonelik saldirilar konusu ilk

53 Ornegin, Almanya’nin kendi ulusal bilgi giivenligi diizenlemesi bulunmaktaydi. 1991 yilinda kurulan BSI (Bundesamt fiir
Sicherheit in der Informationstechnik), biligim sistemlerinin giivenligini saglamak ve kritik altyapry1 giivenlik a¢iklarindan
korumakla gorevlendirilmistir. Bkz. John A. Foulks (2018) German IT Security Law, 6(2) Journal of Law & Cyber Warfare
165-190; 95/46 say1l1 Direktiften dnce Fransa, bilgi glivenligini ¢esitli ulusal giivenlik stratejileri ve dnlemleri araciligiyla
diizenlemistir. Fransiz Savunma Bakanlig1 kritik altyapilarin ve hassas bilgilerin korunmasinda énemli bir rol oynamuistir.
Ayrica Fransiz Ulusal Giivenlik Konseyi bilgi glivenligi de dahil olmak iizere ulusal giivenligin korunmasina yonelik ¢abalar1
koordine etmistir. Bkz. Agence Nationale de la Sécurité Des Systémes D'Information, Information systems defence and
security - France’s strategy, https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National Strategies Repository/France 2011 2011-02-
15 Information_system defence and_security - France s strategy.pdf.
34 Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning the processing of
personal data and the protection of privacy in the telecommunications sector, OJ L 24, 30.1.1998.
55 97/66 sayil Direktifin ‘Giivenlik’ baglikli 4. maddesi su sekildedir: “Kamuya agik bir telekomiinikasyon hizmetinin
saglayicisi, hizmetlerinin giivenligini korumak i¢in uygun teknik ve kurumsal tedbirleri almali, gerekirse ag giivenligi
konusunda kamuya agik telekomiinikasyon aginin saglayicist ile birlikte hareket etmelidir.”
%6 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications sector, OJ L 201, 31/07/2002.
57 Directive 2009/136/EC of the European Parliament and of the Council of 25 November 2009 amending Directive
2002/22/EC on universal service and users’ rights relating to electronic communications networks and services, Directive
2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic communications sector
and Regulation (EC) No. 2006/2004 on cooperation between national authorities responsible for the enforcement of
consumer protection laws, OJ 2009 L 337.
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defa AB genelinde diizenleme konusu yapilmistir.’® Bu Cerceve Kararm amaci, bilgi sistemlerine
yonelik saldirilar alaninda {iye devletlerdeki ceza hukukuna iliskin kurallarin yakinlagtirilmasi yoluyla,
iiye devletlerin polis ve diger uzmanlasmis kolluk kuvvetleri de dahil olmak iizere adli ve diger yetkili

makamlar1 arasindaki is birligini gelistirmektir.

2005/22 sayili Cerceve Karar, ilk defa bilisim sistemini tanimlamis, bilisim sistemine girme, miidahale
ve sistemi engelleme eylemlerinin tiim {iye devletlerce su¢ olarak kabul edilmesini emretmis ve bu
eylemlerin sug¢ olarak kabul edilmesi durumunda asgari verilmesi gereken cezalara iligkin ¢ergeveyi
belirlemistir. Belirtmek gerekir ki, bu Cerceve Karar, Budapeste S6zlesmesi olarak da anilan Avrupa
Konseyi Siber Su¢ Soézlesmesiyle olusturulan yeni hukuki rejimle AB hukukunu uyumlastirmaya

calismustir.>’

2005/22 sayili Cergeve Karar bilisim suglart agisindan sugsallastirma ve isbirligi i¢in temel ¢ergeveyi
cizse de siber suglarla miicadele i¢in yetersiz kalmis ve 2013 yilinda ilga edilerek yerini 2013/40/AB
sayil1 Bilisgim Sistemlerine Saldirilara Iliskin Direktife brrakmigtir.®® 2013/40 sayili Direktif, AB iiye
devletlerinin i¢ hukukunun yeknesaklastirma calismalarinmn bir iiriiniidiir.®! Direktif, ceza hukuku
baglaminda bilisim sistemlerine yonelik saldirilara iliskin suglari ve cezalari AB nezdinde

uyumlastirmistir.

Bu donemde sektorel iki diizenleme de yiiriirliige konulmustur. Bunlarin ilki, giiven hizmetleri
diizenlemesi veya EIDAS olarak da anilan 910/2014 sayili AB Tiiziigiidiir. ®> Bir digeri ise radyo
ekipmanlarina iliskin bilgi giivenligi kurallar1 igeren 2014/53 sayili Direktiftir.%® Goriildiigii iizere, bu
doneme kadar AB siber giivenlik konusunu dogrudan odagina almamis ceza hukuku ve is birligi

baglaminda meseleyi ele almistir.

95/46 sayil1 Direktifin liye devletler tarafindan uyumlu sekilde i¢ hukuklarina aktarilamamasi AB

genelinde islem maliyetini artiran bir unsur haline gelmistir. Hem kurallarin hem de yaptirimlarin

38 Council Framework Decision 2005/222/JHA of 24 February 2005 on attacks against information systems, L 69/67,
16.3.2005.
¥ Bkz. Council of Europe — Convention on Cybercrime, European Treaty Series — No. 185, Budapest, 23.X1.2001.
%0 Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on attacks against information
systems and replacing Council Framework Decision 2005/222/JHA, L 218/8 14.8.2013.
1 Bu konuda kapsamli inceleme i¢in bkz. Adrian Cristian Moise (2015) Analysis of Directive 2013/40/EU on Attacks
Against Information Systems in the Context of Approximation of Law at the European Level, Journal of Law and
Administrative Sciences 374-383.
62 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification
and trust services for electronic transactions in the internal market and repealing Directive 1999/93/EC, L 257/73 28.8.2014.
8 Directive 2014/53/EU of the European Parliament and of the Council of 16 April 2014 on the harmonisation of the laws
of the Member States relating to the making available on the market of radio equipment and repealing Directive 1999/5/EC,
L 153/62,22.5.2014.
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yeknesak uygulanmamasi sebebiyle 95/46 sayili Direktifin reform edilmesi giindeme gelmistir.
Mahremiyeti artirmak, veri koruma diizenlemelerini yeknesaklastirmak, is yapmayi kolaylastirmak ve
en Onemlisi de biiyiilk miktarlarda kisisel veri isleyen Amerikan teknoloji sirketlerinin hesap
verebilirligini temin etmek amaciyla AB 2016 yilinda GDPR olarak da anilan Genel Veri Koruma

Tiiziigiinii kabul etmistir.®

GDPR, kisisel verilerin teknik olarak korunmasi i¢in kapsamli bir ¢ergeve ¢izmistir. GDPR 6nemli bir
boslugu dolduruyor olsa da siber giivenlige iliskin ugtan uca tiim hususlari kapsar nitelikte degildir. Bu
amacla, GDPR kabul edildigi ayn1 donemde AB NIS 1 olarak da anilan Sebeke ve Bilgi Giivenligi
Direktifini kabul etmistir.%’

NIS 1 kritik altyapinin korunmasina odaklanarak AB’deki genel siber giivenlik seviyesini artirmak igin
yatay yasal kurallar getirmistir. 2022 yilinda NIS 1 Direktifi ilga edilerek ve daha genis kapsamli NIS
2 Direktifi kabul edilmistir.%®

AB, 2019 yilinda Birligin temel siber giivenlik kurumu olan ENISA’nin yetkilerini artirdig: ve bilisim
driinleri, hizmetleri ve siireclerinin siber giivenlik 06zelliklerine uygulanacak sertifikasyon
programlarinin diizenlendigi Siber Giivenlik Yasasini (Cybersecurity Act) kabul etmistir.®” Siber
Giivenlik Yasasi altinda diizenlenen siber giivenlik programlar1 goniilliilik esasina dayanmaktadir. Yine
de farkli mevzuatlardaki atiflarla bu tiir siber giivenlik programlari, siber giivenlik yiikiimliiliiklerine

uyumu ispat i¢in temel kriter olarak haline gelmistir.

Genel diizenlemeler disinda Directive on the Resilience of Critical Entities (CER)®® diizenlemesi kritik
olarak nitelendirilen kurum ve kuruluslar i¢in ve Regulation on Operational Resilience of the Financial

Sector (DORA)® finans alanindaki aktdrler igin 6zel siber giivenlik ve raporlama yiikiimliiliikleri

% EU Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of Natural
Persons with Regard to the Processing of Personal Data and on the Free Movement Of Such Data, And Repealing Directive
95/46/EC (General Data Protection Regulation) — EUR Lex L 119 4.5.2016.
% EU Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a
high common level of security of network and information systems across the Union — EUR Lex L 194/1 19.7.2016.
% EU Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a
high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU)
2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2 Directive) — EUR Lex L 333/80 27.12.2022.
7 EU Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European
Union Agency for Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 (Cybersecurity Act), EUR Lex L 151/15 7.6.2019.
% EU Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022 on the resilience of
critical entities and repealing Council Directive 2008/114/EC — EUR Lex L 333/164 27.12.2022.
% EU Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital operational
resilience for the financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014,
(EU) No 909/2014 and (EU) 2016/1011 — EUR Lex L 333/1 27.12.2022.
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getirmistir. Keza, ayn1 donemlerde kabul edilen Cifte Kullanim Tiiziigl ise belirli siber giivenlik

iiriinlerine yonelik ihracat kisitlar getirmistir.”

Bu diizenlemeler disinda Radio Equipment Directive (RED), the Medical Device Regulation (MDR),
The In Vitro Diagnostic Medical Devices Regulation, the Vehicle General Safety Regulation, the
Common Rules in Civil Aviation Regulation, the Machinery Regulation gibi diizenlemeler de kendi

0zel alanlarina iligkin siber glivenlik kurallar1 getirmistir.

Kritik ve 6nemli kurum ve kuruluslara iliskin siber giivenlik ylikiimliiliikleri NIS 2 ve CER ile
diizenlenmis ve sektorel diizenlemelerle de belirli {iriin ve hizmetlere iligkin siber giivenlik kurallar

getirilmistir. Bu diizenlemelerde boslukta kalan genel bir iiriin temelli siber giivenlik diizenlemesidir.

Dijitallesmenin yayginlagsmasiyla dijital unsurlu {iriin ve hizmetlerin giivenligi 6nemli bir sorun haline
gelmistir. Akilli sensorlerden akilli oyuncaklara kadar internete bagli cihazlarin (IoT) giinliik hayatinin
neredeyse her alaninda kullanilmasiyla sorun daha kritik hale gelmistir. Her an hem siradan internet
kullanicilar1 hem de sirketler bir siber saldirtya maruz kalmaktadir. Siber saldirilarin artmasi, risklerin
degismesi ve siber tehditlerin olusturdugu etkinin artmasiyla birlikte bu konuda 6zel diizenlemeler

yapilmasi ihtiyaci daha belirgin hale gelmistir.

Avrupa Birligi, dijital unsurlu tirtinlere iligkin ortaya ¢ikan siber giivenlik sorunlarini ortadan kaldirmak
amaciyla 2024 yilinda Siber Dayaniklilik Yasas1 (Cyber Resilience Act veya CRA) isimli yasay1 kabul
etmistir.”! CRA, 20 Kasim 2024 tarihli AB Resmi Gazetesinde yayimlanmis olup tiim hiikiimleriyle 11
Aralik 2027 itibariyle uygulanmaya baslanacaktir.

CRA, amaglanan ve ongoriilebilir kullanimi bir cihaza veya aga dogrudan veya dolayli veri baglantisi
iceren dijital unsurlara sahip tiim tiriinlere siber giivenlik yiikiimliiliikleri getirmekte ve bu tiir tiriinlere
tasarim ve varsayilan olarak siber giivenlik ilkelerini (cybersecurity by design ve cybersecurity by

default) getirerek {irlinlerin yagsam dongiisii i¢in bir 6zen yiikiimliiliigii olusturmaktadir.

Yukarida da izah edildigi tizere CRA, AB’nin siber giivenlige iligkin ilk diizenlemesi degildir. Avrupa
Birligi CRA 06ncesinde siber giivenligin farkli boyutlarini ele alan muhtelif diizenlemeler yapilmistir.

CRA, bu diizenlemeleri tamamen ortadan kaldirmamakta; bilakis tamamlamaktadir.

70 Regulation (EU) 2021/821 of the European Parliament and of the Council of 20 May 2021 setting up a Union regime for
the control of exports, brokering, technical assistance, transit and transfer of dual-use items (recast).
" Regulation (EU) 2024/2847 of the European Parliament and of the Council of 23 October 2024 on horizontal cybersecurity
requirements for products with digital elements and amending Regulations (EU) No 168/2013 and (EU) No 2019/1020 and
Directive (EU) 2020/1828 (Cyber Resilience Act) — EUR Lex L 20.11.2024.
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II. Kurumsal Siber Giivenlik Uyumu: NIS 1 ve NIS 2 Direktifleri

AB’de NIS diizenlemesi kurumsal eksende siber giivenlik uyumunu CRA ise iiriin ekseninde siber
giivenlik uyumunu diizenlemektedir. Bu haliyle biitiinciil bir koruma saglanmasi amaglanmaktadir.
CRA detayl incelenmeden evvel NIS direktifinin zamanla evrimine hizlica bakmak yerinde olacaktir.

Nihayetinde, CRA’daki NIS ¢apraz-atfi sebebiyle iki diizenleme birbiriyle dogrudan iliski i¢erisindedir.
A. NIS 1 Direktifi

NIS Direktifi 2016 yilinda kabul edilmistir. Direktifin gerekliliklerini i¢ hukuklarina aktarmalari igin
iiye devletlere 2018 yilina kadar siire tammmustir. Direktif, sebeke ve bilgi giivenligine iliskin baglayici

kurallar getiren sayili diizenlemeden biridir.

NIS Direktifi, AB iiyesi devletlere sebeke ve bilgi glivenligi konusunda ulusal bir strateji belirleme
yukimliiliigli getirmektedir. Ayrica iiye devletler arasi stratejik is birligini ve bilgi aligverisini
desteklemek ve giiveni gelistirmek icin is birligi grubu kurmaktadir. Direktif, is birligini daha somut bir
hale getirerek iiye devletler arasi operasyonel is birligini tesvik etmek icin bir siber giivenlik acil
miidahale ekipleri (CSIRT) ag1 olusturmakta ve kapsamina giren hizmet saglayicilar i¢in temel glivenlik

gereksinimlerini belirlemektedir.
NIS Direktifinin temel ilkeleri su sekilde 6zetlenebilir:

= Sebeke ve bilgi glivenliginde sinir 6tesi is birliginin gelistirilmesi
= Risk yonetimi kiiltiliriiniin desteklenmesi
» Uye devlet stratejileri ile birlikte yeknesaklasma saglanmasi
= Etkili bir siber giivenlik miidahale siireci yiiriitiilmesi
= Olay raporlama
= Asgari diizeyde uyumluluk (Daha yiiksek diizeyde giivenlik 6ngortilebilir.)
NIS Direktifi, asagida ele alinan su iki temel aktore sorumluluk getirmektedir: temel hizmet operatorii

ve dijital hizmet saglayici.
1. Temel hizmet operatorii

Temel hizmet operatorii, NIS Direktifi Ek II’de sayilan sektorler ve alt sektorler i¢in her bir liye devlet
tarafindan miistakil olarak belirlenecektir. Bu tanimlama yapilirken hizmetin kritik sosyal/ekonomik
faaliyetlerin siirdiiriilmesi icin gerekli olup olmadigi, hizmetin saglanmasinin sebeke ve bilgi

giivenligine bagli bulunup bulunmadigi ve bu hizmete yonelik bir siber olayin, bu hizmetlerin sunulmast
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iizerinde yikici etkisi olup olmadig1 dikkate alinacaktir. Dolayisiyla, bu kriterlere uygun olarak her bir

iiye devlette farkli tiirden kuruluslarin kapsama alinmasi s6z konusu olabilecektir.

Peki, yikic etki nasil belirlenecektir? NIS Direktifi’ne gore yikici etki belirlenirken (i) ilgili hizmetten
yararlanan kullanici sayisi, (ii) olayin, ekonomik ve toplumsal faaliyetler veya kamu giivenligi iizerinde
ne kadar stireyle ve ne derece etki gdsterebilecegi, (iii) isletmenin o sektérdeki pazar payi, (iv) olaydan

etkilenebilecek cografi alan ve ayrica o sektdre mahsus 6zel faktorler dikkate alinacaktir.

Temel hizmet operatorii belirlenmesi gereken ve NIS Direktifi Ek II’de yer alan sektorler ve alt sektorler

sunlardir:

1) Enerji
a) Elektrik
b) Petrol
c) Dogal gaz
2) Ulastirma
a) Hava yolu tasimacilig1
b) Demir yolu tasimaciligi
c) Su yolu tasimacilig
d) Kara yolu tagimaciligi
3) Bankacilik
4) Finansal Piyasa Altyapilari
5) Saglik Sektorii
6) Su Yonetimi (Igme Suyu Temini ve Dagitimi)
7) Dijital Altyap:
a) Internet degisim noktalari (IXP)
b) Alan ad1 hizmet saglayicilar1 (DNS)
¢) Ust seviye alan adu sicilleri (TLD)
Temel hizmetlerin neler oldugu ve bu hizmetleri sunan operatorlerin kimler oldugu {iye devletlerce

miistakil olarak belirlenecek ve bu bilgileri iceren listeler belirli araliklarla giincellenecektir.

NIS Direktifi, temel hizmet operatorlerine temel bir siber giivenlik saglama ytlikiimliiligi getirmektedir.
Direktif uyarinca temel hizmet operatdrleri; siber riski 6nlemek veya bunun etkilerini asgari diizeye
indirmek i¢in riske uygun ve operasyonel tedbirler almak, sebeke ve bilgi sistemlerinin giivenligini

saglamakla yiikiimliidiir.
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Temel hizmet operatorlerine getirilen bir diger yiikiimliiliik ise siber giivenlik olaylarini bildirim
ylkiimliiliigiidiir. Temel hizmet operatorleri, herhangi bir kisisel veri icersin veya i¢cermesin, biligim
sistemlerini ilgilendiren her siber gilivenlik olaymi yetkili makamlara bildirmek ve olaydan etkilenen
kullanic1 sayisini, olayin siiresini ve olaydan etkilenen cografi alan1 kapsamli sekilde raporlamakla

yukiimlidiir.

NIS Direktifi, liye devletlere de temel bir 6dev yliklemektedir. Temel hizmet operatorlerine iligkin
listenin gilincellenmesinin yani sira liye devletler; temel hizmet operatoriiniin NIS Direktifi’ne
uyumlulugunu, ulusal yetkili makam veya nitelikli bir denetci tarafindan gerceklestirilecek giivenlik
denetimi vasitasiyla degerlendirmekle yiikiimlidiir. Bu sekilde, siber giivenligin stirekliligi temin

edilmeye ¢aligilmaktadir.

Onemle belirtmek gerekir ki NIS Direktifi, deniz tasimaciligmi bir temel hizmet olarak
nitelendirmektedir. Direktif, {iye devletlerin, Uluslararas1 Denizcilik Orgiitii (International Maritime
Organisation - IMO) basta olmak tizere, ilgili uluslararas1 kuruluslarin kurallar1 ve rehberleri 15181nda

bu alandaki temel hizmet operatorlerini tespit etmeleri gerektigini belirtmektedir.

NIS Direktifi, yumusak hukuk kurali niteligindeki IMO rehberlerine atif yapmaktadir. Bunun arka
planinda siber giivenligin dinamik yapisi sebebiyle her tiirlii baglayic1 kuralin tespit edilmesinin
imkansizlig1 yatmaktadir. Bu, NIS Direktifi’nin en temel ilkesi olan “uluslararasi standartlarin

gozetilmesi”’ne de uyumlu bir yaklagimdir.
2. Dijital hizmet saglayici

NIS Direktifinde tanimlanan diger bir aktor ise dijital hizmet saglayicilardir. Bunlar Direktifte organik
sekilde tanimlanmistir. Dijital hizmet saglayicilar, NIS Direktifi Ek III’te listelenen tipte olan ve dijital

bir hizmet sunan tiizel kisilerdir. Temelde su ii¢ kategoriye giren hizmet saglayicilardir:

1) Cevrim i¢i pazar

2) Cevrim i¢i arama motoru

3) Bulut bilisim hizmeti
NIS Direktifi uyarinca dijital hizmet saglayicilar, uygun ve orantili giivenlik onlemlerini almakla ve
yetkili makamlara bildirmekle yiikiimliidiir. Ancak bu yikiimliiliik ex-post bir ylikiimliiliik olup tliye
devletler, dijital hizmet saglayicilarin yiikiimliiliiklerine uyup uymadigini ex-ante denetlemeyecektir
megerki belirli bir olaya iliskin agik kanitlar ortaya koyulmus olsun. Dijital hizmet saglayicilarin bilgi

toplumu hizmet saglayicilari olmasindan dolay1 devletler, dijital hizmet saglayicilara NIS Direktifi’nin
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ongordigiinden daha fazla gilivenlik veya bildirim sarti getiremez. NIS Direktifi bunu acikca

yasaklamakta, bu sekilde dl¢iiliiliigii temin etmeye calismaktadir.

Dijital hizmet saglayicilarin temel yiikiimliiligii, sebeke ve bilgi sistemlerinin giivenligi ile sistem ve
tesislerin giivenligini saglamaktadir. Keza tiim is siireclerinde uluslararasi standartlara uygunlugu da

temin etmekle ylkiimlidiirler.

Dijital hizmet saglayicilara, tipki temel hizmet operatorleri gibi, siber giivenlik olaylarini bildirim
ylkimliiliigi getirilmistir. Bu dogrultuda dijital hizmet saglayicilar, kisisel veri igersin veya icermesin,
herhangi bir siber giivenlik olay1 yasadiklar1 takdirde bunu yetkili makamlara derhal bildireceklerdir.
Ayrica, olaydan etkilenen kullanici sayisini, hizmetin isleyisinin aksama derecesini, olayin siiresini,
ekonomik ve sosyal faaliyetler lizerindeki etkisinin diizeyini ve olaydan etkilenen cografi alan1 kapsamli
olarak raporlayacaklardir. Hangi olaylarin bildirilecegini ve bunun belirlenme usullerinin detaylarini

iiye devletler tayin edecektir.

Bildirim yiikiimliiligii, NIS Direktifinin en 6nemli ilkesidir. Direktif *in temel amaci, siber giivenligin
saglanmasi ve bu sekilde AB igerisindeki tiim paydaslarin siber dayanikliliginin temin edilmesidir.
Amag, tehditlerin ortadan kaldirilmasi ve bir tehdidin kalici bir risk olarak ortaya g¢ikmasinin
onlenmesidir. Diger bir deyisle amag, Onleyici tedbirler sayesinde viriisiin bir pandemiye yol agmasini
onlemektir. Bunun yolu da tiim paydaslarin, kendilerini herhangi bir baski altinda hissetmeksizin ve
tereddiit etmeksizin bilgi paylasimi yapmasindan ge¢mektedir. Bunu temin etmek amaciyla NIS

Direktifi, bildirim yapilmasinin bildirim yapana ek bir sorumluluk getirmeyeceginin altin1 ¢izmektedir.

NIS Direktifi’nin bir diger temel ilkesi ise standardizasyondur. Direktifle iiye devletlere bir 6dev
getirilerek onlardan bir teknolojiyi dayatmadan, teknolojiler arasinda ayrim yapmadan sebeke ve bilgi
giivenliginin saglanmasinda ilgili Avrupa standartlarinin veya uluslararasi kabul gormiis standartlarin

kullanilmasini tesvik etmesi beklenmektedir.

Peki, siber giivenlik konularinda baglayicilik nasil temin edilecektir? AB iiyesi devletler siber
giivenligin temini i¢in yaptirim ongorebilir mi? NIS Direktifinden dogan tiim yiikiimliiliiklere iliskin
yaptirim getirilmesi tamamen {iye devletlerin takdirindedir. Direktif; yaptirimlarin etkili, orantili ve
caydirici olmasi gerektiginin altin1 ¢izmektedir.

B. NIS 2 Direktifi

2021 yilinda, NIS Direktifinin giincellenmesine iliskin bir tasar1 sunulmus olup Direktifin, kapsami

genisletilmek suretiyle AB i¢inde genel bir sebeke ve bilgi giivenligi yasasina doniismesi
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hedeflenmistir. Bu hedef 2022 yilinda somutlasmis ve NIS 1 Direktifi ilga edilerek NIS 2 Direktifi

yiriirliige koyulmustur.

NIS 1 Direktifi, kritik sektorler ve dijital hizmet saglayicilar icin baglayici kurallar getirmistir. Direktif,
siber giivenlige iliskin temel altyapiy1 olusturmay1 amaglamistir. O yiizden kapsam dar tutulmustur.
Direktifin bir oncii diizenlemedir ve Avrupa Birligi’nde siber giivenlik hukukunun temelini atmuistir.
NIS 1 Direktifinin bu se¢ici ve kademeli gecis yaklasimi meyvesini NIS 2 Direktifi olarak vermistir.
Avrupa Birligi, NIS 1 Direktifi ile kurumsal ¢erceveyi giliclendirmis ve daha kapsayici bir diizenleme

i¢in altyapiy1 olusturmustur.

Tipk:s NIS 1 gibi NIS 2 Direktifinin de temel hedefi, AB genelinde yliksek diizeyde ortak bir siber

giivenlik seviyesine ulagmaktir. Peki NIS 1 ve NIS 2 arasindaki temel farklar nelerdir?
Genisletilmis Kapsam: Daha fazla sektor ve isletme kapsama alinmistir.

Giiclendirilmis Giivenlik Gereksinimleri: Tedarik zinciri glivenligi de dahil olmak iizere daha sik1 ve

daha kapsamli glivenlik 6nlemleri getirilmistir.

Tyilestirilmis Olay Raporlamasi: Raporlama yiikiimliiliikleri kolaylastirilmis ve olay raporlamast igin

daha ayrintili gereklilikler getirilmistir.

Yeknesak Yaptirnmlar: Tutarli uygulama icin AB genelinde ayni nitelikte yaptirimlar ve cezalar

olusturulmustur.

Gelistirilmis Ulusal Stratejiler: Uye devletlerin ulusal siber giivenlik stratejilerini diizenli olarak

gozden gegirmeleri ve giincellemeleri ve sinir 6tesi isbirligini gelistirmeleri ongoriilmiistiir.
NIS 2 Direktifinde temel 1ki aktor vardir:

* Temel hizmet saglayicilar (essential entities)

»  Onemli hizmet saglayicilar (important entities)
NIS 2 Direktifinde yiiksek kritik sektorler (sectors of high criticality) su sekilde belirlenmistir:

1. Enerji: Elektrik, Isitma ve Sogutma, Petrol, Dogalgaz, Hidrojen

2. Ulastirma: Hava, Demiryolu, Su, Karayolu
3. Bankacilik

4. Finansal piyasa altyapilar

5. Saghk

6. I¢me suyu
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7. Atik suyu

8. Dijital altyap1

9. Bilisim hizmetleri yonetimi (B2B)
10. Kamu hizmetleri

11. Uzay
Diger kritik sektorler (other critical sectors) ise sunlardir:

1. Posta ve diger tasima hizmetleri

Atik yonetimi

Kimyasallarin imalat, {iretim ve dagitimi
Gidalarin iiretimi, islemesi ve dagitimi
Imalat

Dijital saglayicilar

A

Arastirma

NIS 1 Direktifinde olmayip NIS 2 Direktifinde ilk defa kapsama alinan sektorler ve aktorler sunlardir:

= Elektronik haberlesme hizmet saglayicilari

= Sosyal ag saglayicilar1 ve veri merkezi hizmetleri gibi dijital hizmetler
= Atik su ve atik yonetimi

= Uzay

» Baz kritik iiriinlerin imalat: (ilag, medikal aletler ve kimyasallar)

= Posta ve tasima hizmetleri

* (Gida

= Kamusal yonetim hizmetleri
NIS 2 Direktifindeki temel yiikiimliiliikler su sekilde 6zetlenebilir:

= Siber olay yonetimi ve kriz yonetimi

=  Acik yonetimi ve ifsasi

= Risk yonetim tedbirlerinin etkinliginin degerlendirilmesi

= Basit bilisim hijyen uygulamalar1 ve siber giivenlik egitimi
= Kriptografinin etkin sekilde uygulanmasi

* Insan kaynag giivenligi

= Erisim kontrol politikalari

= Varlik yonetimi
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Onemle vurgulamak gerekir ki, NIS 2 Direktifi halefinden farkl olarak idari para cezalarmna iliskin acik
kurallar getirmistir. Soyle ki, NIS 2 Direktifine aykirilik durumunda, €10 Milyon Euro’ya kadar idari
para cezas1 veya kiiresel cironun %2’sine kadar idari para cezasi (hangisi yiiksekse) uygulanmasi s6z
konusu olacaktir. idari yaptirimlar yoluyla NIS 2 Direktifi caydirici ve etkin sekilde siber giivenligi

kurumsal seviyede saglamay1 hedeflemektedir.
II1. Siber Dayanmiklilik Yasas1 (CRA)

CRA, AB’nin iirlin 6zelinde siber giivenlige 6zgililenmis ilk genel diizenlemesi niteligindedir. AB’nin
bugiine kadar ki iirlin giivenligi (safety) yaklagiminin olusturmus oldugu eksiklik, bu yasayla genel
gilivenlik (security) unsuru da eklenerek AB i¢ pazarinda dijital unsuru olan iirlinlerin olusturdugu

risklere kars1 biitlinciil bir yaklagim saglanmaya ¢alisilmistir.

CRA, iiriin temelli siber glivenlik standartlarini kapsamli olarak diizenlemistir. CRA, iirlinler-arasi
diizenleme (cross-product regulation) yaklasimini esas almaktadir ve 5G ve bulut bilisim gibi belirli
teknolojiler basta olmak {izere iiriin temelli siber giivenlik sertifikasyon standartlarinin belirlenmesi i¢in

temel yasal dayanak olmustur.

Halihazirda siber giivenlikle ilgili uluslararasi uygulanan standartlarin karsisinda AB’nin kendi standart

ve sertifikasyon planlarini uygulamaya almasi beraberinde uyum sorunsalini getirmistir.

AB, “New Legislative Framework” olarak da anilan Yeni Yasal Cerceve isimli paketle zaten 2008

yilinda kapsamli bir iiriin giivenligi ve standartlar kurallar1 ortaya koymustur.”?

= Regulation (EC) 765/2008 setting out the requirements for accreditation and the market surveillance
of products

= Decision 768/2008 on a common framework for the marketing of products, which includes reference
provisions to incorporate in product legislation revisions. In effect, it is a template for future product
harmonisation legislation

= Regulation (EU) 2019/1020 on market surveillance and compliance of products

2008 yilinda baslayan harmonizasyon siirecinin bir neticesi olarak miiteakipteki diizenlemelerde

degisiklikler yapilmis veya yeni diizenlemeler kabul edilmistir:

1) Toy Safety - Directive 2009/48/EU
2) Transportable pressure equipment - Directive 2010/35/EU

2 New legislative framework, https:/single-market-economy.ec.europa.eu/single-market/goods/new-legislative-

framework en.
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3) Restriction of Hazardous Substances in Electrical and Electronic Equipment - Directive 2011/65/EU

4) Construction products - Regulation (EU) No 305/2011

5) Pyrotechnic Articles - Directive 2013/29/EU

6) Recreational craft and personal watercraft - Directive 2013/53/EU

7) Civil Explosives - Directive 2014/28/EU

8) Simple Pressure Vessels - Directive 2014/29/EU

9) Electromagnetic Compatibility - Directive 2014/30/EU

10) Non-automatic Weighing Instruments - Directive 2014/31/EU

11) Measuring Instruments - Directive 2014/32/EU

12) Lifts - Directive 2014/33/EU

13) ATEX - Directive 2014/34/EU

14) Radio equipment - Directive 2014/53/EU

15) Low Voltage - Directive 2014/35/EU

16) Pressure equipment - Directive 2014/68/EU

17) Marine Equipment - Directive 2014/90/EU

18) Cableway installations - Regulation (EU) 2016/424

19) Personal protective equipment - Regulation (EU) 2016/425

20) Gas appliances - Regulation (EU) 2016/426

21) Medical devices - Regulation (EU) 2017/745

22) In vitro diagnostic medical devices - Regulation (EU) 2017/746

23) EU fertilising products — Regulation (EU) 2019/1009

24) Drones - Commission Delegated Regulation (EU) 2019/945 on unmanned aircraft systems and on
third-country operators of unmanned aircraft systems

25) Batteries - Regulation (EU) 2023/1542

26) Machinery - Regulation (EU) 2023/1230 (replacing Directive 2006/42/EC that entered into force
before the NLF, still applicable until 20/1/2027)

27) Ecodesign requirements for sustainable products - Regulation (EU) 2024/1781

28) Artificial Intelligence Act - Regulation (EU) 2024/1689

29) Cyber Resilience Act - Regulation (EU) 2024/2847
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CRA, iiriin giivenligi standartlarini siber glivenlik odaginda ileriye tasiyan bir diizenleme olarak
hazirlanmistir. ENISA’ya da temel teknolojilerin siber giivenlik gereksinimlerini belirleme gorevi

verilmistir.
IV. CRA’nin Temel Cercevesi
A. Genel olarak

CRA, yukarida da belirtildigi iizere AB’nin siber glivenligini artirmak amaciyla hazirladigi en teknik
diizenlemelerden birisidir. Siber Giivenlik Yasas1 ve NIS2 diizenlemelerinden sonraki en 6nemli gelisme
olan bu diizenleme 6ziinde AB’nin teknoloji alanindaki egemenligini pekistirme ¢alismalarinin bir
irlintiddir.

CRA su hususlari diizenlemektedir:”

(1) S6z konusu iiriinlerin siber giivenligini saglamak amaciyla dijital unsurlu {iriinlerin piyasaya
sunulmasina iliskin kurallar;

(2) Dijital unsurlar igeren firiinlerin tasarimi, gelistirilmesi ve iiretimi i¢in temel siber giivenlik
gereklilikleri ve miitesebbislerin bu iiriinlerle ilgili olarak siber giivenlige iliskin yiikiimliiliikleri,

(3) Dijital unsurlar iceren iiriinlerin kullanimda olmasi beklenen siire boyunca siber giivenligini
saglamak icin iireticiler tarafindan uygulamaya konulan giivenlik acig1 yonetme siireclerine iliskin
temel siber giivenlik gereklilikleri ve miitesebbislerin bu siire¢lere iligskin yiikiimliiliikleri;

(4) CRA’nin kapsamina giren hususlara iligkin izleme ve kural ve gerekliliklerinin uygulanmasi dahil

olmak tizere piyasa gozetimine iligkin kurallar.

CRA, djjital unsur igeren Uriinleri genel olarak kapsamina alarak bu tiir Uiriinlerin ugtan uca siber
giivenlik siireclerine yonelik kurallar getirmektedir. Kurallar, tasarim, gelisim ve {retim siire¢lerinin
tamamini kapsamaktadir. Bu kurallarin yani sira, bu kurallarin AB i¢ pazarinda ugtan uca uygulanmasi

icin de detayli piyasa gbzetim ve denetim kurallar1 insa etmektedir.

Siber gilivenlige iliskin kurallarin yeknesak uygulanmasina iliskin duyulan ihtiya¢ ve konunun i¢
pazarda mallarin serbest dolagimini ilgilendirdigi i¢in AB konuyu bir tiiziik (regulation/act) araciligiyla
diizenlemeyi tercih etmistir. Direktif yerine tiiziik tercih edildigi icin CRA dogrudan AB genelinde

uygulama alan1 bulacaktir. {lave bir i¢ hukuka aktarim diizenlemesi gerektirmemektedir.

3 CRA, Madde 1.
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B. Kapsam

CRA, piyasaya arz edilen, kullanim amac1 veya makul olarak 6ngoriilebilir kullanimi1 bir cihaza ya da
aga dogrudan veya dolayli mantiksal veya fiziksel veri baglantisi i¢eren dijital unsurlara sahip tiriinlere
uygulanmak iizere hazirlanmustir. Ilkesel olarak dijital unsuru olan tiim iiriinler -donanim veya yazilim
fark etmeksizin- 6zel olarak istisna edilmedigi siirece ve lreticisinin de kim olduguna bakilmaksizin

CRA’nin kapsamina girmektedir.

CRA’nin muhtelif istisnalart bulunmaktadir. CRA’nin ‘Kapsam’ baglikli 2. maddesi uyarinca bazi tam

bazi ise kismi istisnalar taninmistir:
1. Acikca belirtilen tam istisnalar
Asagidaki hallerde CRA tamamen uygulanmaz:

(1) Tibbi cihazlara iliskin 2017/745 sayili Tiiziige tabi olan dijital unsurlu iiriinler,

(2) In vitro diagnostik tibbi cihazlarla iliskin 2017/746 sayili1 Tiiziige tabi olan dijital unsurlu
tirinler,””

(3) Motorlu tagitlar mevzuatina tabi cihazlara iliskin 2019/2144 sayili Tiiziige tabi olan dijital
unsurlu iiriinler,’®

(4) Dijital unsurlar1 olsa da sivil havacilik alaninda 2018/1139 sayili Tiiziik uyarinca
sertifikasyonlandirilmis olan iiriinler,”’

(5) Deniz ekipmanlarina iliskin 2014/90 say1li Direktifinin uygulandigi ekipmanlar,’®

74 Regulation (EU) 2017/745 of the European Parliament and of the Council of 5 April 2017 on medical devices, amending
Directive 2001/83/EC, Regulation (EC) No 178/2002 and Regulation (EC) No 1223/2009 and repealing Council Directives
90/385/EEC and 93/42/EEC, OJ L 117/1, 5.5.2017.
75 Regulation (EU) 2017/746 of the European Parliament and of the Council of 5 April 2017 on in vitro diagnostic medical
devices and repealing Directive 98/79/EC and Commission Decision 2010/227/EU, OJ L 117/176, 5.5.2017.
6 Regulation (EU) 2019/2144 of the European Parliament and of the Council of 27 November 2019 on type-approval
requirements for motor vehicles and their trailers, and systems, components and separate technical units intended for such
vehicles, as regards their general safety and the protection of vehicle occupants and vulnerable road users, amending
Regulation (EU) 2018/858 of the European Parliament and of the Council and repealing Regulations (EC) No 78/2009, (EC)
No 79/2009 and (EC) No 661/2009 of the European Parliament and of the Council and Commission Regulations (EC) No
631/2009, (EU) No 406/2010, (EU) No 672/2010, (EU) No 1003/2010, (EU) No 1005/2010, (EU) No 1008/2010, (EU) No
1009/2010, (EU) No 19/2011, (EU) No 109/2011, (EU) No 458/2011, (EU) No 65/2012, (EU) No 130/2012, (EU) No
347/2012, (EU) No 351/2012, (EU) No 1230/2012 and (EU) 2015/166, OJ L 325/1, 16.12.2019.
77 Regulation (EU) 2018/1139 of the European Parliament and of the Council of 4 July 2018 on common rules in the field
of civil aviation and establishing a European Union Aviation Safety Agency, and amending Regulations (EC) No 2111/2005,
(EC) No 1008/2008, (EU) No 996/2010, (EU) No 376/2014 and Directives 2014/30/EU and 2014/53/EU of the European
Parliament and of the Council, and repealing Regulations (EC) No 552/2004 and (EC) No 216/2008 of the European
Parliament and of the Council and Council Regulation (EEC) No 3922/91, OJ L 212/1, 22.8.2018.
78 Directive 2014/90/EU of the European Parliament and of the Council of 23 July 2014 on marine equipment and repealing
Council Directive 96/98/EC, OJ L 257/146, 28.8.2014.
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(6) Dijital unsurlara sahip {riinlerdeki ayni bilesenleri degistirmek i¢in piyasada bulunan ve
degistirilmesi amaglanan bilesenlerle ayn1 6zelliklere gore iiretilen yedek pargalar,
(7) Miinhasiran ulusal giivenlik veya savunma amaglar i¢in gelistirilen veya degistirilen dijital

unsurlara sahip triinler ile gizli bilgileri islemek i¢in 6zel olarak tasarlanmais iiriinler.
2. Kismi veya ozel istisnalar

CRA’nin uygulanmast CRA’nin EK 1 boliimiinde belirtilen temel siber giivenlik gerekliliklerinin
kapsadig risklerin tamamini veya bir kismini ele alan gereklilikleri ortaya koyan diger AB kurallari
tarafindan kapsanan dijital unsurlara sahip {riinlere uygulanmasi igin sinirlandirilabilir veya CRA
tamamen kapsam disinda tutulabilir. Bu tiir bir siirlandirma veya kapsam dis1 birakmanin

gergeklesebilmesi i¢in su sartlardan birinin ger¢eklesmesi gerekmektedir:

(1) S6z konusu sinirlama veya kapsam dis1 tutma, bu iiriinler i¢in gecerli olan genel diizenleyici
cergeve ile tutarl olmalidir; veya
(2) Sektorel kurallar, CRA tarafindan saglanan koruma ile ayn1 veya daha yiiksek bir koruma

seviyesine ulagmig olmalidir.

Peki, kisitlama veya kapsam dis1 olma nasil belirlenecektir? Bu konuda CRA, Avrupa Komisyonu’na
genel bir yetki vermektedir. CRA’nin 2. maddesinin besinci fikrasi uyarinca, Avrupa Komisyonu
CRA’nin 61. maddesi uyarinca, CRA’y1 tamamlamak tizere, sz konusu sinirlama veya hari¢ tutmanin
gerekli olup olmadigini, ilgili {irtin ve kurallar1 ve ilgili olmasi1 halinde smirlamanin kapsamini

belirlemek suretiyle yetki devrine dayanan 6zel diizenlemeler kabul etme yetkisine sahiptir.

Bu baglamda, temel gerekliliklerin kapsadigi risklerin tamamini veya bir kismini ele alan ve ayni
koruma seviyesine ulasan gereklilikleri ortaya koyan diger AB kurallar tarafindan kapsanan dijital

unsurlara sahip tiriinler genel olarak kapsam disindadir denilebilir.

CRA, bu baglamda amagsal bir yaklagim sergilemekte ve fonksiyonel olarak CRA’nin 6ngordigi
giivenlik seviyelerinin aynisi veya daha iist diizeyinin saglanmasi durumunda kendisini kapsam dis1

birakarak diger AB diizenlemelerine uygulama onceligi vermektedir.
3. Ulusal giivenlik, kamu giivenligi ve savunmaya iliskin kisitlamalar

CRA, tam veya kismi olarak kapsamda olan dijital unsurlu tiim tiriinlere iliskin genel bir kisitlama daha
getirmektedir. CRA’nin 2. maddesinin sekizinci fikrasi uyarinca, CRA’da 6ngoriilen yiikiimliiliikler ifsa

edilmesi iiye devletlerin ulusal giivenlik, kamu giivenligi veya savunmasinin temel ¢ikarlarina aykir
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olacak bilgilerin saglanmasini gerektirmez. Bu sekilde giivenlik ve gizlilik arasinda bir denge

kurulmaktadir.
4. Ozel tam istisna: ticari amach hareket etmeme unsuru

Her ne kadar CRA’nin ‘Kapsam’ baglikli 2. maddesinde yer almasa da CRA’nin muhtelif yerlerindeki
atiflarla 6zel bir tam istisna hiikmiiniin daha varligindan bahsedilmesi miimkiindiir. Bu tam istisnanin

temel kriteri miitesebbisin ticari amagl hareket edip etmemesidir.

CRA, ‘piyasaya sunma’ eylemini dijital unsurlar i¢eren bir {iriiniin, ister 6deme karsiliginda ister
iicretsiz olsun, ticari bir faaliyet sirasinda AB pazarinda dagitilmak veya kullanilmak {izere tedarik
edilmesi olarak tanimlamistir.”’ Dibacede de izah edildigi iizere CRA, miitesebbisler igin yalnizca
piyasada bulunan dijital unsurlara sahip trtinlerle ilgili olarak, dolayisiyla ticari bir faaliyet sirasinda

AB piyasasinda dagitim veya kullanim igin tedarik edilen haller igin uygulama alan1 bulacaktir.®

Peki, ticari bir faaliyet kapsaminda tedarikten ne anlasilmalidir? Ticari bir faaliyet kapsaminda tedarik,
yalnizca dijital unsurlar iceren bir iriin icin bir fiyat talep etmek seklinde yorumlanmamasi

gerekmektedir.
CRA’ya gore:

(1) Gergek maliyetlerin karsilanmasina hizmet etmeyen nitelikte teknik destek hizmetleri i¢in bir
bedel talep edilmesi,

(2) Ureticinin diger hizmetlerini para karsiligi sundugu bir yazilim platformu saglayarak para
kazanma niyetiyle hareket etmesi,

(3) Kisisel verilerin yalmizea yazilimin giivenligini, uyumlulugunu veya birlikte ¢alisabilirligini
iyilestirmek disindaki nedenlerle islenmesini bir kullanim kosulu olarak talep edilmesi,

(4) Dijital unsurlar iceren bir tirlinlin tasarimi, gelistirilmesi ve saglanmasi ile ilgili maliyetleri asan

bagislarin kabul edilmesi,
gibi hallerde de ticari bir faaliyet kapsaminda tedarikten s6z edilecektir.

Kar elde etme niyeti olmaksizin bagis kabul etmek ticari bir faaliyet olarak degerlendirmemektedir.®!
Dolayisiyla, dijital unsurlu tirliniin piyasaya licretsiz sunulmasi ve bir yandan bagis alinmasi durumunda

CRA bakimindan kapsam disilik kriteri saglanmis olacaktir.

7 CRA, Madde 3(22).
80 CRA, Resital 15.
81 CRA, Resital 15.
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Goriildugii tizere, ticari amagli hareket etme unsuru agisindan sinir net olarak ¢izilmis degildir. Dibacede
yer alan durumlar 6rnek mahiyetindedir. Her somut olayin ozelliklerine gore bir degerlendirme

yapilarak ticari amacl hareket edilip edilmediginin tespiti gereklidir.
V. CRA’daki Temel Tanimlar

CRA, kazuistik bir diizenlemedir ve dijital unsurlu iiriin, uzaktan veri isleme, siber giivenlik, yazilim,
donanim, bilesen, elektronik bilgi sistemi, mantiksal baglanti, fiziksel baglanti, dolayli baglanti, son
nokta, miitesebbis, iiretici, actk kaynak yazilim sorumlusu, yetkili temsilci, ithalat¢i, dagitici, tiiketici,
mikro isletmeler, kiiciik isletmeler, destek stiresi, piyasaya arz, piyasada bulundurma, kullanim amaci,
makul ol¢iide ongoriilebilir kullanim, makul ol¢iide ongoriilebilir kétiiye kullanim, bildirim makami,
uygunluk degerlendirmesi, uygunluk degerlendirme kurulusu, onaylanmis kurulus, onemli degisiklik,
CE isareti, Birlik uyum mevzuati, piyasa gozetim otoritesi, uluslararasi standart, Avrupa standardl,
uyumlastirilmis standart, siber giivenlik riski, onemli siber giivenlik riski, yazilim malzeme listesi,
giivenlik agigu, istismar edilebilir giivenlik agigi, aktif olarak istismar edilen giivenlik a¢igi, olay, dijital
unsurlar iceren itiriiniin giivenligi iizerinde etkisi olan olay, ramak kala, siber tehdit, kisisel veri, ticretsiz
ve agtk kaynakli yazilim, geri ¢cagirma, geri ¢ekme, koordinator olarak belirlenen CSIRT gibi 51 farkli

tanim yapmaktadir.®?

CRA’nin uygulama alaninin belirlenebilmesi i¢in bazi temel tanimlarin detaylica incelenmesi

gerekmektedir.
A. Dijital unsurlu iiriin (product with digital element)

CRA’nin odaginda dijital unsurlu {iriin (product with digital element) yer almaktadir. Dijital unsurlu
uriin, “yazilim veya donanim bilesenlerinin ayri olarak piyasaya siiriilmesi de dahil olmak iizere, bir

yazilim veya donanim iiriinii ve onun uzak veri isleme ¢éziimleri” olarak tanimlanmistir.®

82 Tanmimlar: product with digital elements, remote data processing, cybersecurity, software, hardware, component, electronic
information system, logical connection, physical connection, indirect connection, end-point, economic operator,
manufacturer, open-source software steward, authorised representative, importer, distributor, consumer, microenterprises’,
‘small enterprises, support period, placing on the market, making available on the market, intended purpose, reasonably
foreseeable use, reasonably foreseeable misuse, notifying authority, conformity assessment, conformity assessment body,
notified body, substantial modification, CE marking, Union harmonisation legislation, market surveillance authority,
international standard, European standard, harmonised standard, cybersecurity risk, significant cybersecurity risk, software
bill of materials, vulnerability, exploitable vulnerability, actively exploited vulnerability, incident, incident having an impact
on the security of the product with digital elements, near miss, cyber threat, personal data, free and open-source software,
recall, withdrawal, CSIRT designated as coordinator.
8 CRA, Madde 3(1).
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Dijital unsurlu {iriinlin {i¢ alt bileseni vardir: yazilim, donanim ve uzak veri isleme ¢Ozliimii

kavramlarinin da anlasilmasi gerekmektedir:

(1) Yazihm: bir elektronik bilgi sisteminin bilgisayar kodundan olusan kismi

(2) Donanmim: dijital verileri igleyebilen, depolayabilen veya iletebilen fiziksel bir elektronik bilgi
sistemi veya par¢alart

(3) Uzaktan veri isleme: yazilimin iiretici tarafindan tasarlandigi ve gelistirildigi veya iireticinin
sorumlulugu altinda oldugu ve yoklugunda dijital unsurlara sahip iiriiniin islevlerinden birini

yerine getirmesini engelleyecek bir mesafede veri isleme

S6z konusu tanimlar, CRA’nin yer ve kisi bakimindan uygulanmasi agisindan da kritiktir. Bilhassa,
uzaktan veri isleme, internet bagl temel cihazlar (Internet of Things (IoT) veya Industrial Internet of
Things (IIoT)) gibi tamamen veya kismen bulut bilisim altyapilar1 tizerinde ana fonksiyonlarini yerine
getiren irilinler i¢in kritik 6nemi haizdir. Bu agidan AB disindaki bir bulut bilisim hizmet saglayicisi

dijital unsurlu bir iirline uzaktan veri isleme hizmeti sundugu i¢cin CRA’nin kurallarina tabi olabilecektir.

CRA, genel dijital unsurlu iirtinlerin iki alt tiirtinii de diizenlemektedir. Bunlar dijital unsurlu 6nemli

iriinler ile dijital unsurlu kritik tirtinlerdir.
Mevcut iiriin siiflandirmasi su sekilde 6zetlenebilir:

(1) Dijital unsurlu genel tirtinler (Products with digital elements)

(2) Dyjital unsurlu 6nemli tirtinler (Important products with digital elements)
a. Smifl
b. Smf Il

(3) Dijital unsurlu kritik tirtinler (Critical products with digital elements)
B. Uretici (manufacturer)

Uretici, dijital unsurlar igeren iiriinler gelistiren veya iireten ya da dijital unsurlu iiriinler tasarlatan,
gelistiren veya iirettiren ve bunlar1 kendi ad1 veya ticari markasi altinda tcretli, parali veya ticretsiz

olarak pazarlayan gercek veya tiizel kisiyi ifade etmektedir.
CRA’daki temel aktor tireticidir ve sorumluluk rejimi agisindan iireticiden hareket edilmektedir.
C. ithalatci (importer)

Ithalat¢i, AB disinda yerlesik bir gercek veya tiizel kisinin adin1 veya ticari markasini tastyan dijital

unsurlu bir iirlinii piyasaya siiren AB iginde yerlesik gercek veya tiizel kisiyi ifade etmektedir.
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C. Dagitic1 (distributor)

Dagitici, tedarik zincirinde yer alan, iiretici veya ithalat¢1 disinda, dijital unsurlu bir tiriinii 6zelliklerini

etkilemeden AB pazarinda kullanilabilir hale getiren gercek veya tiizel kisi anlamina gelmektedir.
D. Statiilerin Degismesi Kural

Onemle vurgulamak gerekir ki, iiretici, ithalat¢1 ve dagitic1 kavramlari gecisken niteliktedir ve organik
degil fonksiyonel olarak tanimlanmisti. CRAnin ‘Ureticilerin yiikiimliiliiklerinin ithalatg1 ve
dagiticilara uygulandigi durumlar’ baslikli 21. maddesi uyarinca bir ithalatg1 veya dagitici, dijital
unsurlu bir {iriinti kendi ad1 veya ticari markasi altinda piyasaya siirdiiglinde veya piyasaya siiriilmiis
olan dijital unsuru bir {iriinde esash bir degisiklik yaptiginda, CRA’nin amaglar1 dogrultusunda iiretici

olarak kabul edilir ve CRA’nin iireticilere getirilen 13. ve 14. maddelere tabi olur.

Ureticinin yiikiimliiliiklerinin iiretici disindaki iiciincii kisilere yansitildigi tek durum bu degildir.
CRAnin ‘Ureticilerinin yiikiimliiliiklerinin gegerli oldugu diger durumlar’ baslikli 22. maddesi
uyarinca, dijital unsurlu bir iriinde esasli bir degisiklik yapan ve bu {iriinii piyasaya arz eden liiretici,
ithalat¢1 veya dagitict disindaki bir gergek veya tiizel kisi de CRA’nin amaglart dogrultusunda iiretici
olarak kabul edilecektir. Oyle ki, bu kisiler, dijital unsurlu iiriiniin esasli degisiklikten etkilenen kismi
icin veya esasl degisikligin dijital unsurlu {iriiniin bir biitiin olarak siber gilivenligi iizerinde bir etkisi
olmasi halinde iirliniin tamami i¢in CRA’nin 13. ve 14. maddelerinde belirtilen yiikiimliiliiklere tabi

olacaktir.

Gortldiigii iizere, tireticinin dijital unsurlu Uriiniinii kendi ad veya ticari markasi altinda piyasaya siirme
ve dijital unsurlu bir iriinde esashi degisiklik yapma bu baglamda tiim sorumluluk rejimini

degistirmektedir.
VL. Dijital Unsurlu Uriin Tiirleri
A. Dijital Unsurlu Onemli Uriinler

Dijital unsurlu 6nemli {irlinler, capraz-atif yontemiyle belirlenmisti. CRA'nin EK 3. boliimiinde
belirtilen bir iiriin kategorisinin temel islevselligine sahip olan dijital unsurlu iiriinler, dijital unsurlu

onemli driinler olarak kabul edilmektedir.3*

% CRA, Madde 7(1).
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Peki, dijital unsurlu 6nemli iirlin olarak nitelendirilmenin hukuki neticesi nedir? CRA uyarinca, bir {iriin
dijital unsurlu 6nemli {irlin olarak nitelendirilmesi durumunda CRA’nin 32. maddesinin iki ve {igiincii

fikrasinda yer alan uygunluk degerlendirme prosediirlerine tabi olacaktir.

Dijital unsurlu 6nemli iirlin olarak nitelendirilmek onemli bir hukuki ve teknik kiilfet getirmektedir.
Uygulamadaki belirsizlikleri ortadan kaldirmak adina CRA, iiriin entegrasyonlaria iliskin belirlilik
getirmektedir. CRA uyarinca, EK 3. Boliimdeki {irlin kategorisindeki {irlinlin temel islevselligine sahip
olan dijital unsurlu {iriiniin bagka bir {iriine entegre edilmesi, entegre edildigi lirtinii dogrudan CRA’nin
32. Maddesinin ikinci ve lgiincli fikralarindaki uygunluk degerlendirme prosediirlerine tabi hale

getirmeyecektir.®®

CRA’nin EK 3. Béliimiinde dijital unsurlu énemli tirtinler Sinif I ve Sinif II olmak tizere iki farkl
kategoride belirlenmistir. Her iki siniftaki tiriinlerin 6zel uyum kurallarina tabi olmasi i¢in miiteakip

kriterleri saglamas1 gerekmektedir:®®

(1) Dijital unsurlu iiriin, kimlik dogrulama ve erisim, izinsiz giris dnleme ve tespit, u¢ nokta giivenligi
veya ag korumasi dahil olmak tizere diger iirlinlerin, aglarin veya hizmetlerin siber giivenligi i¢in
kritik islevleri yerine getirir.

(2) Dijital unsurlu {iriin, ag yonetimi, yapilandirma kontrolii, sanallagtirma veya kisisel verilerin
islenmesi dahil olmak {izere merkezi bir sistem islevi gibi dogrudan manipiilasyon yoluyla ¢ok
sayida bagka tirtinii veya kullanicilarinin sagligini, giivenligini veya emniyetini bozma, kontrol etme
veya bunlara zarar verme yogunlugu ve yetenegi acisindan 6nemli bir olumsuz etki riski tagiyan bir

islevi yerine getirir.

Dijital unsurlu 6nemli iirlinler listesinin genisletilmesi i¢in Avrupa Komisyonu’na o6zel bir yetki
verilmistir.®” Avrupa Komisyonu, CRAnin 6. maddesi uyarinca yetki devrine dayanan tasarruflar kabul

etmek suretiyle, CRA’nin EK 3. Boliimiinde yer alan iiriinlere iliskin su degisiklikleri yapabilir:

(1) Dijital unsurlu tirtin kategorilerinin her bir sinifina yeni bir kategori eklenmesi,
(2) Taniminin belirtilmesi,
(3) Bir iiriin kategorisinin bir siniftan digerine taginmast,

(4) Mevcut bir kategorinin bu listeden ¢ikarilmasi

55 CRA, Madde 7(1).
5 CRA, Madde 7(2).
57 CRA, Madde 7(3).
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Avrupa Komisyonu, EK 3. Boliimde yer alan listenin degistirilmesine yonelik ihtiyaci degerlendirirken,
dijital unsurlu 6nemli {riinlere iligkin temel kriterleri ve bu baglamda dijital unsurlu iirtinlerin siber
giivenlikle ilgili islevlerini veya iglevini ve olusturdugu siber giivenlik riskinin seviyesini dikkate

alacaktir.®®

EK 3. Boliime iliskin bir degisiklik gerceklesirse zaman bakimindan uygulamasi nasil gergeklesecektir?
Avrupa Komisyonu tarafindan yetki devrine dayanan bir tasarruf yontemiyle EK 3. Boliimde degisiklik
yapildig1 zaman, bilhassa dijital unsurlu yeni bir {iriin kategorisi Siif I veya Sinif II listesine eklenirse
veya Sinif I’de diizenlenen bir iirlin Sinif II’ye tasindigi zaman, CRA’nin 32. maddesinin iki ve ti¢lincii
fikrasindaki uygunluk degerlendirme prosediirleri uygulanmaya baglanmadan evvel en azindan 12 aylik
bir gegis siiresi taninmas1 gerekmektedir.®® Durum aciliyetinin hakli gdstermesi durumunda daha kisa

bir ge¢is donemi uygulanmasi gerektigi durumlarda bu siirenin kisaltilmas1 miimkiindiir.

Avrupa Komisyonu’nun 11 Aralik 2025 tarihine kadar CRA’nin EK 3. B6liimiinde belirtilen Smif I ve
Siuf II kapsamina giren dijital unsurlu iiriin kategorilerinin teknik tanimmi ve EK 4. Boliimde
belirtildigi lizere dijital unsurlu iiriin kategorilerinin teknik tanimini belirleyecek bir uygulama

diizenlemesi hazirlamasi gerekmektedir.”®
CRA’nin Ek 3. Boéliimiinde listelenen dijital unsurlu 6nemli tirtinler su sekildedir:
Smif I

(1) Biyometrik okuyucular dahil olmak iizere kimlik dogrulama ve erisim kontrolii okuyucular ile
kimlik yonetim sistemleri ve ayricalikli erisim yonetimi yazilimi ve donanimi

(2) Bagimsiz ve gomiilii tarayicilar

(3) Sifre yoneticileri

(4) Kotii amaclh yazilimlari arayan, kaldiran veya karantinaya alan yazilimlar

(5) Sanal 6zel ag (VPN) islevine sahip dijital unsurlu tiriinler

(6) Ag yonetim sistemleri

(7) Giivenlik bilgi ve olay yonetimi (SIEM) sistemleri

(8) Onyiikleme yoneticileri

(9) Acik anahtar altyapisi ve dijital sertifika olusturma yazilimlar

(10) Fiziksel ve sanal ag arayiizleri

5 CRA, Madde 7(3).
% CRA, Madde 7(3).
% CRA, Madde 7(4).
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(11)  Isletim sistemleri

(12) Routerlar, internet baglantisi i¢in tasarlanmis modemler ve switchler

(13)  Giivenlikle ilgili iglevlere sahip mikroislemciler

(14) Givenlikle ilgili islevlere sahip mikrodenetleyiciler

(15)  Gilivenlikle ilgili islevlere sahip uygulamaya 0Ozel entegre devreler (ASIC) ve sahada
programlanabilir kapi dizileri (FPGA)

(16)  Akilli ev genel amagh sanal asistanlar

(17)  Akilli kapa kilitleri, giivenlik kameralari, bebek izleme sistemleri ve alarm sistemleri dahil olmak
iizere giivenlik islevlerine sahip akilli ev iirtinleri

(18) . Avrupa Parlamentosu ve Konseyi’nin 2009/48/EC sayili Direktifi”! kapsamindaki sosyal
etkilesimli 6zelliklere (konusma veya film ¢ekme gibi) veya konum izleme Ozelliklerine sahip
internet baglantili oyuncaklar

(19) Saglik izleme (takip gibi) amaci tasiyan ve 2017/745/EU sayil1 ve 2017/746/EU sayili Tiiziiglin
uygulanmadig1 ve insan viicuduna takilan veya yerlestirilen kisisel giyilebilir iirlinler veya ¢ocuklar

tarafindan ve cocuklar i¢in kullanilmasi amaglanan kisisel giyilebilir {iriinler
Sinif 11

1. Isletim sistemlerinin ve benzer ortamlarin sanallastirilmis yiiriitiilmesini destekleyen hipervizorler
ve konteyner ¢alisma zamani sistemleri

2. Giivenlik duvarlari, saldir1 tespit ve dnleme sistemleri

3. Miidahaleye dayanikli mikroislemciler

4. Miidahaleye dayanikli mikrodenetleyiciler

B. Dijital Unsurlu Kritik Uriinler

Dijital unsurlu kritik tiriinler, capraz-atif yontemiyle belirlenmistir. CRA’nin Ek 4. boliimiinde belirtilen
bir iiriin kategorisinin temel islevselligine sahip olan dijital unsurlu tiriinler, dijital unsurlu kritik tirtinler

olarak kabul edilmektedir.®?

Avrupa Komisyonu, dijital unsurlu iiriin kategorilerini kapsayan bir Avrupa siber giivenlik sertifikasyon
programinin 2019/881/EU sayil1 Tiiziik uyarinca kabul edilmis ve iireticilerin kullanimina sunulmus

olmas1 kosuluyla, CRA’nin EK 1. Boliimiinde veya ekin bazi kisimlarinda belirtilen temel siber

1 Directive 2009/48/EC of the European Parliament and of the Council of 18 June 2009 on the safety of toys, OJ L 170/1,
30.6.2009.
92 CRA, Madde 8(1).
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giivenlik gerekliliklerine uygunlugu gostermek amaciyla CRA’nin EK 4. Boliimiinde belirtilen bir iiriin
kategorisinin temel islevselligine sahip dijital unsurlu hangi tirtinlerin 2019/881/EU sayil1 Tiiziik
uyarinca kabul edilen bir Avrupa siber giivenlik sertifikasyon programi kapsaminda en az ‘6nemli’
glivence seviyesinde bir Avrupa siber glivenlik sertifikasi almasi gerektigini belirlemek iizere, CRA’y1

tamamlamak {izere 61. madde uyarinca yetki devrine dayali tasarruflar kabul etme yetkisine sahiptir.”>

Bu yetkilendirilmis tasarruflar, dijital unsurlu iirtinlerle iliskili siber giivenlik riski diizeyiyle orantili
olmasi ve 2022/2555 sayili Direktifin 3. maddesinin birinci firkasinda atifta bulunulan temel
kuruluslarin bunlara olan kritik bagimlilig1 da dahil olmak iizere amaglanan hedeflerini dikkate alarak

gerekli glivence diizeyini belirleyecektir.

Bu yetki devri tasarruflari, dijital unsurlu tirtinlerle iligkili siber glivenlik riski seviyesiyle orantili olacak
gerekli giivence seviyesini belirleyecek ve 2022/2555/EU sayili Direktifin 3. maddesinin birinci
fikrasinda atifta bulunulan temel kuruluslarin bunlara olan kritik bagimlilig1 da dahil olmak iizere,

amaclanan hedeflerini dikkate alacaktir.

Bu tiir yetki devrine dayali tasarruflar kabul etmeden 6nce Avrupa Komisyonu, 6ngoriilen tedbirlerin
potansiyel piyasa etkisine iliskin bir degerlendirme yapmasi ve 2019/881/EU sayil1 Tiiziik kapsaminda
kurulan Avrupa Siber Giivenlik Sertifikasyon Grubu da dahil olmak tizere ilgili paydaslarla istisarelerde
bulunmasi gerekmektedir. Degerlendirme, iiye devletlerin ilgili Avrupa siber giivenlik sertifikasyon

programinin uygulanmasina yonelik hazirlik ve kapasite diizeyini dikkate alacaktir.

Avrupa Komisyonu’nun anilan yetki devri tasarruflarinin hentiz kabul edilmedigi donemde, CRA’nin
EK 4. Boéliimiinde belirtilen bir {iriin kategorisinin temel islevselligine sahip dijital unsurlu {iriinler

CRA’nin 32. maddesinin {iglincii fikrasinda bulunan uygunluk degerlendirme usullerine tabi olacaktir.

Yetki devri tasarruflari, aciliyet gerektiren nedenlerle daha kisa bir gegis donemi gerekge

gosterilmedikge, en az alt1 aylik bir ge¢is donemi dngdrmesi gerekmektedir.

Avrupa Komisyonu, 61. madde uyarinca, dijital unsurlu kritik Uriin kategorilerinin eklenmesi veya
cikarilmas: suretiyle CRA'min EK 4. Boéliimiinde degisiklik yapmak iizere yetki devrine dayali
tasarruflar kabul etme yetkisine sahiptir.”* Komisyon, dijital unsurlu kritik iiriin kategorilerini ve gerekli

gilivence seviyesini belirlerken, CRA’nin 7. maddesinin ikinci fikrasinda atifta bulunulan kriterleri

9% CRA, Madde 8(1).
9% CRA, Madde 8(2).
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dikkate almas1 gerekmektedir ve dijital unsurlara sahip iiriin kategorilerinin asagidaki kriterlerden en az

birini kargilamasini saglayacaktir:

(1) 2022/2555/EU sayil1 Direktifinin 3. maddesinde atifta bulunuldugu iizere, dijital unsuru {riinler
kategorisinde temel kuruluslarin kritik bir bagimlilig1 s6z konusudur;
(2) Dijital unsuru tirtinler kategorisine iliskin olaylar ve istismar edilen giivenlik agiklari, AB i¢ pazari

genelinde kritik tedarik zincirlerinde ciddi aksamalara yol acabilir.

Avrupa Komisyonu, bu tiir yetki devri tasarruflari kabul etmeden evvel, 6ngoriilen tedbirlerin potansiyel
piyasa etkisine iligkin bir degerlendirme yapmasi1 ve 2019/881/EU sayil1 Tiiziik kapsaminda kurulan
Avrupa Siber Giivenlik Sertifikasyon Grubu da dahil olmak {lizere ilgili paydaslarla istisarelerde

bulunmasi gerekmektedir.

Yetki devri tasarruflari, aciliyet gerektiren nedenlerle daha kisa bir gegis donemi gerekce

gosterilmedikge, en az alt1 aylik bir ge¢is donemi 6ngormesi gerekmektedir.
EK 4
DIJITAL UNSURLU KRITiK URUNLER

1. Giivenlik kutulu donanim cihazlar

2. 2019/944/EU sayili Direktifin® 2. maddesinin yirmi iigiincii bendinde tanimlanan akilli &lgiim
sistemlerindeki akilli saya¢ ag gecitleri ve gilivenli kripto islemecileri dahil olmak iizere gelismis
giivenlik amagh diger cihazlar

3. Giivenli unsurlar dahil akilli kartlar veya benzeri cihazlar
VII. Dijital Unsurlu Uriinlerin Birlik icerisinde Serbest Dolasimina Iliskin Kurallar

CRA, bir Tiiziik olarak dijital unsurlu iiriinlerin siber giivenligine iligkin kriterleri belirlemektedir. AB
genelinde yeknesak bir uygulama saglamaktadir. CRA’nin ‘Serbest dolagim’ baslikli 4. maddesinde de
vurgulandig tlizere iiye devletler, CRA kapsamina giren konularda, CRA ile uyumlu dijital unsurlu
iirlinlerin piyasaya sunulmasini engellemeyecektir. AB i¢ pazarinda dijital unsurlu {iriinlerin serbest

dolagim acisindan CRA genel bir serbestlik rejimi temin etmektedir.

Peki, dijital unsurlu bir {iriin CRA’ya tam uyum saglamayan veya heniiz tamamlanmamas iirinlerin AB
icerisinde dolasima girebilir mi? CRA, bu konuda da bir kural getirmektedir. Uye devletler, ticaret

fuarlarinda, sergilerde, gosterimlerde veya benzer etkinliklerde, prototipleri de dahil olmak iizere, CRA

% Directive (EU) 2019/944 of the European Parliament and of the Council of 5 June 2019 on common rules for the internal
market for electricity and amending Directive 2012/27/EU (OJ L 158, 14.6.2019.
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ile uyumlu olmayan dijital unsurlu bir {iriiniin, {irtiniin CRA ile uyumlu olmadigini ve uyumlu hale
gelene kadar piyasaya siirlilmeyecegini agikga belirten goriiniir bir isaretle sunulmasi kosuluyla,

sunulmasini veya kullanilmasini engellemeyecektir.”®

Benzer sekilde, liye devletleri yazilimin CRA ile uyumlu olmadigini ve test disinda bir amagla piyasada
bulunmayacagini acik¢a belirten goriiniir bir isaret ile yalnizca test amaciyla gerekli olan sinirh bir siire
icin kullanima sunulmasi kosuluyla, CRA ile uyumlu olmayan tamamlanmamis yazilimin piyasada
bulunmasini engellemeyecektir.”” Tamamlanmamis yazilimlara iliskin verilen 6zel izin, AB’nin

uyumlastirma mevzuat: kapsamina gire giivenlik bilesenleri i¢in uygulama alan1 bulmayacaktir.”®

Peki, iiye devletler dijital unsurlu iirtinler i¢in CRA’da belirtilen giivenlik kriterlerini asan ilave giivenlik
kriterleri getirebilirler mi? CRA’nin ‘Dijital unsurlu iirinlerin tedarigi ve kullanim1’ baglikli 5. maddesi
bu konuda 6zel bir kural getirmektedir. S6z konusu hiikiim uyarinca CRA, iiye devletlerin dijital unsurlu
iirlinleri, bu iirlinlerin ulusal giivenlik veya savunma amagclar i¢in tedarik edildigi veya kullanildig:
durumlar da dahil olmak {izere, belirli amaglar dogrultusunda tedarik edilmesi veya kullanilmasi i¢in,
s0z konusu gerekliliklerin iiye devletlerin AB hukukunda belirtilen yiikiimliiliikleriyle tutarli olmas1 ve
bu amagclarin gerceklestirilmesi i¢in gerekli ve orantili olmasi kosuluyla, ek siber giivenlik

gerekliliklerine tabi tutmasini1 engellememektedir.

AB hukukunda belirlenen yiikiimliiliiklerle tutarli olmasi ve bu amaclarin gergeklestirilmesi i¢in gerekli
ve orantili olmast kosullariyla dijital unsurlu iiriinler i¢in iiye devletler tarafindan ek siber giivenlik

gereklilikleri getirilebilecektir.

Kamu alimlar1 i¢in ise daha objektif bir kriter getirilmektedir. AB’nin kamu ihale hukukuna iliskin temel
diizenlemeleri olan 2014/24/EU% ve 2014/25/EU'% say1l1 Direktiflerindeki kurallara halel gelmeksizin,
iiye devletlerin CRA nin kapsamina giren dijital unsurlu iiriinler tedarik ederken, bilhassa tireticilerin
siber giivenlik agiklarini etkili sekilde yonetme kabiliyetlerine iliskin olanlar basta olmak {tizere,
CRA’nin EK 1. Boliimiinde yer alan temel siber giivenlik gerekliliklerini yerine getiriyor olmalari

gerekmektedir.

% CRA, Madde 4(2).
97 CRA, Madde 4(3).
% CRA, Madde 4(4).
9 Directive 2014/24/EU of the European Parliament and of the Council of 26 February 2014 on public procurement and
repealing Directive 2004/18/EC, OJ L 94/65, 28.3.2014.
100 Directive 2014/25/EU of the European Parliament and of the Council of 26 February 2014 on procurement by entities
operating in the water, energy, transport and postal services sectors and repealing Directive 2004/17/EC, OJ L 94/243,
28.3.2014.
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CRA, 2014/24/EU ile 2014/25/EU sayili Direktiflere ilave bir kamu alimi teknik sartname kriteri
getirmektedir. Kamu ihale piyasasina giriste CRA yiikiimliiliiklerinin yerine getirilmis olmasi (bilhassa

da giivenlik ac1g1 yonetim yetenegi) temel bir yeterlilik kriteri niteligine doniismiistiir.
VIII. CRA’nin Diger Diizenlemelerle iliskisi
A. Uriin Giivenligi Kurallariyla Iliski

CRA gibi bagka diizenlemeler de iirlin giivenligine iliskin kurallar getirmektedir. Bunlardan en kapsayici
olan1 2023/988 sayili AB Uriin Giivenligi Tiiziigii’diir.'® CRA, Uriin Giivenligi Tiiziigiiyle olan

iliskisini 6zel olarak diizenlemektedir.

CRA, siber giivenlik risklerini hedefli sekilde diizenliyor olsa da dijital unsurlu iirtinler, her zaman siber
giivenlikle ilgili olmayan ancak bir giivenlik ihlalinin sonucu olabilecek baska giivenlik riskleri
olusturabilmektedir.'® CRA uyarinca bu tiir riskler CRA disindaki ilgili AB uyum mevzuati tarafindan

diizenlenmeye devam etmelidir.

CRA disinda herhangi bir AB uyum mevzuatinin uygulanabilir olmamasi halinde, CRA’nin hedeflenen
niteligi 1s131nda AB Uriin Giivenligi Tiiziigii uygulanacaktir. Séyle ki, AB Uriin Giivenligi Tiiziigii’niin
2. maddesinin birinci fikrasinin {i¢iincii bendinin (b) alt bendine istisna olarak, dijital unsurlu tirtinler,
CRAnin kapsamina girmeyen hususlar ve riskler veya risk kategorileriyle ilgili olarak, AB Uriin
Giivenligi Tiiziigii’nlin 3. maddesinin yirmi yedinci fikrasinda tanimlanan ‘Birlik uyum mevzuatinda’
belirtilen dzel gerekliliklere tabi degillerse, AB Uriin Giivenligi Tiiziigii'niin Uciincii Béliimiiniin
Birinci Kismi, Besinci ve Yedinci Boliimii, Dokuzuncu Boliimii, Onuncu Boliimii ve On Birinci Boliimii

kurallarina tabi olacaktir.!%?
B. Yapay Zeka Kurallariyla iliski

CRAnin iliskisini agikga ¢izdigi bir diger diizenleme ise AB Yapay Zeka Tiiziigii’diir.'* Yapay Zeka
Tiiziigi’niin 15. maddesinde ongoriillen dogruluk ve dayanikliliga iliskin gereklikler sakli kalmak

kaydiyla, CRA kapsamina giren ve Yapay Zeka Tiizligii’niin 6. maddesi uyarinca yiiksek riskli yapay

101 Regulation (EU) 2023/988 of the European Parliament and of the Council of 10 May 2023 on general product safety,
amending Regulation (EU) No 1025/2012 of the European Parliament and of the Council and Directive (EU) 2020/1828 of
the European Parliament and the Council, and repealing Directive 2001/95/EC of the European Parliament and of the Council
and Council Directive 87/357/EEC, EUR Lex OJ L 135, 23.5.2023.
102 CRA, Resital 50.
103 CRA, Madde 11.
104 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised
rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU)
2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial
Intelligence Act) - EUR Lex L 2024/1689 12.7.2024.
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zeka sistemi olarak smiflandirilan dijital unsurlu iiriinler, CRA’nin 15. maddesinde belirtilen siber

giivenlilik gerekliliklerine miiteakipteki sekillerde uyum gostereceklerdir:!%3

(1) Bu iiriinler CRA’nin EK Birinci Boliimiiniin 1. Kisminda belirtilen siber giivenlik gerekliliklerini
karsilamalidir.

(2) Uretici tarafindan uygulamaya konulan siireglerin CRA’nin EK 1. Boliimiiniin 2. Kisminda belirtilen
temel siber giivenlik gerekliliklerine uygun olmalidir; ve

(3) Yapay Zeka Tiizligii’'nlin 15. maddesi kapsaminda gerekli olan siber glivenlik koruma seviyesine

ulagildigi, CRA kapsaminda diizenlenen AB uygunluk beyaninda gosterilmelidir.

Bu kapsama giren dijital unsurlu iirtinler ve gerekli siber glivenlik yiikiimliiliikleri i¢in Yapay Zeka

Tiiziigii’ nilin 43. maddesinde 6ngoriilen uyumluluk degerlendirme prosediirii uygulanacaktir.
IX. Ureticinin CRA Yiikiimliiliikleri

Giriste aciklandig lizere lretici, dijital unsurlu iriinler gelistiren veya iireten ya da dijital unsurlu
iirlinler tasarlatan, gelistiren veya iirettiren ve bunlari kendi ad1 veya ticari markasi altinda ticretli, parali

veya lcretsiz olarak pazarlayan gercek veya tiizel kisiyi ifade etmektedir.

Dijital unsurlu drtinler, AB i¢ pazarinda yalnizca CRA’nin EK 1 boliimiinde belirtilen temel siber
giivenlik gerekliliklerini saglamalar1 ve uygun sekilde kurulmalari, bakimlarinin yapilmasi ve amaglari
dogrultusunda kullanilmalar1 veya makul olarak 6ngoriilebilen kosullar altinda ve uygulanabilir oldugu
durumlarda, gerekli giivenlik giincellemeleri yiiklenmis olmalar1 halinde ve iiretici tarafindan
uygulanan siireclerin CRA’nin EK 1 Bolimiintin 2. Kisminda yer alan temel siber gilivenlik

yiikiimliiliikleriyle uyumlu olmasi durumunda AB i¢ pazarinda dolasima girebilecektir.'%

A. Ureticinin Siber Giivenlik Yiikiimliiliikleri

1. CRA’nin EK 1 boliimiinde yer alan gerekliliklere uygun tasarim, gelistirme ve iiretim yapma
yiikiimliiliigii

Uretici, dijital unsurlu bir iiriinii piyasaya siirerken, bu iiriinin CRA'nin EK 1 béliimiinde belirtilen

temel siber gilivenlik gerekliliklerine uygun olarak tasarlandigindan, gelistirildiginden ve tiretildiginden

emin olmak zorundadir.'?’

105 CRA, Madde 12(1).
196 CRA, Madde 6.
107 CRA, Madde 13(1).
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2. Siber giivenlik risk degerlendirmesi yapma yiikiimliiliigii

Ureticiler, dijital unsurlu bir {iriinle iligkili siber giivenlik risklerinin degerlendirmesini yapmali ve bu
degerlendirmenin sonucunu, siber gilivenlik risklerini en aza indirmek, olaylar1t oOnlemek ve
kullanicilarin saglik ve giivenligi de dahil olmak iizere etkilerini en aza indirmek amaciyla dijital
unsurlu iriliniin planlama, tasarim, gelistirme, lretim, teslimat ve bakim asamalarinda dikkate

almalidir.'8

3. Siber giivenlik risk degerlendirmesini belgelendirme ve risk degerlendirmesini giincelleme
yiikiimliiliigii
CRA, siber giivenlige iliskin hesap verebilirlik yaklagimini benimsemistir. Siber gilivenlik

gerekliliklerine tasarim, gelistirme ve lretim asamalarinda uyum yeterli degildir. Ayrica bunun

belgelendirilmesi gerekmektedir.

CRA uyarinca siber giivenlik risk degerlendirmesinin belgelendirilmesi ve CRA’da belirlenen destek
siiresi boyunca da giincellenmesi zorunludur.!® Dolayisiyla, siber risk degerlendirmesi bir seferlik
yapilan ve sona eren bir yiikiimliilik degil, tim destek siiresince devam eden bir ylikiimliiliiktiir.

Dolayisiyla, iireticinin giincellemeleri de igeren bir siire¢ tasarimi yapmasi gerekmektedir.

CRA, siber riske yonelik hesap verebilirlige iliskin genel bir ytlikiimliiliik getirmekle yetinmeyip bu
konuda nasil hesap verilecegini, diger bir deyisle risk degerlendirmesinin kapsamin1 da detaylica

belirlemektedir.

Siber giivenlik risk degerlendirmesi neleri igermelidir? Siber gilivenlik risk degerlendirmesi, iiriiniin
kullannmda olmasinin beklendigi siireyi de dikkate alarak, asgari olarak operasyonel ortam veya
korunacak varliklar gibi dijital unsurlu {irliniin kullanim kosullarinin yani sira kullanim amacina ve

makul olarak ongoriilebilir kullanimina dayali olarak siber giivenlik risklerinin bir analizini icermelidir.

Siber gilivenlik risk degerlendirmesi, EK 1. Bolim 1. Kisim, madde (2)’de belirtilen giivenlik
gerekliliklerinin dijital unsurlu ilgili tiriine uygulanip uygulanmayacagini ve uygulanacaksa ne sekilde
uygulanacagini ve siber giivenlik risk degerlendirmesi tarafindan bilgilendirilen bu gerekliliklerin nasil
uygulandigini da belirtmelidir. Ayrica, lireticinin EK 1. Boliim 1. Kisim, madde (1) ve EK 1. Boliim 2.

Kisim’da belirtilen giivenlik acig1 isleme gerekliliklerini nasil uygulayacagini da belirtmelidir.

108 CRA, Madde 13(2).
19 CRA, Madde 13(3).
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4. Siber risk degerlendirmesine iliskin seffafhik yiikiimliiliigii

Dijital unsurlu bir {iriin piyasaya arz edildigi zaman, iiretici siber gilivenlik risk degerlendirmesini
CRA’nin 31. maddesi ve Ek 7. Boliim uyarinca gerekli olan teknik belgelere dahil etmekle
yiikiimliidiir.''® Eger ki, dijital unsurlu iiriin baska bir AB diizenlemesine tabiyse ve o diizenleme
kapsaminda bir risk degerlendirmesi yapilmasi gerekiyorsa, lireticinin teknik dokiimantasyonda temel
siber giivenlik gerekliliklerinin dijital unsurlu iiriin i¢in gecerli olmadigia dair agik bir bilgiye yer

vermesi gerekmektedir.!!!

5. Uciincii taraflara ait bilesenlerin siber giivenlik uyumluluguna dair 6zen gosterme
yiikiimliiliigii

Uretici, siber giivenlige iliskin temel yiikiimliiliikleri yerine getirmek amaciyla iigiincii taraflardan temin
edilen bilesenleri entegre ederken bu tiir bilesenlerin dijital unsurlu {iriinlerin siber giivenligine halel
getirmedigine dair gerekli 6zeni gdstermekle yiikiimliidiir.!'? Bu 6zen yiikiimliiliigii, ticari bir faaliyetle
piyasaya sunulmamis olan ag¢ik kaynak yazilim (free and open-source software) bilesenlerini de entegre

ederken gegerlidir.

6. Giivenlik acigin1 bildirme yiikiimliiliigii

Uretici, dijital unsurlu iiriine entegre edilmis agik kaynak kodlu bir bilesen de dahil olmak iizere bir
bilesende giivenlik ac¢ig81 tespit ettiginde, gilivenlik agigini bileseni iireten veya bakimini yapan kisi veya
kurulusa bildirmek ve giivenlik agigint CRA’nin EK 1. Boliimiiniin 2. Kisminda belirtilen giivenlik agig1
isleme gerekliliklerine uygun olarak ele almak ve diizeltmekle yiikiimliidiir.''®

Uretici, s6z konusu bilesendeki giivenlik agigini1 ele almak igin bir yazilim gelistirdiginde veya donanim
degisikligi gergeklestirdiginde, ilgili kodu veya belgeleri, bileseni iireten veya bakimini yapan kisi veya

kurulusla uygun oldugunda makine tarafindan okunabilir bir formatta paylasmakla ytikiimliidiir.
7. Siber giivenlik risklerini sistematik sekilde belgelendirme yiikiimliiliigii

Uretici, farkina vardig1 giivenlik agiklarmi ve iigiincii taraflarca saglanan ilgili bilgiler de dahil olmak

tizere, dijital unsurlu {iirtinlerle ilgili siber giivenlik hususlarini, siber giivenlik risklerinin niteligi ve

110 CRA, Madde 13(4).
111 CRA, Madde 13(4).
12 CRA, Madde 13(5).
113 CRA, Madde 13(6).
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siber giivenlik riskleriyle orantili bir sekilde sistematik olarak belgelemek ve uygun oldugu hallerde,

iiriinlerin siber giivenlik risk degerlendirmesini giincellemekle yiikiimliidiir.''
8. Siber giivenlik aciklarin etkin sekilde yonetme yiikiimliiliigii

Uretici, dijital unsurlu bir {iriinii piyasaya siirerken ve destek siiresi boyunca, bilesenleri de dahil olmak
iizere bu iirliniin glivenlik agiklarmin etkili bir sekilde ve CRA’nin EK 1. B6liimiiniin 2. Kisminda

belirtilen temel siber giivenlik gerekliliklerine uygun olarak ydnetmekle yiikiimliidiir. ''°
9. Siber giivenlik icin destek siiresi belirleme yiikiimliiliigii

CRA’da tireticiye getirilen bir diger yiikiimliiliik ise siber giivenlik i¢in bir destek siiresi belirleme
yiikiimliiliigiidiir.!'® Uretici, destek siiresini, dzellikle makul kullanic1 beklentilerini, kullanim amaci da
dahil olmak iizere iiriiniin dogasini ve dijital unsurlu tiriiniin kullanim 6mriinii belirleyen ilgili AB
diizenlemelerini dikkate alarak, {iriiniin kullanimda olmasinin beklendigi siireyi yansitacak sekilde

belirlemekle yiikiimliidiir.

Uretici, destek siiresini belirlerken, diger iireticiler tarafindan piyasaya siiriilen benzer islevselligi haiz
dijital unsurlu iiriinlerin destek siirelerini, isletim ortaminin kullanilabilirligini, temel islevleri saglayan
ve liclincii taraflardan temin edilen entegre bilesenlerin destek siirelerini ve CRA’nin 52. maddesinin on
besinci fikrasi uyarinca kurulan 6zel idari isbirligi grubu (Administrative Cooperation Group - ADCO)
ve Avrupa Komisyonu tarafindan saglanan ilgili rehberleri gozetecektir. Destek siiresinin belirlenmesi

i¢in dikkate alinacak hususlarin orantililig1 saglayacak sekilde ele alinmasi gerekmektedir.

CRA, destek siiresinin nasil belirlenecegine iligkin kriterleri koyduktan sonra 6zel bir destek siiresi de
belirlenmelidir. CRA’ya gdre destek siiresi en az bes y1l olmalidir.'!” Dijital unsurlu iiriiniin bes y1ldan
daha kisa bir siire kullanilmasinin beklendigi durumlarda ise destek siiresi beklenen kullanim siiresine
karsilik gelecektir. Diger bir deyisle, CRA alt limiti kendisi belirlemekte, iist limit i¢in ise lireticinin

belirlenen kriter ¢cer¢evesinde aksiyon almasini 6ngérmektedir.

Avrupa Komisyonu, ADCO’nun tavsiyelerini dikkate alarak, piyasa gozetim verilerinin yetersiz destek
stirelerine isaret ettigi belirli lirlin kategorileri i¢in asgari destek siiresini belirlemek suretiyle diizenleme

yapma yetkisini haizdir.''®

114 CRA, Madde 13(7).
115 CRA, Madde 13(8).
116 CRA, Madde 13(8).
117 CRA, Madde 13(8).
118 CRA, Madde 13(8).
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Uretici, dijital unsurlu bir {iriiniin destek siiresini belirlemek igin dikkate alian bilgileri CRA'nin EK

7. Boliimiinde belirtildigi sekilde teknik belgelere dahil etmekle ylikiimlidiir.

10. Giivenlik agig1 ifsa politikas1 basta olmak iizere uygun politika ve prosediirleri hazirlama
yiikiimliiliigii
Uretici, dahili veya harici kaynaklardan bildirilen dijital unsurlu iiriindeki potansiyel giivenlik agiklarimni

islemek ve diizeltmek icin koordineli giivenlik a¢1g1 ifsa politikalar1 da dahil olmak {izere uygun politika

ve prosediirlere sahip olmasi1 gerekmektedir.!!”
11. Giivenlik giincellemelerini en az 10 yil boyunca kullanilabilir kilma yiikiimliiliigii

Uretici, destek siiresi boyunca kullanicilara sunulan her bir giivenlik giincellemesinin, yaymlandiktan
sonra en az 10 yil boyunca veya destek siiresinin geri kalani boyunca (hangisi daha uzunsa)

kullanilabilir durumda kalmasini saglamakla yiikiimliidiir. 2
12. Yazilimlarin son siiriimiinde temel siber giivenlik gerekliliklerini saglama yiikiimliiliigii

Uretici, bir yazilim iiriiniiniin biiyiik 6lgiide degistirilmis sonraki siiriimlerini piyasaya siirdiigii
durumlarda, bu liretici yalnizca piyasaya en son siirdiigii siiriim i¢in temel siber giivenlik gerekliligine

uygunlugu saglamakla yiikiimliidiir.!?!

CRA, yeni bir versiyon geldigi zaman eski versiyonu kullanan kullanicilar1 koruyucu nitelikte 6zel bir
kural getirmektedir. SOyle ki, daha dnce piyasaya siirlilen siirtimlerin kullanicilari, piyasaya en son
stiriilen siiriime ticretsiz olarak erisebilmeli ve bu {iriiniin orijinal siirlimiinii kullandiklart donanim ve

yazilim ortamin1 yeniden ayarlamak i¢in ek maliyet 6demek zorunda birakilmamalidir.
13. Halka acik yazilim arsivlerinde desteklenmeyen yazilim kullanimiyla ilgili riskler hakkinda
bilgilendirme yapma yiikiimliiliigii

Uretici, kullanicilarin ge¢mis siiriimlere erisimini artiran halka agik yazilim arsivleri tutmasi
miimkiindiir.'*® Bu durumlarda, kullanicilar desteklenmeyen yazilimlarin kullanimiyla ilgili riskler

hakkinda kolay erisilebilir bir sekilde agikca bilgilendirilmelidir.

119 CRA, Madde 13(8).
120 CRA, Madde 13(9).
121 CRA, Madde 13(10).
122 CRA, Madde 13(11).
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14. Teknik dokiimantasyon hazirlama yiikiimliiliigii

Uretici, dijital unsurlu bir iiriinii piyasaya siirmeden 6nce, CRA’nin 31. maddesinde diizenlenen teknik

dokiimantasyonu hazirlamakla yiikiimliidiir.'3
15. Secili uygunluk degerlendirme prosediirlerini yerine getirme yiikiimliiliigii

Uretici, CRA’nin 32. maddesinde diizenlenen secilmis uygunluk degerlendirme prosediirlerini

yiiriitmek ve yiiriitiilmesini saglamakla yiikiimliidiir.'>*
16. Uygunluk beyan1 hazirlama yiikiimliiliigii

Dijital unsurlu {irtiniin temel siber giivenlik gerekliliklerine ve iiretici tarafindan uygulamaya konulan
siireglerin temel siber giivenlige uygunlugunun s6z konusu uygunluk degerlendirme prosediirii ile
kanitlandig1 durumlarda, tireticit CRA’nin 28. maddesi uyarinca AB uygunluk beyanini hazirlamak ve

CRA’nin 30. maddesi uyarinca CE isaretini iiriine eklemekle yiikiimliidiir.'*®
17. Teknik dokiimantasyonu ve AB uygunluk beyanini 10 yil boyunca hazir tutma yiikiimliiliigii

Uretici, dijital unsurlu iiriine iliskin teknik dékiimantasyonu ve AB uygunluk beyanimi, dijital unsurlu
iirlinlin piyasaya siiriilmesinden sonra en az 10 yil boyunca veya destek siiresi boyunca (hangisi daha

uzunsa) piyasa gézetim makamlarmin kullanimina hazir tutmakla yiikiimliidiir.'¢

18. Seri iiretimin par¢asi olan dijital unsurlu iiriinlerin CRA’ya uyumlu kalmasi icin tedbir alma
yiikiimliiliigi

Uretici, bir seri iiretimin pargasi olan dijital unsurlu iiriinlerin CRA’ya uyumlu kalmast i¢in prosediirler
gelismek zorundadir.'?” Uretici, dijital unsurlu iriiniin gelistirme ve iiretim siirecindeki veya
tasarimindaki ya da Ozelliklerindeki degisiklikleri ve uyumlastirilmis standartlardaki, Avrupa siber
giivenlik sertifikasyon programlarindaki veya dijital unsurlu {iriiniin uygunlugunun beyan edildigi veya
uygunlugunun dogrulandigi CRA’nin 27. maddesinde atifta bulunulan ortak sartnamelerdeki

degisiklikleri uygun sekilde dikkate almakla ytlikiimliidiir.

123 CRA, Madde 13(12).
12¢ CRA, Madde 13(12).
125 CRA, Madde 13(12).
126 CRA, Madde 13(13).
127 CRA, Madde 13(14).
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19. Belirleyici kullanma yiikiimliiliigii

Uretici, dijital unsurlu {iriinlerinin tip, parti veya seri numarasi ya da tanimlanmalarin1 saglayan baska
bir unsur tagimasini veya bunun miimkiin olmadig1 durumlarda, bu bilgilerin ambalajlarinda veya dijital

unsurlu iiriine eslik eden bir belgede yer almasin1 saglamakla yiikiimliidiir.'?®
20. Tanitic bilgilerini paylasma ve erisilebilir kilma yiikiimliiliigii

Uretici, iireticinin adm, tescilli ticari unvanini veya tescilli ticari markasini ve posta adresini, e-posta
adresini veya diger dijital iletisim bilgilerini ve uygun oldugu hallerde iireticiyle iletisime gegilebilecek
web sitesini dijital unsurlu iirliniin iizerinde, ambalajinda veya dijital unsurlu iiriine eslik eden bir
belgede belirtmekle yiikiimliidiir.'>” Bu bilgiler ayn1 zamanda kullaniciya verilen bilgi ve talimatlarda
da yer almak zorundadir. iletisim bilgileri, kullanicilar ve piyasa gozetimi ve denetimi yetkilileri

tarafindan kolayca anlasilabilecek bir dilde olmalidir.
21. Tek iletisim noktasi belirleme ve bunu seffaf sekilde duyurma yiikiimliiliigii

Uretici, dijital unsurlu iiriiniin giivenlik agiklarmin bildirilmesini kolaylastirmak da dahil olmak {izere,
kullanicilarin kendileriyle dogrudan ve hizli bir sekilde iletisim kurmalarint saglamak icin tek bir
iletisim noktas1 belirlemek ve bunu duyurmakla yiikiimliidiir.'® Uretici, tek iletisim noktasinm
kullanicilar tarafindan kolayca tanimlanabilir olmasini saglamakla yiikiimliidiir. Uretici, tek iletigim
noktasini kullaniciya verilen bilgi ve belgelere de dahil etmek zorundadir. Tek iletisim noktasi,
kullanicilarin tercih ettikleri iletisim araglarini segmelerine izin verecek sekilde tasarlanmalidir ve tek

irtibat noktasi araglar1 otomatik araclarla sinirlandirilmamalidir.

22. Teknik bir dokiimantasyon saglama ve 10 y1l boyunca bu dékiimantasyonu erisilebilir kilma
yiikiimliiliigii

Uretici, dijital unsurlu iiriinlere CRA’nin EK 2. bdliimiinde belirtilen kullaniciya yonelik bilgi ve
talimatlari kagit veya elektronik formda eklemek zorundadir.'*! Bu tiir bilgi ve talimatlar, kullanicilar
ve piyasa gozetimi ve denetimi yetkilileri tarafindan kolayca anlasilabilecek bir dilde saglanmalidir.
Keza, acik, anlasilir, anlasilabilir ve okunakli olmalidirlar. En 6nemlisi de dijital unsurlu iiriinlerin

giivenli bir sekilde kurulmasina, ¢alistirilmasina ve kullanilmasina izin vermelidirler.

128 CRA, Madde 13(15).
129 CRA, Madde 13(16).
130 CRA, Madde 13(17).
131 CRA, Madde 13(18).
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Ureticiler, Ek 2. Béliimiinde belirtilen kullanictya yénelik bilgi ve talimatlari, dijital unsurlu iiriiniin
piyasaya siiriilmesinden sonra en az 10 yil boyunca veya destek siiresi boyunca (hangisi daha uzunsa)
kullanicilarin ve piyasa gozetim ve denetim kuruluslarinin kullanimina hazir tutmakla ytikiimliidiir. Bu
tiir bilgi ve talimatlarin ¢evrimigi olarak saglandigi durumlarda, ireticiler bunlarin erisilebilir, kullanict
dostu ve dijital unsurlu iiriiniin piyasaya siiriilmesinden sonra en az 10 y1l boyunca veya destek siiresi

boyunca (hangisi daha uzunsa) ¢evrimigi olarak mevcut olmasini saglamakla yiikiimliidiir.
23. Destek siiresini belirtme yiikiimliiliigii

Uretici, destek siiresinin bitis tarihini, en azindan ay ve yil da dahil olmak iizere, satin alma sirasinda
kolay erisilebilir bir sekilde ve uygun oldugu hallerde dijital unsurlu iiriiniin {izerinde, ambalajinda veya
dijital yollarla acik ve anlasilir bir sekilde belirtilmesini saglamakla yiikiimliidiir.'*? Dijital unsurlu
iirliinlin niteligine teknik olarak uygun diistiigii 6lgiide, iiretici kullanicilara dijital unsurlu {iriinlerinin

destek siiresinin sonuna ulastigin1 bildiren bir bildirim goriintiilemekle yiikiimlidiir.
24. AB uygunluk beyanini sunma yiikiimliiliigii

Uretici, ya AB uygunluk beyanimin bir kopyasini ya da dijital unsurlar igeren basitlestirilmis bir AB
uygunluk beyanini iiriinle birlikte sunmakla yiikiimliidiir.!** Basitlestirilmis bir AB uygunluk beyani
saglandiginda, tam AB uygunluk beyanina erisilebilecek tam internet adresi bu beyanla birlikte

kullanictya sunulmalidir.
25. CRA’ya uyumsuzlukta geri cagirma dahil derhal diizeltici eylemde bulunma yiikiimliiliigii

Piyasaya arzdan itibaren ve destek siiresi boyunca, dijital unsurlu iiriiniin veya iiretici tarafindan
uygulanan stireclerin CRA’nin EK 1. bdliimiinde belirtilen temel siber giivenlik gerekliliklerine uygun
olmadigin1 fark eden veya buna iliskin i¢in hakli gerekgesi olan iiretici, dijital unsurlu iirlinii veya
tireticinin siireglerini uygun hale getirmek i¢in gerekli diizeltici dnlemleri derhal almakla veya uygun

oldugu sekilde {iriinii geri cekmekle veya geri cagirmakla yiikiimliidiir.'3*

26. Piyasa gozetimi ve denetimi otoritelerine ilgili bilgi ve belgeleri verme ve isbirligi yapma
yiikiimliiliigii

Uretici, bir piyasa gozetimi ve denetimi kurulusunun gerekgeli talebi iizerine, s6z konusu kurulusa,

dijital unsurlu iirtiniin ve tiretici tarafindan uygulamaya konulan siireglerin CRA’nin EK 1. Boliimiinde

132 CRA, Madde 13(19).
133 CRA, Madde 13(20).
134 CRA, Madde 13(21).
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belirtilen temel siber giivenlik gerekliliklerine uygunlugunu gostermek i¢in gerekli olan tiim bilgi ve
belgeleri, s6z konusu kurulusun kolayca anlayabilecegi bir dilde, fiziken veya elektronik ortamda
saglamakla yiikiimliidiir.'*> Uretici, piyasaya siirdiikleri dijital unsurlu {iriiniin olusturdugu siber
giivenlik risklerini ortadan kaldirmak i¢in alinan her tiirlii 6nlem konusunda, talebi {izerine s6z konusu

kurulusla isbirligi yapmakla yiikiimliidiir.
27. Faaliyetleri durdurmadan 6nce bunu duyurma yiikiimliiliigii

Faaliyetlerini durduran ve bunun sonucunda CRA’ya uymasi miimkiin olmayan bir {iretici, faaliyetlerin
durdurulmasi yiiriirliige girmeden Once, ilgili piyasa gézetimi ve denetimi makamlarmin yani sira,
mevcut herhangi bir yolla ve miimkiin oldugu 6l¢ilide, piyasaya siiriilen dijital unsurlara sahip ilgili
irinlerin ~ kullanicilarina  faaliyetlerin  yaklasan durdurulmasi konusunda bilgilendirmekle

yiikiimliidiir. '3
B. Ureticinin Siber Giivenlik Acigim Bildirim Yiikiimliiliigii
1. Genel siber giivenlik acig1 bildirim yiikiimliiliigii

Uretici, farkina vardig1 dijital unsurlu iiriinde bulunan ve aktif olarak istismar edilen herhangi bir
giivenlik agigini es zamanli olarak uyarinca koordinatdr olarak belirlenen Siber Olaylara Miidahale
Merkezi (CSIRT - Computer Security Incident Response Team) birimine ve ENISA’ya bildirmekle
yiikiimliidiir.!*” Uretici, aktif olarak istismar edilen giivenlik agigmi CRA’nin 16. maddesi uyarinca

olusturulan tek raporlama platformu araciligiyla ilgili birimlere bildirmesi beklenmektedir.

Peki, bildirim yiikiimliiliigiiniin kapsam1 nedir? Uretici neleri bildirmek zorundadir? Uretici giivenlik

ac181 oldugu durumlarda su kapsamda bildirim yapmak zorundadr: '

(1) Aktif olarak istismar edilen bir giivenlik agigina iliskin olarak, gecikmeksizin ve her haliikarda
iireticinin bundan haberdar olmasindan itibaren 24 saat i¢inde, uygulanabildigi hallerde, {ireticinin
dijital unsurlu triinlerinin kullanima sunuldugundan haberdar oldugu {iye devletleri belirten bir
erken uyar1 bildirimi;

(2) Ilgili bilgiler halihazirda saglanmamigsa, gecikmeksizin ve her haliikarda iireticinin aktif olarak
istismar edilen gilivenlik agigindan haberdar olmasindan itibaren 72 saat i¢inde, ilgili dijital unsurlu

iirlin hakkinda, mevcut oldugu kadariyla genel bilgiler igeren, istismarin ve ilgili giivenlik agiginin

135 CRA, Madde 13(22).
136 CRA, Madde 13(23).
137 CRA, Madde 14(1).
133 CRA, Madde 14(2).
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genel niteligi ile alinan diizeltici veya hafifletici 6nlemler ile kullanicilarin alabilecegi diizeltici veya
hafifletici tedbirleri, ayrica, uygun oldugu hallerde, iireticinin bildirilen bilgileri ne kadar hassas
olarak degerlendirdigini belirten bir giivenlik a¢ig1 bildirimi,
(3) Ilgili bilgiler halihazirda saglanmamissa, diizeltici veya hafifletici bir énlemin mevcut olmasindan
sonra en ge¢ 14 giin i¢inde, en azindan asagidakileri i¢eren bir nihai rapor:
Siddeti ve etkisi de dahil olmak iizere glivenlik agiginin bir tanimi;
b. Varsa, giivenlik agigindan yararlanan veya yararlanmakta olan herhangi bir kotii niyetli
aktorle ilgili bilgiler;
c. Givenlik agigmi gidermek i¢in kullanima sunulan giivenlik giincellemesi veya diger

diizeltici 6nlemler hakkinda ayrintilar.

Bildirimi ilk alan koordinator olarak belirlenen CSIRT, gerektiginde iireticilerden aktif olarak istismar
edilen giivenlik acig1 hakkinda ilgili durum giincellemeleri hakkinda bir ara rapor sunmalarini talep

etme yetkisini haizdir.'*
2. Dijital unsurlu iiriiniin giivenligi iizerinde etkisi olan ciddi olaylarin bildirimi

Uretici, dijital unsurlu iiriiniin giivenligi iizerinde etkisi olan her tiirlii ciddi olay1 es zamanl1 olarak
uyarmca koordinatdr olarak belirlenen CSIRT birimine ve ENISA’ya bildirmekle yiikiimliidiir.'4
Uretici, s6z konusu olayt CRA’nm 16. maddesi uyarinca olusturulan tek raporlama platformu

araciligryla ilgili birimlere bildirmesi beklenmektedir.

Peki, bildirim yiikiimliiliigiiniin kapsam1 nedir? Uretici neleri bildirmek zorundadir? Uretici giivenlik

acisindan etkili olan olaya iliskin su kapsamda bildirim yapmak zorundadir:!'!

(1) Dijital unsurlu {irlinin gilivenligi lizerinde etkisi olan ciddi bir olaymn erken uyar1 bildirimi,
gecikmeksizin ve her haliikarda iireticinin olaydan haberdar olmasindan itibaren 24 saat i¢inde, en
azindan olayin yasadisi veya koti niyetli eylemlerden kaynaklandigindan siiphelenilip
stiphelenilmedigini de icerecek sekilde, uygulanabilir oldugu hallerde, tireticinin dijital unsurlu
iriiniiniin kullanima sunuldugunu bildigi iiye devletleri de belirtecek sekilde;

(2) Ilgili bilgiler halihazirda saglanmamissa, gecikmeksizin ve her haliikarda iireticinin olaydan
haberdar olmasindan itibaren 72 saat i¢inde, varsa olayin niteligi, olayin ilk degerlendirmesi, alinan

diizeltici veya hafifletici 6nlemler ve kullanicilarin alabilecegi diizeltici veya hafifletici 6nlemler

139 CRA, Madde 14(6).
140 CRA, Madde 14(3).
141 CRA, Madde 14(4).
145

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



hakkinda genel bilgi saglayacak ve ayrica, uygun oldugu hallerde, iireticinin bildirilen bilgilerin ne
kadar hassas oldugunu diisiindiigiinii belirtecek sekilde bir olay bildirimi;
(3) llgili bilgiler halihazirda verilmemisse, olay bildiriminin yapilmasindan sonraki bir ay icinde, en
azindan asagidakileri i¢eren bir nihai rapor:
a. Olaym ciddiyeti ve etkisi de dahil olmak {izere ayrintil1 bir agiklamasi;
b. Olay1 tetiklemis olmas1 muhtemel tehdit tiirii veya kok neden;

c. Uygulanan ve devam eden hafifletme tedbirleri.

Ciddi etki unsuru nasil belirlenecektir? Dijital unsurlu iiriiniin giivenligi lizerinde etkisi olan olay su

durumlarda ciddi olarak nitelendirilecektir:'#?

(1) Dijital unsurlu {iriiniin hassas veya 6nemli verilerin veya islevlerin kullanilabilirligini, gercekligini,
biitiinliiglinli veya gizliligini koruma kabiliyetini olumsuz yodnde etkiliyor veya olumsuz
etkileyebilecek nitelikte olmasi; veya

(2) Dijital unsurlu bir iirline veya dijital unsurlu bir iirlintin kullanicisinin agma ve bilgi sistemlerine
kotii amagli kodun girmesine veya yiiriitiilmesine yol agmig olmast veya yol acabilecek nitelikte

olmasi.

Bildirimi ilk alan koordinatdr olarak belirlenen CSIRT, gerektiginde iireticilerden dijital unsurlu {irtiniin
giivenligi iizerinde etkisi olan ciddi olay hakkinda ilgili durum giincellemeleri hakkinda bir ara rapor

sunmalarini talep etme yetkisini haizdir.'*
3. Ortak hiikiimler
a. Yetkili makamlara bildirim

Ureticilerin yapacag bildirimler, elektronik bildirim ug noktalarindan biri kullanilarak tek raporlama
platformu araciligiyla sunulmasi gerekmektedir.!** Bildirim, iireticinin AB i¢inde ana kuruluslarinin
bulundugu iiye devletin koordinatorii olarak belirlenen CSIRT'in elektronik bildirim u¢ noktasi
kullanilarak sunulmasi1 ve es zamanli olarak ENISA tarafindan erisilebilir hale getirilmesi

gerekmektedir.

Peki, ana kurulus nasil belirlenecektir? CRA’nin amaglar1 dogrultusunda, bir iireticinin AB’deki ana

kurulusunun bulundugu yer, dijital unsurlu {iriiniin siber giivenligine iliskin kararlarin agirlikli olarak

142 CRA, Madde 14(5).
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alindip1 iiye devlette oldugu kabul edilir.'* Boyle bir iiye devletin belirlenememesi halinde, ana
kurulusun, ilgili tireticinin AB icinde en fazla ¢alisana sahip kurulusunun bulundugu iiye devlette

oldugu kabul edilir.

Bir iireticinin AB’de ana isletmesinin bulunmadig1 durumlarda, iiretici bildirimlerini asagidaki siraya
gore belirlenen iiye devlette koordinatdr olarak belirlenen CSIRT in elektronik bildirim u¢ noktasini

kullanarak ve iireticinin elindeki bilgilere dayanarak gondermesi beklenmektedir:

(1) Uretici adina hareket eden yetkili temsilcinin, s6z konusu iireticinin en fazla dijital unsurlu iiriinii
icin yerlesik oldugu iiye devlet,

(2) Uretici adina hareket eden yetkili temsilcinin, séz konusu iireticinin en fazla sayida dijital unsurlu
iirlinii i¢in yerlesik oldugu tiye devlet,

(3) Soz konusu fireticinin dijital unsurlu en fazla sayida iiriinii piyasaya arz eden dagiticinin yerlesik
oldugu iiye devlet,

(4) Soz konusu tireticinin dijital unsurlu iiriinlerinin en fazla sayida kullanicisinin bulundugu iiye devlet.
(Bu durumda tiretici, dijital unsurlu iiriiniin giivenligi tizerinde etkisi olan ve daha sonra aktif olarak
istismar edilen herhangi bir giivenlik acig1 veya ciddi olayla ilgili bildirimleri, ilk bildirimde

bulundugu koordinatdr olarak belirlenmis ayni1 CSIRT e gdndermesi miimkiindiir.)
b. Kullanicilara bilgilendirme

CRA, yetkili kamu otoritelerine bildirim disinda tipki GDPR’mn veri 6znelerine bildirimi gibi

kullanicilara da bilgi verilmesini 6ngoéren bir kural icermektedir.

Uretici, aktif olarak istismar edilen bir giivenlik agi§min veya dijital unsurlu iiriiniin giivenligi iizerinde
etkisi olan ciddi bir olayin farkina vardiktan sonra, dijital unsurlu {irlinlin etkilenen kullanicilarini ve
uygun oldugu durumlarda tiim kullanicilar1 bu giivenlik acig1 veya olay hakkinda bilgilendirmekle

yiikiimliidiir. 46

Gerekli goriilen hallerde, kullanicilarin s6z konusu giivenlik a¢ig1 veya olayin etkisini azaltmak i¢in
uygulayabilecekleri her tiirli risk azaltma ve diizeltici 6nlem de kullanicilara bildirilmelidir. Uygun
oldugu o6l¢iide bu bildirim yapilandirilmig, makine tarafindan okunabilir ve otomatik olarak kolayca

islenebilir bir formatta gerceklestirilmelidir.

145 CRA, Madde 14(7).
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147

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



Ureticinin dijital unsurlu iiriiniin kullanicilarin1 zamaninda bilgilendirmemesi durumunda, koordinator
olarak belirlenen bildirilmis CSIRT ler, s6z konusu giivenlik a¢ig1 veya olayin etkisinin 6nlenmesi veya
azaltilmasi i¢in orantili ve gerekli oldugu diisiiniildiigiinde kullanicilara bu tiir bilgileri saglama yetkisini

haizdir.'4’

CRA, siber olaydan hem etkilenen hem de etkilenmemis olan tiim kullanicilarin bilgilendirilmesini

ongormektedir. Bu sekilde en iist diizey seffafligi saglamaya caligmaktadir.
B. Goniillii Bildirim

CRA, tipki NIS 2 Direktifi gibi goniillii bildirime izin vermektedir.'*® Uretici ve diger gercek veya tiizel
kisiler, dijital unsurlu bir {iriinde bulunan herhangi bir giivenlik agigin1 ve dijital unsurlu bir {irtiniin risk
profilini etkileyebilecek siber tehditleri, koordinator olarak belirlenen bir CSIRT’e veya ENISA’ya
goniilliiliik esasina gore bildirebilirler. Keza, tiretici ve diger gercek veya tiizel kisiler, dijital unsurlu
iirliniin glivenligi tizerinde etkisi olan herhangi bir olay1 ve boyle bir olayla sonuglanabilecek muhtemel

durumlar1 goniillii olarak koordinatdr olarak belirlenmis bir CSIRT e veya ENISA’ya bildirebilirler.

Koordinator olarak belirlenen CSIRT veya ENISA bildirimleri prosediire uygun olarak isleme koymakla
ylkimliidiir. Koordinator olarak belirlenen CSIRT, zorunlu bildirimlerin islenmesine goniillii

bildirimlere gore oncelik vermesi miimkiindiir.

Uretici disindaki bir gergek veya tiizel kisinin aktif olarak kullanilan bir giivenlik agigm veya dijital
unsurlu bir Uriiniin giivenligi lizerinde etkisi olan ciddi bir olay1 bildirmesi halinde, koordinator olarak
belirlenen CSIRT fireticiyi gecikmeksizin bilgilendirmekle ytkiimliidiir. Bu tir biri durumda,
koordinator olarak belirlenen CSIRT’ler ve ENISA, bildirimde bulunan bir gercek veya tiizel kisi

tarafindan saglanan bilgilerin gizliligini ve uygun sekilde korunmasini saglayacaktir.

Onemle vurgulamak gerekir ki, cezai suglarin &nlenmesi, sorusturulmasi, tespiti ve kovusturulmasina
halel getirmeksizin, goniillii bildirim, bildirimde bulunan gercek veya tiizel kisiye, bildirimde

bulunmamis olsaydi tabi olmayacagi herhangi bir ilave yiikiimliiliik yiiklenmesine yol agmayacaktir.
C. Ureticinin Temsilci Kullanmasma fliskin Ozel Kurallar

CRA, iireticinin yetkili bir temsilci kullanmasini ilkesel olarak yasaklamamaktadir. Ancak bir temsilci

kullanilacaksa buna iliskin baz1 kurallar belirlemekte ve baz1 kisitlamalar koymaktadir. CRA uyarinca

147 CRA, Madde 14(8).
148 CRA, Madde 15.
148

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



bir iiretici, yazili bir talimatla yetkili birisini belirleyebilecektir.!* CRA, yazili talimat ifadesini

kullanmak suretiyle 6zel bir sekil sart1 belirlemektedir.

Peki, CRA’daki tiim konulara iliskin temsilci atanabilir mi? CRA, bu konuda belirli yasaklar koyarak
temsilcinin CRA’nin 13. maddesinin 1 ila 11. fikralar1 ile 13. maddenin on ikinci fikrasinin birinci bendi

ve 13. maddenin on dérdiincii fikrasina iliskin temsil yetkisi verilemeyecegini dngdrmiistiir.'>°

Yetkili bir temsilci, lireticiden alinan talimatlarda belirtilen gorevleri yerine getirmesi gerekmektedir.
Yetkili temsilci, her seyden evvel, liretici tarafindan verilen yetki belgesinin bir kopyasini talep iizerine

ilgili piyasa gdzetimi ve denetimi otoritesine vermekle yiikiimliidiir.
Uretici tarafindan yapilan yetkilendirmenin asgari olarak asagidaki hususlari kapsamasi1 zorunludur: '>!

(1) AB uygunluk beyani ve atifta bulunulan teknik belgeleri, dijital unsurlu iirlin piyasaya siiriildiikten
sonra en az 10 yil boyunca veya destek siiresi boyunca (hangisi daha uzunsa) piyasa gozetim ve
denetim makamlarinin kullanimina hazir tutma;

(2) Bir piyasa gozetim otoritesinden gelen gerekgeli bir talebe ek olarak, iirlinlin dijital unsurlara
uygunlugunu gostermek icin gerekli tiim bilgi ve belgeleri s6z konusu otoriteye saglama;

(3) Yetkili temsilcinin yetkilendirmesi kapsamindaki dijital unsurlu {iriiniin olusturdugu riskleri ortadan
kaldirmak i¢in alinan her tiirlii 6nlem konusunda, talepleri iizerine, piyasa gozetimi ve denetimi

makamlariyla isbirligi yapma.

Diger bir ifadeyle CRA, atanan temsilcinin etkin bir temsilci olmasimi ve CRA’ya iligkin kritik

konularda aktif rol oynayabilmesini aramaktadhir.
X. Ithalatcinin CRA Yiikiimliiliikleri

Giriste belirtildigi {izere ithalat¢i, AB disinda yerlesik bir gercek veya tiizel kisinin adin1 veya ticari
markasini tagtyan dijital unsurlu bir iirlinii piyasaya siliren AB i¢inde yerlesik gercek veya tiizel kisiyi

1fade etmektedir.

CRA’nin odak noktas1 dnceki béliimde ifade edildigi iizere iireticidir. Uretici disinda énemli rol ve
sorumluluklar verilen bir diger aktor ise ithalat¢idir. CRA, ithatlatci lizerinden iiretici lizerinden kontrol

olusturmaya ¢aligmakta ve CRA’y1 tiim tedarik zinciri iizerinde uygulamaya ¢aligmaktadir.

149 CRA, Madde 18(1).
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A. CRA’ya uygun dijital unsurlu iiriinii piyasaya arz etme yiikiimliiliigii

Ithalatci, CRA’nm EK 1. béliimiiniin birinci kisminda belirtilen temel siber giivenlik gerekliliklerine
uygun olan ve iiretici tarafindan uygulanan siireglerin CRA’nin EK 1. Boliimiiniin 2. Kisminda belirtilen

siber giivenlik gerekliliklerine uygun olan dijital unsurlu iiriinleri piyasaya siirebilir.!>?
B. Dijital unsurlu iiriinii piyasaya siirmeden evvel teknik kontrol yapma yiikiimliiliigii

Ithalatg1, dijital unsurlu bir {irinii piyasaya siirmeden evvel miiteakipteki gerekliliklerin yerine

getirildigini temin etmek zorundadir:!>

(1) CRA’nin  32. maddesinde diizenlenen ilgili uygunluk degerlendirme prosediirlerinin {iretici
tarafindan yerine getirildigini;

(2) Uretici tarafindan teknik dokiimantasyonun hazirlanmis oldugunu;

(3) Dijital unsurlu tiriiniin CRA’nin 30. maddesinde diizenlenen CE isaretini tagidigini ve 13. maddenin
yirminci fikrasinda diizenlenen AB uygunluk beyaninin eklendigini ve CRA’nin EK 2. boliimiinde
diizenlenen talimatlarin kullanicilar ve piyasa gbzetimi ve denetimi makamlari tarafindan kolayca

anlagilabilecek bir dilde oldugunu;
C. CRA’ya uyumululuguna iliskin belgeleri saglama yiikiimliligii

CRA, tiretici gibi ithalatcinin da hesap verebilirlik yaklasimiyla hareket etmesini beklemektedir. Bu
dogrultuda, ithatlatgt CRA yiikiimliiliiklerini yerine getirdigini ispat eder nitelikteki belgeleri
saglamakla yiikiimlii tutulmustur.'>*

C. CRA’ya uyumsuzluk durumunda piyasaya arzi durdurma yikiimliiligi

Bir ithalat¢i, dijital unsurlu {riinlin veya iiretici tarafindan uygulanan siireglerin CRA ile uyumlu
olmadigini diislindiigli veya buna inanmak icin bir nedeni oldugu durumlarda, s6z konusu iiriin veya
iretici tarafindan uygulanan siirecler CRA ile uyumlu hale getirilinceye kadar {iriinii piyasaya arz

edemez.'>
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D. Dijital unsurlu iiriinde 6nemli bir siber giivenlik riski tespit edilmesi durumunda iiretici ve

piyasa gozetimi ve denetimi makamlarina bildirimde bulunma yiikiimliiliigii

Dijital unsurlu iiriiniin 6nemli bir siber giivenlik riski bulundurmasi durumunda ithalatci, ireticiyi ve
piyasa gdzetimi ve denetimi makamlarmi bu hususta bilgilendirmekle yiikiimliidiir.'>® Keza ithalatgi,
dijital unsurlu iriiniin teknik olmayan risk faktorleri 1s1iginda onemli bir siber giivenlik riski
olusturabilecegine inanmak i¢in nedenlerinin olmasi halinde, piyasa gozetimi ve denetimi makamlarini
bu konuda bilgilendirmekle yiikiimliidiir.'>” Piyasa gozetim ve denetim makamlar bu tiir bir bilgi

aldiklar1 zaman CRA’da 6ngoriilen prosediirleri isletmekle yiikiimliidiir.
E. Tamtic1 bilgilerini paylasma ve erisilebilir kilma yiikiimliiliigii

Ithalatg1, adini, tescilli ticari unvanini veya tescilli ticari markasini ve posta adresini, e-posta adresini
veya diger dijital iletisim bilgilerini ve uygun oldugu hallerde kendisiyle iletisime gegilebilecek web
sitesini dijital unsurlu {irliniin lizerinde, ambalajinda veya dijital unsurlu iiriine eslik eden bir belgede
belirtmekle yiikiimliidiir.!>® Iletisim bilgileri, kullanicilar ve piyasa gozetimi ve denetimi yetkilileri

tarafindan kolayca anlasilabilecek bir dilde olmalidir.
F. CRA’ya uyumsuzlugu tespit etmesi durumunda diizeltici o0nlemleri alma yukiimliiligi

Piyasaya siirdiigli dijital unsurlu bir {irtinlin CRA’ya uygun olmadigini bilen veya buna inanmak i¢in
nedeni olan ithalat¢i, dijital unsurlu {irtinlin CRA’ya uygun hale getirilmesini saglamak i¢in gerekli
diizeltici 6nlemleri derhal almak veya uygun diistiigii 6l¢iide {iriinli geri cekmek veya geri ¢cagirmakla

yiikiimliidiir. !>’

Dijital unsurlu iirtindeki bir giivenlik agiginin farkina varilmasi {izerine, ithalat¢1 bu gilivenlik agigi
hakkinda iireticiyi gecikmeksizin bilgilendirmekle yiikiimliidiir.'®® Ayrica, dijital unsurlu iiriiniin 5nemli
bir siber giivenlik riski arz ettigi durumlarda, ithalatci, dijital unsurlu {iriinii piyasaya sundugu iiye
devletlerin piyasa gdzetimi ve denetimi makamlarini, 6zellikle uyumsuzluk ve alinan diizeltici 6nlemler

hakkinda ayrintili bilgi vererek, bu konuda derhal bilgilendirmekle yiikiimliidiir.

156 CRA, Madde 18(3).
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G. AB uygunluk beyanini 10 y1l boyunca bulundurma yiikiimliiliigii

Ithalatgi, dijital unsurlu iiriiniin piyasaya siiriilmesinden sonra en az 10 y1l boyunca veya destek siiresi
boyunca (hangisi daha uzunsa), AB uygunluk beyaninin bir kopyasini1 piyasa gozetimi ve denetimi
makamlarinin kullanimina hazir tutmak ve teknik belgelerin talep {lizerine bu makamlara

sunulabilmesini saglamakla yiikiimliidiir.'¢!

G. CRA’ya uygunluga iliskin piyasa gozetimi ve denetimi makamlarma bilgi ve belge verme
yiikiimliiliigii

Ithalatg1, bir piyasa gozetim ve denetim otoritesinden gelen gerekgeli bir talep iizerine, dijital unsurlu
iriinin CRA’nin EK 1. Boliimiiniin 1. Kisminda belirtilen temel siber giivenlik gerekliliklerine
uygunlugunu ve tretici tarafindan CRA’nin EK 1. Boliimiiniin 2. Kisminda belirtilen temel siber
giivenlik gerekliliklerine uygun olarak uygulanan stiregleri gostermek i¢in gerekli tiim bilgi ve belgeleri
fiziksel veya elektronik formda s6z konusu otorite tarafindan kolayca anlasilabilecek bir dilde
saglamakla yiikiimliidiir.'®? Keza, piyasaya siirdiigii dijital unsurlu iiriiniin yarattig1 siber giivenlik
risklerini ortadan kaldirmak i¢in alinan her tiirlii 5nlem konusunda, talebi lizerine, bu makamla igbirligi

yapmakla yiikiimliidiir.

H. Ureticinin faaliyetlerini durdurmas1 halinde ilgili piyasa gézetimi ve denetimi makamlari ile

kullanicilara bunu duyurma yiikiimliiliigii

Dijital unsurlu bir iirliniin ithalat¢isi, s6z konusu iiriliniin iireticisinin faaliyetlerini durdurdugunu ve
sonug olarak CRA’da belirtilen yiikiimliiliiklere uyamayacagin1 6grenmesi halinde, ilgili piyasa gozetim
ve denetim makamlarini bu durum hakkinda ve ayrica mevcut herhangi bir yolla ve miimkiin oldugu

olciide, piyasaya siiriilen dijital unsurlu {iriiniin kullanicilarini bilgilendirmekle yiikiimliidiir.'6*
XI. Dagiticinin CRA Yiikiimliiliikleri

CRA’nin tretici ve ithatlatc1 digindaki bir diger temel aktorii dagiticidir. Dagitic, tedarik zincirinde yer
alan, iiretici veya ithalat¢1 disinda, dijital unsurlu bir {iriinli, 6zelliklerini etkilemeden AB pazarinda
kullanilabilir hale getiren gergek veya tiizel kisi anlamina gelmektedir. Dagitictya CRA’da getirilen

yiikiimliiliikler ithalatgtyla benzer niteliktedir.

161 CRA, Madde 18(6).
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A. CRA’ya uyumu dijital unsurlu iiriinii piyasaya siirme yiikiimliiliigii

Dagitici, dijital unsurlu bir {iriinii piyasaya sunarken, CRA’da belirtilen gerekliliklerle ilgili olarak

gerekli dzeni gdstermekle yiikiimliidiir.'®*
Dagitici, dijital unsurlu bir {iriinii piyasaya sunmadan evvel su hususlar1 dogrulamakla yiikiimliidiir: %

(1) Dijital unsurlu iirtiniin CE isareti tagidigini kontrol yiikiimliiliigii,
(2) Uretici ve ithalatgmin CRA’nin 13. maddesinin on bes, on alt1, on yedi, on dokuz ve yirminci
fikralar1 ile 19. maddesinin dordiincii fikrasinda diizenlenen yiikiimliiliklere uydugunu ve gerekli

tiim belgeleri dagiticiya sagladigini kontrol yiikiimliiligi.
B. CRA’ya uyumsuzluk durumunda piyasaya arzi durdurma yiikiimliiliigii

Bir dagitici, elindeki bilgilere dayanarak, dijital unsurlu bir iiriiniin veya {iretici tarafindan uygulamaya
konulan siireclerin CRA’nin EK 1. Boliimiinde belirtilen temel siber giivenlik gerekliliklerine uygun
olmadigini diisiindiigii veya buna inanmak i¢in nedenlerinin oldugu durumlarda, dijital unsurlu tirlini,
s0z konusu {iriin veya liretici tarafindan uygulamaya konulan siiregcler CRA ile uyumlu hale getirilene
kadar piyasaya arz edemez.'%® Ayrica, dijital unsurlu iiriiniin 5nemli bir siber giivenlik riski teskil ettigi
durumlarda, dagitict gecikmeksizin imalat¢iy1 ve piyasa gozetimi ve denetimi otoritelerini bu konuda

bilgilendirmekle yiikiimliidiir.

C. Dijital unsurlu iiriinde ciddi siber giivenlik riski tespit edilmesi durumunda iiretici ve piyasa

gozetimi ve denetimi makamlarim derhal bilgilendirme yiuikiimliiligii

Dijital unsurlu tiriiniin 6nemli bir siber giivenlik riski bulundurmas: durumunda dagitici, Uireticiyi ve

piyasa gozetimi ve denetimi makamlarini bu hususta gecikmeksizin bilgilendirmekle yiikiimliidiir.'®’
C. CRA’ya uyumsuzlugu tespit etmesi durumunda diizeltici 6nlemler alma yiikiimliiliigii

Dagitici, elindeki bilgilere dayanarak, piyasaya sundugu dijital unsurlu bir iiriiniin veya iireticisi
tarafindan uygulanan siire¢lerin CRA ile uyumlu olmadigini bilen veya buna inanmak i¢in nedenleri
olmas1 halinde, dijital unsurlu iiriinii veya treticisi tarafindan uygulanan stiregleri uygun hale getirmek
veya gerekirse iiriinii geri ¢ekmek veya geri ¢agirmak igin gerekli diizeltici dnlemleri almakla

yiikiimliidiir.'%®

164 CRA, Madde 19(1).
165 CRA, Madde 19(2).
166 CRA, Madde 19(3).
167 CRA, Madde 19(3).
168 CRA, Madde 19(4).
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D. Dijital unsurlu iiriinde giivenlik acig1 tespit edilmesi durumunda iiretici ve piyasa gozetimi ve

denetimi makamlarina bildirimde bulunma yiikiimliiliigii

Dagitici, dijital unsurlu {iriinde bir giivenlik aciginin farkina vardiginda, bu giivenlik acigini iireticiye
gecikmeksizin bilgilendirmekle yiikiimliidiir.'®® Keza dagitic1, dijital unsurlu iiriiniin dnemli bir siber
giivenlik riski tespit etmesi durumunda, dijital unsurlu {iriinii piyasaya sundugu iiye devletlerin piyasa
gbzetimi ve denetimi makamlarini, 6zellikle uygunsuzluk ve alinan diizeltici 6nlemler hakkinda

ayrintih bilgi vererek, derhal bilgilendirmekle yiikiimliidiir.!”

E. CRA’ya uygunluga iliskin piyasa gozetimi ve denetimi makamlarina bilgi ve belge verme
yiikiimliiliigii

Dagiticilar, bir piyasa gdzetimi ve denetimi kurulusunun gerekgeli talebine ek olarak, dijital unsurlu
iriiniin  ve {reticisi tarafindan uygulamaya konulan siire¢lerin CRA’ya uygunlugunu gostermek icin
gerekli tiim bilgi ve belgeleri, s6z konusu kurulus tarafindan kolayca anlasilabilecek bir dilde, fiziksel

veya elektronik ortamda saglamakla yiikiimliidiir.'"!

Keza, piyasaya siirdiigli dijital unsurlu iriiniin
yaratti1 siber giivenlik risklerini ortadan kaldirmak icin alinan her tiirlii 6nlem konusunda, talebi

izerine, bu makamla isbirligi yapmakla ytikiimliidiir.

F. Ureticinin faaliyetlerini durdurmas: halinde ilgili piyasa gozetimi ve denetimi makamlari ile

kullanicilara bunu duyurma yiikiimliiliigii

Dijital unsurlu bir iirlintin dagiticist, s6z konusu {riiniin treticisinin faaliyetlerini durdurdugunu ve
sonu¢ olarak CRA’da belirtilen ylkiimliiliiklere uyamayacagini 6grenmesi halinde, ilgili piyasa
gbzetimi ve denetimi makamlarini1 bu durum hakkinda ve ayrica mevcut herhangi bir yolla ve miimkiin

oldugu 6lciide, piyasaya siiriilen dijital unsurlu iiriiniin kullanicilarim bilgilendirmekle yiikiimliidiir.!”
XII. Acik Kaynak Yazilim Sorumlusunun CRA Yiikiimliiliikleri

CRA, acik kaynak yazilimlarin siber giivenlik ekosistemindeki 6nemini dikkate alarak bu alana iliskin

0zel kurallar getirmektedir. Bu acidan 6zel ve dar bir sorumluluk rejimi olusturmaktadir.

CRA baglaminda acik kaynak yazilim sorumlusu (open-source software steward) “ozgiir ve agik
kaynakli yazilim olarak nitelendirilen ve ticari faaliyetlere yonelik dijital unsurlu belirli iiriinlerin

gelistirilmesi i¢in sistematik olarak siirekli destek saglama amact veya hedefi olan ve bu iiriinlerin

169 CRA, Madde 19(4).
170 CRA, Madde 19(4).
17 CRA, Madde 19(5).
172 CRA, Madde 19(5).
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uygulanabilirligini saglayan, iiretici disindaki tiizel kisi” olarak tanimlanmistir.!”> Onemle vurgulamak
gerekir ki, agik kaynak yazilim sorumlusu kapsamda sadece tiizel kisiler vardir, 6zel kisiler yoktur. CRA

gerekli risk degerlendirmesini yaparak bilingli bir tercihle kapsami dar tutmustur.
A. Siber giivenlik politikas: gelistirme yiikiimliliigii

Agik kaynak yazilim sorumlusu, dijital unsurlu giivenli bir {riiniin gelistirilmesini ve bu {riiniin
gelistiricileri tarafindan giivenlik agiklarinin etkili bir sekilde ele alinmasini desteklemek etmek i¢in bir

siber giivenlik politikasi olusturmak ve dogrulanabilir bir sekilde bunu belgelemekle yiikiimliidiir.!”

Bu politika ayn1 zamanda s6z konusu triiniin gelistiricileri tarafindan giivenlik a¢iklarinin CRA’nin 15.
maddesinde diizenlendigi lizere goniillii olarak bildirilmesini kolaylastirict nitelikte olmalidir ve agik
kaynakli yazilim sorumlusunun 6zel yapisini ve tabi oldugu yasal ve kurumsal diizenlemeleri dikkate
almalidir.'”® Bu politika, bilhassa giivenlik agiklarinin belgelenmesi, ele almmasi ve diizeltilmesi ile
ilgili hususlar icerecek ve kesfedilen giivenlik agiklar ile ilgili bilgilerin a¢ik kaynak toplulugu icinde

paylasilmasini tesvik edecek nitelikte olmasi1 gerekmektedir.
B. Piyasa gozetimi ve denetimi makamlariyla isbirligi yukiimliliigii

Acik kaynak yazilim sorumlusu, 6zgiir ve agik kaynakli yazilim olarak nitelendirilen dijital unsurlu
iirlinlin yol actig1 siber giivenlik risklerini azaltmak amaciyla, talepleri lizerine, piyasa gdzetimi ve
denetimi otoriteleriyle isbirligi yapmakla yiikiimliidiir.!’® Bir piyasa gézetimi ve denetimi otoritesinden
gelen gerekgeeli bir talebin ardindan, agik kaynakli yazilim sorumlusu s6z konusu otoriteye, s6z konusu
otorite tarafindan kolayca anlasilabilecek bir dilde, siber giivenlige iliskin belirtilen belgeleri kagit veya

elektronik formda saglamakla yiikiimliidiir.
C. Siber giivenlik a¢iklarim bildirim yiikiimliiliigii

Acik kaynak yazilim sorumlular1 dijital unsurlu {riinlerin gelistirilmesine dahil olduklar1 6lgiide
CRA’nin 14. maddesinin birinci fikrasinda iireticilere getirilen siber giivenlik agiklarini bildirim
yiikiimliiliiklerine tabi olacaklardir.!”” Keza, CRA’nin 14. maddesinin iiciincii fikras1 ve sekizinci

fikrasinda belirtilen yiikiimliiliikler, dijital unsurlu triinlerin giivenligi {lizerinde etkisi olan ciddi

173 CRA, Madde 3(14).
174 CRA, Madde 24(1).
175 CRA, Madde 24(1).
176 CRA, Madde 24(2).
177 CRA, Madde 24(3).
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olaylarin a¢ik kaynakli yazilim sorumlular1 tarafindan bu tiir tirtinlerin gelistirilmesi i¢in saglanan ag ve

bilgi sistemlerini etkiledigi dl¢lide a¢ik kaynakli yazilim sorumlulari i¢in de uygulanacaktir.
C. Acik kaynak yazilimlarin giivenlik onay1

Yukarida izah edildigi lizere, CRA’nin 13. maddesinin besinci fikrasi uyarinca liretici, siber giivenlige
iliskin temel ytkiimliliikleri yerine getirmek amaciyla iiglincii taraflardan temin edilen bilesenleri
entegre ederken bu tiir bilesenlerin dijital unsurlu iirlinlerin siber giivenligine halel getirmedigine dair
gerekli 6zeni gostermekle yiikiimliidiir. Bu 6zen yiikiimliiligi, ticari bir faaliyetle piyasaya sunulmamig

olan agik kaynak yazilim bilesenlerini de entegre ederken gecerlidir.

Peki, iicretsiz ve agik kaynak yazilimlarin giivenlik tasdikleri nasil saglanacaktir? CRAnin ‘Ozgiir ve
acik kaynak yazilimlarin gilivenlik tasdikleri’ baglikli 25. maddesi uyarinca 6zellikle agik kaynakli
yazilim bilesenlerinin dijital unsurlu irlinlere entegre eden iireticilerle ilgili olarak CRA’nin 13.
maddesinin besinci fikrasinda belirtilen durum tespiti yilikiimliiliigiinii kolaylastirmak amaciyla AB
Komisyonu, acik kaynakli yazilim olarak nitelendirilen dijital unsurlu {iriinlerin gelistiricilerinin veya
kullanicilarinin yan sira diger tiglincii taraflarin bu tiir iiriinlerin tiim veya belirli temel siber giivenlik
gerekliliklerine veya CRA’da belirtilen diger yiikiimliiliiklere uygunlugunu degerlendirmesine olanak
taniyan goniillii giivenlik tasdik programlar1 olugturmak suretiyle CRA’y1 tamamlamak tizere 61. madde

uyarinca yetki devrine dayali tasarruflar kabul etme yetkisine sahiptir.
XIII. Ortak Yiikiimliiliikler

Giriste agiklandig1 iizere, CRA’da statiiler gegisken sekilde ve fonksiyonel olarak tanimlanmaistir. Dijital
iirlinde esash degisiklik yapilmasi veya kendi adiyla piyasaya arz edilmesi durumunda iiretici olmayan
bir aktor de {iretici olarak nitelendirilerek CRA’da fireticilere getirilen tiim yikiimliiliklere ve

sorumluluklara tabi olacaktir.

CRA’da djjital unsurlu {irtinle ilgili tiim aktorler icin iist bir kavram olarak ‘ticari isletmeci’ (economic
operator) kavrami kullanilmaktadir. CRA’nin tanimlar baslikli 3. maddesinde “iiretici, yetkili temsilci,
ithalat¢i, dagitici veya dijital unsurlu iiriinlerin imalati veya dijital unsurlu iiriinlerin CRA uyarinca
pivasaya sunulmasi ile ilgili yiikiimliiliiklere tabi olan diger ger¢ek veya tiizel kisi” olarak

tanimlanmistir.!’8

178 CRA, Madde 3(12).
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CRA’nin ‘Ticari isletmecinin belirlenmesi’ baglikli 23. maddesi uyarinca talep halinde ticari isletmeci

miiteakipteki bilgileri piyasa gozetimi ve denetimi makamina sunmakla yiikiimliidiir:

(1) Kendilerine dijital unsurlu bir {iriin tedarik etmis olan herhangi bir igletmecinin ad1 ve adresi,
(2) Mevcut oldugu durumlarda, dijital unsurlu bir iirlinii tedarik ettikleri herhangi bir isletmecinin

ad1 ve adresi.

Bir ticari isletmeci, bu bilgileri, dijital unsurlu iiriin tedarik edildikten sonra 10 y1l boyunca ve dijital

unsurlu iiriin tedarik ettikten sonra 10 y1l boyunca bu bilgileri saglamakla yiikiimliidiir.'”
XIV. Temel Siber Giivenlik Yiikiimliiliikleri (EK 1)

EK1

TEMEL SiBER GUVENLIK GEREKLILIKLERI

Kisim I - Dijital unsurlu iiriinlerin 6zelliklerine iliskin siber giivenlik gereklilikleri

(1) Dijital unsurlu {irtinler, risklere dayali olarak uygun bir siber giivenlik diizeyi saglayacak sekilde
tasarlanir, gelistirilir ve iiretilir.

(2) CRA’nin 13. maddesinin ikinci fikrasinda atifta bulunulan siber giivenlik risk degerlendirmesi
temelinde ve uygulanabilir oldugu hallerde, dijital unsurlu tirtinler:

a. Bilinen istismar edilebilir giivenlik agiklar1 olmaksizin piyasaya sunulmalidir;

b. Ozel olarak gelistirilen dijital unsurlu bir iiriinle ilgili olarak iiretici ve ticari kullanici
tarafindan acikca aksinin kararlagtirildigr haller sakli kalmak kaydiyla, iriinii orijinal
durumuna sifirlama imkéan1 da dahil olmak tzere, varsayilan olarak giivenli (secure by
default) bir yapilandirmayla piyasaya sunulmalidir.

c. Givenlik agiklarinin giivenlik giincellemeleri yoluyla giderilebilmesini saglamalidir. Buna,
uygun bir zaman dilimi igerisinde varsayilan ayar olarak etkinlestirilen, acik ve kullanimi
kolay bir devre dis1 birakma mekanizmasina sahip otomatik giivenlik gilincellemeleri,
mevcut giincellemelerin kullanicilara bildirilmesi ve bunlar1 gegici olarak erteleme secenegi
gibi olanaklar dahildir.

d. Kimlik dogrulama, kimlik veya erisim yOnetimi sistemleri dahil ancak bunlarla sinirl
olmamak iizere uygun kontrol mekanizmalariyla yetkisiz erisime karsi koruma saglamalidir

ve olas1 yetkisiz erigimi rapor edebilmelidir.

179 CRA, Madde 23(2).
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e. llgili saklanan verileri veya aktarim halindeki verileri son teknoloji araglarin1 kullanarak
sifreleyerek veya diger teknik ¢oziimleri kullanarak depolanan, iletilen veya baska bir
sekilde islenen kisisel veya diger verilerin gizliligini korumalidir.

f. Saklanan, iletilen veya baska bir sekilde islenen kisisel veya diger verilerin, komutlarin,
programlarin ve yapilandirmanin biitiinliigiinii kullanic1 tarafindan yetkilendirilmemis
herhangi bir manipiilasyon veya degisiklige karsi korumalidir ve bozukluklari rapor
edebilmelidir.

g. Yalnizca dijital unsurlu triiniin belirtilen amacina uygun, baglantili ve smirh kisisel veri
islemelidir (veri minimizasyonu).

h. Hizmet reddi saldirilarina (DoS) kars1 dayaniklilik ve hafifletme 6nlemleri de dahil olmak
iizere, bir olaydan sonra da temel ve asli islevlerin kullanilabilirligini korumalidir.

i. Uriinlerin kendilerinin veya bagli cihazlarin diger cihazlar veya aglar tarafindan saglanan
hizmetlerin kullanilabilirligi tizerindeki olumsuz etkilerini en aza indirmelidir.

j. Harici araylizler de dahil olmak iizere saldir1 ylizeylerini sinirlandiracak sekilde
tasarlanmali, gelistirilmeli ve tiretilmelidir.

k. Uygun istismar azaltma mekanizmalar1 ve teknikleri kullanilarak bir olaym etkisini
azaltacak sekilde tasarlanmali, gelistirilmeli ve liretilmelidir.

. Kullanict igin bir devre dis1 birakma mekanizmasi da sunarak, verilere, hizmetlere veya
islevlere erisim veya bunlarin degistirilmesi de dahil olmak {iizere ilgili dahili faaliyetleri
kaydederek ve izleyerek giivenlikle ilgili bilgiler saglamalidir.

m. Kullanicilara tiim verileri ve ayarlar1 giivenli ve kolay bir sekilde kalic1 olarak kaldirma
imkani saglamalidir ve bu tiir verilerin diger iiriinlere veya sistemlere aktarilabildigi

durumlarda bunun giivenli bir sekilde yapilmasini saglamalidir.
Kisim II - Giivenlik agiklarini yonetme gereklilikleri
Dijital unsurlu tiriinlerin tireticileri:

(1) Asgari olarak triinlerin st diizey bagimliliklarin1 kapsayan, yaygin olarak kullanilan ve makine
tarafindan okunabilen bir formatta bir yazilim igerik listesi hazirlamak da dahil olmak iizere, dijital
unsurlu tiriinlerde bulunan giivenlik agiklarini ve bilesenleri belirlemelidir ve belgelemelidir.

(2) Dijjital unsurlu iirlinlerde ortaya ¢ikan risklerle ilgili olarak, giivenlik gilincellemeleri saglamak da

dahil olmak {iizere, giivenlik agiklarini gecikmeden ele almalidir ve gidermelidir; teknik olarak
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mimkiin oldugunda, yeni giivenlik giincellemeleri islevsellik giincellemelerinden ayri1 olarak
saglanmalidir.

(3) Dijital unsurlu iirliiniin glivenligine iliskin etkili ve diizenli testler ve gdzden gecirmeler
uygulamalidir.

(4) Bir giivenlik giincellemesi kullanima sunulduktan sonra, giivenlik agiklarinin tanimi, kullanicilarin
etkilenen dijital unsurlu iiriinii tanimlamasina olanak taniyan bilgileri, glivenlik agiklarmin etkileri,
ciddiyeti ve kullanicilarin giivenlik agiklarini gidermesine yardimci olan agik ve erisilebilir bilgiler
dahil olmak iizere diizeltilen giivenlik aciklar1 hakkindaki bilgileri paylasmali ve kamuya
aciklamalidir. Ureticilerin s6z konusu bilgilendirmenin giivenlik risklerinin giivenlik faydalarindan
daha agir bastigini diisiindiigii hallerde, bunu usuliine uygun olarak gerekg¢elendirilmeleri kaydiyla,
kullanicilara ilgili yamay1 uygulama imkani verilene kadar diizeltilmis bir giivenlik agigi ile ilgili
bilgileri kamuya ac¢iklamay1 erteleyebilirler.

(5) Esgiidiimlii giivenlik a¢181 ifsasina iliskin bir politikay: yiiriirliige koymalidir ve uygulamalidir.

(6) Dijital unsurlu iiriinlerindeki ve bu iiriinde yer alan {igiincii taraf bilesenlerdeki potansiyel giivenlik
aciklart hakkinda bilgi paylagimini kolaylagtirmak icin, dijital unsurlu iiriinde kesfedilen giivenlik
aciklariin bildirilmesi i¢in bir iletisim adresi saglamak da dahil olmak iizere gerekli 6nlemleri
almalidir.

(7) Giivenlik aciklarinin zamaninda ve giivenlik giincellemeleri i¢in gecerli oldugu durumlarda
otomatik bir sekilde diizeltilmesini veya etkilerinin hafifletilmesini saglamak i¢in dijital unsurlu
iirlinlere yonelik giincellemeleri giivenli bir sekilde dagitacak mekanizmalar saglamalidir

(8) Tespit edilen giivenlik sorunlarini ele almak icin giivenlik giincellemelerinin mevcut oldugu
durumlarda, bunlarin gecikmeksizin ve dijital unsurlu 6zel yapim bir iiriinle ilgili olarak bir iiretici
ve bir ticari kullanici arasinda aksi kararlastirilmadikga, alinacak potansiyel 6nlemler de dahil olmak
iizere kullanicilara ilgili bilgileri saglayan tavsiye mesajlar1 esliginde {icretsiz olarak dagitilmasini

saglamalidir.
XV. Kullanicilara Bilgi ve Talimatlar (EK 2)
EK 3
KULLANICILARA BILGI VE TALIMATLAR
Dijital unsuru iiriine asgari olarak asagidakiler eslik etmelidir:

(1) Ureticinin ad1, kayith ticari ad1 veya tescilli ticari markasi ve posta adresi, e-posta adresi veya diger
dijital iletisim bilgilerinin yani sira, varsa, tireticiyle iletisime gecilebilecek web sitesi.
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(2) Dijital unsurlu iiriiniin giivenlik ag¢iklar1 hakkindaki bilgilerin bildirilebilecegi ve alinabilecegi ve
iireticinin koordineli giivenlik agig1 ifsasina iliskin politikasinin bulunabilecegi tek iletisim noktasi.

(3) Dijjital unsuru iiriiniin adi, tiirlii ve benzersiz bir sekilde tanimlanmasini saglayan her tiirli ek bilgi.

(4) Uretici tarafindan saglanan giivenlik ortaminin yani sira iiriiniin temel islevleri ve giivenlik
ozelliklerine iliskin bilgiler de dahil olmak {izere dijital unsurlu iiriiniin kullanim amaci.

(5) Dijital unsurlu iiriiniin amacina uygun olarak veya énemli siber giivenlik risklerine yol agabilecek
makul Olciide Ongdriilebilir yanlis kullanim kosullar1 altinda kullanimiyla ilgili bilinen veya
ongoriilebilir her tiirlii durum.

(6) Uygulanabilir oldugu durumlarda, AB uygunluk beyaninin erisilebilecegi internet adresi.

(7) Uretici tarafindan sunulan teknik giivenlik desteginin tiirii ve kullanicilarin giivenlik agiklarinin ele
alimmasini ve giivenlik giincellemelerini almay1 bekleyebilecekleri destek siiresinin bitis tarihi;

(8) Ayrintili talimatlar veya bu tiir ayrintili talimatlara ve bilgilere atifta bulunan bir internet adresi:

a. Ilk devreye alma sirasinda ve dijital unsurlu iiriiniin kullanim &mrii boyunca giivenli
kullanimin1 saglamak i¢in gerekli 6nlemler;

b. Dijital unsurlu tirtindeki degisikliklerin veri giivenligini nasil etkileyebilecegi;

c. Givenlikle ilgili giincellemelerin nasil yiiklenebilecegi;

d. Kullanici verilerinin nasil giivenli bir sekilde kaldirilabilecegine dair bilgiler de dahil olmak
tizere dijital unsurlu {iriiniin giivenli bir sekilde hizmet dig1 birakilmast;

e. EK 1. Boliimiin 2. maddesinin (c) bendinin gerektirdigi sekilde giivenlik giincellemelerinin
otomatik olarak yiiklenmesini saglayan varsayilan ayarin nasil kapatilabilecegi;

f. Dijital unsurlu {irliniin dijital unsurlu diger iriinlere entegre edilmesinin amaclandigi
durumlarda, entegratoriin EK 1. Boliimde belirtilen temel siber giivenlik gerekliliklerine ve
Ek 7. Boliimde belirtilen dokiimantasyon gerekliliklerine uymasi igin gerekli bilgiler.

(9) Ureticinin yazilim igerik listesini kullanictya sunmaya karar vermesi halinde, yazilim igerik listesine

nereden erisilebilecegine dair bilgi.
XVI. Teknik Dokiimantasyon
EK 7
TEKNiK DOKUMANTASYONUN iCERIGi

CRA’nin 31. maddesinde diizenlenen teknik dokiimantasyon, dijital unsurlu ilgili {irlin i¢in gegerli

oldugu sekilde, en azindan asagidaki bilgileri icermesi gerekmektedir:

(1) Dijjital unsurlu iirliniin asagidakileri de i¢eren genel bir tanima:
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d.

Kullanim amaci;

Temel siber giivenlik gerekliliklerine uyumu etkileyen yazilim siiriimleri;

Dijital unsurlu {irtiniin bir donanim iiriinii oldugu durumlarda, dis 6zellikleri, isaretlemeyi
ve i¢ diizeni gosteren fotograflar veya cizimler;

EK 2. Boliimde belirtildigi sekilde kullanici bilgileri ve talimatlari.

(2) Uriiniin dijital unsurlarla tasarimi, gelistirilmesi ve iiretimi ile giivenlik ag131 isleme siireclerinin,

asagidakileri de iceren bir agiklamast:

a.

Dijital unsuru iiriiniin tasarimi ve gelistirilmesine iliskin gerekli bilgiler, uygulanabildigi
yerlerde ¢izimler ve semalar ve yazilim bilesenlerinin birbiri iizerine nasil insa edildigini
veya birbirini nasil besledigini ve genel isleme nasil entegre oldugunu aciklayan sistem
mimarisinin bir agiklamast;

Yazilim igerik listesi, koordineli giivenlik agig1 ifsa politikasi, giivenlik aciklarinin
bildirilmesi i¢in bir iletisim adresi saglandigina dair kanit ve giincellemelerin giivenli
dagitim1 igin segilen teknik ¢oziimlerin agiklamasi dahil olmak {izere iiretici tarafindan
uygulamaya konulan giivenlik a¢1g1 isleme siireglerine iliskin gerekli bilgi ve 6zellikler;
Dijital unsurlu iirliniin tiretim ve izleme siireclerine ve bu siireclerin dogrulanmasina iligkin

gerekli bilgi ve ozellikler.

(3) EK 1. Boliimde belirtilen temel siber giivenlik gerekliliklerinin nasil uygulanabilir oldugu da dahil

olmak iizere, dijital unsurlu iirliniin 13. madde uyarinca tasarlandigi, gelistirildigi, tiretildigi, teslim

edildigi ve muhafaza edildigi siber giivenlik risklerinin bir degerlendirmesi.

(4) Dijital unsurlu iiriiniin 13. maddenin 8. fikras1 uyarinca destek siiresinin belirlenmesinde dikkate

alinan ilgili bilgiler.

(5) Referanslar1 Avrupa Birligi Resmi Gazetesinde yayimlanmis olan tamamen veya kismen uygulanan

uyumlastirilmis standartlarin bir listesi, CRA’nin 27. maddesinde diizenlenen ortak teknik sartlar

veya CRA’nin 27 maddesinin sekizinci fikrasi uyarinca 2019/881/EU sayili Tiizlige gore kabul

edilmis Avrupa siber giivenlik sertifikasyon semalar1 ve bu tiir uyumlastirilmig standartlar, ortak

teknik sartlar veya Avrupa siber giivenlik sertifikasyon semalari uygulanmadigr durumlarda

uygulanan diger teknik kurallarin listesi dahil EK 1. ve 2. Boliimlerde diizenlenen temel siber

giivenlik yiikiimliiliiklerini karsilamak i¢in alinan ¢oziimlere iliskin agiklamalar. Kismen uygulanan

uyumlastirilmis standartlar, ortak teknik sartlar veya Avrupa siber giivenlik sertifikasyon planlari

olmas1 durumunda, teknik dokiimantasyon uygulanan kisimlar1 belirtmelidir.
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(6) Dijital unsurlu iiriiniin ve giivenlik ac1g1 yonetme siire¢lerinin EK 1. Boliim ve 2. Béliimde belirtilen
gecerli temel siber glivenlik gerekliliklerine uygunlugunu dogrulamak i¢in gerceklestirilen testlerin
raporlari.

(7) AB uygunluk beyaninin bir kopyasi.

(8) Uygulanabilir oldugu hallerde, EK 1. Boliimde belirtilen temel siber giivenlik gerekliliklerine
uygunlugu kontrol edebilmesi i¢in gerekli olmasi kosuluyla, bir piyasa gozetimi ve denetimi

otoritesinden gelen gerekgeli bir talep iizerine yazilim igerik listesi.
XVII. Uyum Yontemleri

CRA, diizenledigi her bir dijital unsurlu iiriin kategorisine gore farkli nitelikte bir uyum yontemi

ongormektedir. Uyumu ispat i¢in temel olarak su araglar kullanilmaktadir:

(1) Uyumlastirilmis standartlar (harmonised standards)
(2) Ortak teknik sartlar (common specifications)
(3) Avrupa siber giivenlik sertifikasyon semalar1 (European cybersecurity certification schemes)

(4) Diger yontemler (technical documentation)
XVIII. Uygunluk Karinesi

Referanslar1 Avrupa Birligi Resmi Gazetesinde yaymlanmis olan uyumlastirilmis standartlara veya
bunlarin béliimlerine uygun olan ve iiretici tarafindan uygulamaya konulan dijital unsurlara ve siireclere
sahip Uriinlerin, bu standartlar veya bunlarin boliimleri kapsaminda CRA’nin EK Birinci Boliimiinde

belirtilen temel siber giivenlik gerekliliklerine uygun oldugu varsayilacaktir. '3

Avrupa Komisyonu, bir veya daha fazla Avrupa standardizasyon kurulusundan, CRA’nin EK Birinci
Boliimiinde belirtilen temel siber giivenlik gereklilikleri i¢in uyumlastirilmis standartlar hazirlamasini

! Komisyon, CRA igin standardizasyon taleplerini hazirlarken,

talep etme yetkisini haizdir.'8
uyumlagtirilmis standartlarin gelistirilmesini kolaylastirmak amaciyla, siber giivenlige iliskin mevcut
veya gelistirilmekte olan Avrupa standartlarini ve uluslararasi standartlar1 dikkate almaya gayret

edecektir.

180 CRA, Madde 27(1).
181 CRA, Madde 27(1).
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Avrupa Komisyonu, CRA kapsamina giren dijital unsurlu irtinler i¢in EK 1. Boliimde belirtilen temel
siber gilivenlik gerekliliklerine uymak icin bir ara¢ saglayan teknik gereklilikleri kapsayan ortak

spesifikasyonlar1 belirleyen uygulama tasarruflari kabul etme yetkisini haizdir.'%?

Siber Giivenlik Yasasi uyarinca kabul edilen bir Avrupa siber giivenlik sertifikasyon programi
kapsaminda bir AB uygunluk beyani veya sertifikasi verilen iiretici tarafindan uygulamaya konulan
dijital unsurlara ve siireglere sahip tiriinlerin, AB uygunluk beyan1 veya Avrupa siber giivenlik sertifikasi
veya bunlarin bazi boliimleri bu gereklilikleri kapsadig siirece CRA’nin EK 1. Boliimiinde belirtilen

temel siber giivenlik gerekliliklerine uygun oldugu varsayilacaktir.'*?
XIX. AB Uygunluk Beyam

Uretici, CRA’nin 13. maddesinin on ikinci fikras1 uyarmca EK 1. Béliimde belirtilen gegerli temel siber
giivenlik gerekliliklerinin yerine getirildigini kanitladigin1 gostermek icin uygunluk beyani

hazirlamakla yiikiimliidiir.'34

AB uygunluk beyant CRA'nin EK 5. Boliimiinde belirtilen model yapiya sahip olmalidir ve EK 8.
Boliimde belirtilen ilgili uygunluk degerlendirme prosediirlerinde belirtilen unsurlar1 igermelidir.'®
Bdyle bir beyan uygun sekilde gilincellenmesi gereklidir. Dijital unsuru tirliniin piyasaya siiriildiigii veya
piyasada bulunduruldugu iiye devlet tarafindan talep edilen dillerde hazir bulundurulmasi

gerekmektedir.

CRA’nin 13. maddesinin yirminci fikrasinda atifta bulunulan basitlestirilmis AB uygunluk beyani, EK
6. Boliimde belirtilen model yapisina sahip olmasi gerekmektedir.'®® Dijital unsurlu iiriiniin piyasaya
siriildiigii veya piyasada bulunduruldugu iiye devlet tarafindan talep edilen dillerde hazir

bulundurulmasi zorunludur.

Dijital unsurlu bir {irliniin AB uygunluk beyani gerektiren birden fazla Birlik diizenlemesine tabi olmasi
halinde, tiim AB yasal diizenlemeleri igin tek bir AB uygunluk beyan1 diizenlenecektir.'®” Bu beyan,

yayin referanslar1 da dahil olmak tizere ilgili Birlik yasal diizenlemelerinin tanimlanmasini i¢erecektir.

182 CRA, Madde 27(2).
183 CRA. Madde 27(3).
134 CRA, Madde 28(1).
155 CRA, Madde 28(2).
15 CRA, Madde 28(2).
187 CRA, Madde 28(3).
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Uretici, AB uygunluk beyani diizenleyerek iiriiniin dijital unsurlara uygunlugunun sorumlulugunu

iistlenmektedir.'®®

Avrupa Komisyonu, teknolojik gelismeleri dikkate almak amaciyla EK 5. Boliimde belirtilen AB
uygunluk beyaninin asgari icerigine unsurlar eklemek suretiyle CRA’y1 tamamlamak tlizere 61. Madde

uyarinca yetki devrine dayali tasarruflar kabul etme yetkisine sahiptir.'®’
A. AB Uygunluk Beyam (EK 5)

EKV

AB UYGUNLUK BEYANI

28. maddede atifta bulunulan AB uygunluk beyani su bilgileri icermelidir:

(1) Dijital unsurlu iiriiniin benzersiz bir sekilde tanimlanmasini saglayan ad, tiir ve her tiirlii ek bilgi

(2) Ureticinin veya yetkili temsilcisinin ad1 ve adresi

(3) AB uygunluk beyaninin saglayicinin miinhasiran sorumlulugu altinda diizenlendigine dair bir beyan

(4) Beyanin amaci (dijital unsurlu iirliniin izlenebilirlige izin verecek sekilde tanimlanmasi, uygun
oldugu durumlarda fotograf da icerebilir)

(5) Yukarida agiklanan beyanin amacinin ilgili AB uyum mevzuatina uygun olduguna dair bir beyan

(6) Kullanilan ilgili uyumlastirilmis standartlara veya uygunlugun beyan edildigi diger herhangi bir
ortak spesifikasyona veya siber giivenlik sertifikasina yapilan atiflar

(7) Onaylanmis kurulusun adi ve numarasi, gergeklestirilen uygunluk degerlendirme prosediiriiniin
acgiklamasi ve verilen sertifikanin tanimi

(8) Ek bilgiler:

Adina ve hesabina imzalanmustir:

(diizenlendigi yer ve tarih):

(isim, gorev) (imza):

B. Basitlestirilmis AB Uygunluk Beyam (EK 6)
EK VI

BASITLESTIRILMIS AB UYGUNLUK BEYANI

188 CRA, Madde 28(4).
189 CRA, Madde 28(5).
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13. maddenin yirminci fikrasinda diizenlenen basitlestirilmis AB uygunluk beyani su bilgileri

icermelidir:

Isbu belge ile, ... [iireticinin adi], ... [dijital unsurlu {iriin tipinin tanimi] dijital unsurlu iiriiniin, (AB)

2024/2847 Tiiziigiine uygun oldugunu beyan eder.
AB uygunluk beyaninin tam metni agsagidaki internet adresinde mevcuttur:
XX. CE isaretine iliskin Genel Kurallar

CE isaretine iliskin kurallar, AB’nin 765/2008 sayil1 Tiiziigii’'niin'** 30. maddesinde belirlenen genel

kurallara tabidir.'"!
CRA baglaminda CE isaretine iligskin 6zel yiikiimliiliikkler sunlardir:

(1) CE isareti, dijital unsurlar {irline gorliniir, okunakli ve silinmeyecek sekilde ilistirilmesi
gerekmektedir.'”? Dijital unsurlu {iriiniin niteligi nedeniyle bunun miimkiin olmadig1 veya garanti
edilmedigi durumlarda, ambalaja ve dijital unsurlu {iriine eslik eden CRA’nin 28. maddesinde atifta
bulunulan AB uygunluk beyanina ilistirilmesi gerekmektedir. Yazilim seklinde olan dijital unsurlu
iriinler i¢in, CE isareti ya 28. maddede atifta bulunulan AB uygunluk beyanina ya da yazilim
{iriiniine eslik eden web sitesine ilistirilmesi gerekmektedir. Tkinci durumda, web sitesinin ilgili
boliimii tiiketiciler tarafindan kolayca ve dogrudan erisilebilir olmalidir.

(2) Dijital unsurlu iriiniin dogas1 geregi, dijital unsurlu iriine ilistirilen CE isaretinin ytksekligi,
goriiniir ve okunakli kalmasi kosuluyla 5 mm’den daha diisiik olmas1 miimkiindiir.'*?

(3) CE isareti, dijital unsurlu iiriin piyasaya siiriilmeden 6nce ilistirilmesi zorunludur.'”* CE isaretini
o0zel bir siber giivenlik riskini veya kullanimin1 gosteren bir piktogram veya bagska bir isaret takip
etmesi miimk{indiir.

(4) CE isareti, 32. madde uyarinca onaylanmis kurulusun tam kalite giivencesine dayali uygunluk
degerlendirme prosediiriine dahil oldugu durumlarda, bu kurulusun kimlik numarasi takip etmelidir
(modiil H'ye gore).'” Onaylanmis kurulusun kimlik numarasi, kurulusun kendisi tarafindan veya

talimatlar1 uyarinca tiretici veya tireticinin yetkili temsilcisi tarafindan tiriine ilistirilmelidir.

190 Regulation (EC) No 765/2008 of the European Parliament and of the Council of 9 July 2008 setting out the requirements
for accreditation and market surveillance relating to the marketing of products and repealing Regulation (EEC) No 339/93,
OJ L 218, 13.8.2008.
191 CRA, Madde 29.
192 CRA, Madde 30(1).
193 CRA, Madde 30(2).
194 CRA, Madde 30(3).
195 CRA, Madde 30(4).
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Uye devletler, CE isaretini diizenleyen rejimin dogru bir sekilde uygulanmasini saglamak igin mevcut
mekanizmalar gelistirmeleri beklenmektedir ve bu isaretin uygunsuz kullanimi durumunda uygun

onlemleri almakla yiikiimliidiir.'*®

Dijital unsurlu iirtin, CRA disinda da CE isaretinin ilistirilmesini de 6ngéren AB uyum mevzuatina tabi
olmasi halinde, CE isareti, lriiniin s6z konusu diger AB uyum mevzuatinda belirtilen gereklilikleri de

karsiladigini belirtmelidir.

Avrupa Komisyonu, uygulama tasarruflar1 vasitastyla, dijital unsurlu iiriinlerin giivenligine iliskin
etiketler, piktogramlar veya diger isaretler, bunlarin destek stireleri ve kullanimlarini tesvik edecek ve
dijital unsurlar i¢eren tiriinlerin giivenligi konusunda kamu bilincini artiracak mekanizmalar i¢in teknik

ozellikler belirleme yetkisini haizdir.!"’
XXI. Siber Giivenlik Yiikiimliiliiklerine Uyum
A. Temel Siber Giivenlik Yiikiimliiliiklerine Uyum

CRA, djjital unsurlu iriinlerin uygunlugunun ispati ig¢in farkli hesap wverebilirlik yontemleri
ongdrmektedir.'”® Uretici, EK 1. Boliimde belirlenen temel siber giivenlik yiikiimliiliiklerinin
karsilandigini ispat etmek igin bir uygunluk degerlendirmesi yapmakla yiikiimliidiir. Uretici, temel siber
giivenlik gerekliliklerine uyumu ispat etmek i¢in miiteakipteki herhangi bir prosediire dayanmasi

miimkiindiir:'®°

(1) CRA’nin EK 8. Boliimiinde diizenlenen dahili kontrol prosediirii (Modiil A’ya dayali),

(2) EK 8. Boliimde diizenlenen AB-tipi inceleme prosediirii (Modiil B’ye dayali) ve ardindan EK 8.
Boliimde diizenlenen i¢ tiretim kontroliine dayali AB-tipi uygunluk (Modiil C’ye dayal1),

(3) EK 8. Boliimde diizenlenen tam kalite giivencesine dayali bir uygunluk degerlendirmesi (modiil
H’ye dayal1), veya

(4) Mevcut ve uygulanabilir oldugu durumlarda, CRA’nin 27. maddesinin dokuzuncu fikrasi uyarinca

bir Avrupa siber giivenlik sertifikasyon semasi.

19 CRA, Madde 30(5).
197 CRA, Madde 30(6).
198 CRA, Madde 32.
199 CRA, Madde 32(1).
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B. Dijital Unsurlu Onemli Uriinler icin Uyum
1. Dijital Unsurlu Onemli Uriin: Simf I Uyumu

EK 3. Boliimde belirtildigi tizere Sinif I kapsamina giren dijital unsurlu 6énemli bir iiriiniin ve tireticisi
tarafindan uygulamaya konulan siire¢lerin EK 1. Boliimde belirtilen temel siber giivenlik
gerekliliklerine uygunlugunun degerlendirilmesinde, iireticinin 27. maddede atifta bulunuldugu tizere
en azindan “O6nemli” diizeyde giivence saglayan uyumlastirilmis standartlari, ortak spesifikasyonlari
veya Avrupa siber giivenlik sertifikasyon programlarini uygulamadigi veya sadece kismen uyguladigi
hallerde veya bu tiir uyumlastirilmis standartlarin, ortak teknik sartlarin veya Avrupa siber glivenlik
sertifikasyon programlarinin mevcut olmadigr durumlarda, ilgili dijital unsurlu {iriin ve {iretici
tarafindan uygulamaya konulan siiregler, s6z konusu temel siber giivenlik gerekliliklerine iliskin olarak

asagidaki prosediirlerden birine sunulacaktir:

(1) EK 8. Boliimde diizenlenen AB-tipi inceleme prosediirii (Modiil B’ye dayali) ve ardindan EK 8.
Boliimde diizenlenen ig iiretim kontroliine dayali AB-tipi uygunluk (Modiil C’ye dayal1); veya
(2) EK 8. Boliimde diizenlenen tam kalite giivencesine dayali bir uygunluk degerlendirmesi (modiil

H’ye dayal1).
2. Dijital Unsurlu Onemli Uriin: Simif IT Uyumu

Uriin, CRA’nin EK 3. Boliimiindeki Sinif II kapsamina giren bir dijital unsurlara sahip énemli bir iiriin
olmast durumunda, iiretici, asagidaki prosediirlerden herhangi birini kullanarak EK 1. Bdliimde

belirtilen temel siber giivenlik gerekliliklerine uygunlugunu gostermekle yiikiimliidiir:>%

(1) EK 8. Boliimde diizenlenen AB-tipi inceleme prosediirii (Modiil B’ye dayali) ve ardindan EK 8.
Boliimde diizenlenen ig¢ tiretim kontroliine dayali AB-tipi uygunluk (Modiil C’ye dayal);

(2) EK 8. Boliimde diizenlenen tam kalite giivencesine dayali bir uygunluk degerlendirmesi (modiil
H’ye dayal1); veya,

(3) Mevcut ve uygulanabilir oldugu durumlarda, 2019/881/EU sayili Tiiziik uyarinca asgari olarak
‘onemli’ giivence seviyesini saglayan CRA’nin 27. maddesinin dokuzuncu fikrasi uyarinca bir

Avrupa siber giivenlik sertifikasyon programi.

200 CRA, Madde 32(3).
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C. Dijital Unsurlu Kritik Uriinler Ii¢in Uyum

Uriin, CRA’nin 4. Béliimiinde listelenen dijital unsurlara sahip kritik iiriin olmas1 durumunda, iiretici
asagidaki prosediirlerden birini kullanarak Ek 1. Boliimde belirtilen temel siber giivenlik

gerekliliklerine uygunlugunu gostermekle yiikiimliidiir:°!

(1) 8. maddenin birinci fikras1 kapsaminda bir Avrupa siber giivenlik sertifikasyon programi; veya
(2) 8. maddenin birinci fikrasindaki kosullar saglanmazsa “Dijital Unsurlu Onemli Uriin: Smif II

Uyumu” i¢in 6ngdriilen prosediirler uygulanmalidir.
C. Acik Kaynak Kodlu Yazihimlar i¢in Uyum

Yukarida izah edildigi lizere, acik kaynak kodlu yazilim gelistiricileri de belirli kosullarda CRA
yiikiimliiliiklerine tabi hale gelebilmektedir. CRA; kapsamina giren agik kaynak kodlu yazilim
iireticilerinin CRA’ya uyumlarii ispati i¢in genel bir kural getirmektedir. Soyle ki, CRA’nin Ek 3.
Boliimii kapsamina giren acik kaynak kodlu yazilim olarak nitelendirilen dijital unsurlu iiriinlerin
iireticileri, diger bir deyisle dijital unsurlu 6nemli {riinlerin {reticisi olan ag¢ik kaynak yazilim
gelistiricileri, CRA’nin EK 1. Boliimiinde yer alan temel siber giivenlik yikiimliiliikklerine uyumu
“Temel Siber Giivenlik Yiikiimliiliklerine Uyum” i¢in dngoriilen prosediirlerden birisini kullanarak
saglamalar1 gerekmektedir.’®> Bu durumda, CRA’nin 31. maddesinde atifta bulunulan teknik

dokiimantasyon, bu tiir lirlinlerin piyasaya siiriilmesi sirasinda kamuya agik hale getirilmesi zorunludur.
D. Mikro Isletmeler ile KOBi’lere Iliskin Ucret Kurallar

Uyum i¢in sertifikasyon siiregleri maliyetli siireclerdir. Bu hususu goze alan CRA, uygunluk
degerlendirme prosediirleri i¢in iicretler belirlenirken, yeni kurulan isletmeler de dahil olmak iizere,
mikro isletmelerin ve kii¢iik ve orta Olcekli isletmelerin 6zel ¢ikarlart ve ihtiyaglarinin dikkate
alimmasini zorunlu kilmaktadir ve bu iicretlerin, bu tiir isletmelerin 6zel menfaatleri ve ihtiyaglari ile

orantil1 olarak azaltilmasi gerektigini Sngdérmektedir.?%?

XXII. Ugiincii Ulkelerle Uyum Baglaminda iliski

CRA uyarinca, Avrupa Birligi, iiclincii bir {ilkenin teknik gelismislik diizeyini ve uygunluk

degerlendirmesine iliskin yaklasimini dikkate alarak, wuluslararasi ticareti tesvik etmek ve

201 CRA, Madde 32(4).
202 CRA, Madde 32(5).
203 CRA, Madde 32(6).
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kolaylastirmak amaciyla, Avrupa Birligi’nin Isleyisi Hakkinda Antlasma’nin 218. maddesi uyarinca

ficiincii iilkelerle karsilikl1 tanima anlasmalar1 akdetme yetkisini haizdir.2**

XXIII. Yaptirimlar
A. Idari Para Cezalan

Uye devletler, CRAnin ihlallerine uygulanacak cezalara iliskin kurallar1 belirlemek ve bunlarin
uygulanmasini saglamak icin gerekli tiim tedbirleri almakla yiikiimliidiir.2% CRA’ya aykiriliklar icin

ongoriilen cezalar etkili, orantili ve caydirict olmalidir.
1. Kategori I: Agir ihlaller

CRA’nin EK 1. Boliimiinde diizenlenen temel siber giivenlik yiikiimliiliikkleri ile 13. maddesinde

diizenlenen {reticinin yiikiimliiliikleri ve 14. maddede diizenlenen iireticinin ylkimliliikleri

hiikiimlerine aykirilik durumunda:*%

(1) 15.000.000 Euro’ya kadar idari para cezast,
(2) Ihlali gerceklestiren bir sirket ise, dnceki mali yil icin diinya capinda toplam yillik cirosunun

%?2.5’1na kadar, hangisi daha yliksekse, idari para cezasi.
2. Kategori II: Orta ihlaller

CRA’nin 18-23 arasindaki maddeleri, 28. maddesi, 30. maddesinin birinci fikrasindan dordiincii

firkasina kadar, 32. maddenin birinci, ikinci ve {i¢lincii fikrasi, 33. maddenin besinci fikrasi, 39. madde,

41. madde, 47. madde, 49. madde ve 53. maddelerine aykirilik durumunda:*®’

(1) 10.000.000 Euro’ya kadar idari para cezast,
(2) Ihlali gergeklestiren bir sirket ise, onceki mali y1l igin diinya capindaki toplam cirosunun %2’sine

kadar, hangisi daha yiiksekse, idari para cezasi.
Idari para cezasina konu olacak séz konusu hiikiimler su sekildedir:
Madde 18 - Yetkili temsilciler
Madde 19 - Ithalatcilarm yiikiimliiliikleri

Madde 20 - Dagiticilarin yiikiimliiliikleri

204 CRA, Madde 34.
205 CRA, Madde 64.
206 CRA, Madde 64(2).
207 CRA, Madde 64(3).
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Madde 21 — Ureticilerin yiikiimliiliiklerinin ithalat¢ilara ve dagiticilara uygulandigi durumlar
Madde 22 - Ureticilerin yiikiimliiliiklerinin gegerli oldugu diger durumlar

Madde 23 - Ekonomik operatdrlerin tanimlanmasi

Madde 28 - AB uygunluk beyani

Madde 30 - CE isaretinin ilistirilmesine iliskin kurallar ve kosullar (Birinci, ikinci, tiglincii ve

dordiincii fikralar)
Madde 31 - Teknik dokiimantasyon (Birinci, ikinci, tiglincii ve dordiincii fikralar)

Madde 32 - Dijital unsurlu {iriinler i¢in uygunluk degerlendirme prosediirleri (Birinci, ikinci ve

ticlincii fikralar)

Madde 33 - Yeni kurulan isletmeler de dahil olmak iizere mikro isletmeler ve kiigiik ve orta

Olcekli isletmeler i¢in destek tedbirleri (Besinci fikra)
Madde 39 - Onaylanmis kuruluslara iliskin gereklilikler
Madde 41 - Onaylanmis kuruluslarin istirakleri ve onaylanmis kuruluslar tarafindan alt
yliklenicilik
Madde 47 - Onaylanmis kuruluslarin operasyonel yiikiimliiliikleri
Madde 49 - Onaylanmis kuruluslara iliskin bilgi yiikimliliigi
Madde 53 - Veri ve belgelere erisim
3. Kategori III: Temel Ihlaller

Bir talebe cevaben, bildirilmis kuruluslara ve piyasa goézetimi ve denetimi makamlarina yanlis, eksik

veya yamltic1 bilgi verilmesi durumunda:?%®

(1) 5.000.000 Euro’ya kadar idari para cezast;
(2) Ihlali gergeklestiren bir sirket ise, dnceki mali y1l i¢in diinya ¢apindaki toplam cirosunun %1 ’sine

kadar, hangisi daha yiiksekse, idari para cezasi.

208 CRA, Madde 64(4).
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B. Idari Para Cezas1 Verilmesine iliskin Esaslar

Idari para cezasinin miktari belirlenirken, her miinferit olayda somut olayin ilgili tiim kosullar1 dikkate

alinacak ve bilhassa asagidaki hususlar gozetilecektir:>%

(1) Ihlalin ve sonuclarmin niteligi, agirligi ve siiresi;

(2) Benzer bir ihlal i¢in ayni miitesebbise ayni veya diger piyasa gozetimi ve denetimi makamlari
tarafindan daha 6nce idari para cezalar1 uygulanip uygulanmadigi;

(3) Bilhassa mikro isletmeler ve yeni kurulan isletmeler de dahil olmak tizere kiiglik ve orta dlgekli

isletmeler agisindan biiyiikliik ve ihlali ger¢eklestiren miitesebbisin pazar pay1.

Idari para cezalari, her bir somut olayin kosullarina bagl olarak, ayni ihlal i¢in piyasa gdzetimi ve
denetimi makamlar1 tarafindan uygulanan diger diizeltici veya kisitlayici tedbirlere ek olarak

uygulanmas1 miimkiindiir.?!°

Idari para cezalarini uygulayan piyasa gdzetimi ve denetimi makamlar1, uyguladiklari idari para cezasin
2019/1020/EU sayili Tiizliglin 34. maddesinde diizenlenen bilgi ve iletisim sistemi araciligiyla diger

iiye devletlerin piyasa gdzetimi ve denetimi makamlarina bildirmekle yiikiimliidiir.?!!

Kamu kurum ve kuruluglarina idari para cezasi kesilebilir mi? CRA, bu konuda takdir yetkisini iiye
devletlere birakmaktadir. Her tiye devlet, s6z konusu iiye devlette yerlesik kamu makamlarina ve kamu
kuruluslarina idari para cezasi verilip verilemeyecegine ve ne dlgiide verilebilecegine iliskin kurallar:

belirleyecektir.?!?

Keza, iiye devletlerin hukuk sistemine bagli olarak, idari para cezalarina iliskin kurallar, para cezalarinin
yetkili ulusal mahkemeler veya diger organlar tarafindan s6z konusu iiye devletlerde ulusal diizeyde
belirlenmis yetkilere gore verilecegi sekilde uygulanacaktir.?'* Bu iiye devletlerde bu tiir kurallarin

uygulanmasi esdeger bir etkiye sahip kabul edilecektir.
C. Idari Para Cezalarina iliskin Istisna

CRA, idari para cezalarina 6zel bir istisna tanimaktadir. Miiteakipteki durumlarda idari para cezalari

uygulanmayacaktir:

209 CRA, Madde 64(5).
210 CRA, Madde 64(9).
211 CRA, Madde 64(6).
212 CRA, Madde 64(7).
213 CRA, Madde 64(8).
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(1) Mikro isletme veya kiiclik isletme olarak nitelendirilen iireticilerin CRA’nin 14. maddesinin ikinci
fikrasinin (a) bendi veya 14. maddesinin dordiincii fikrasinin (a) bendinde yer alan siirelere
uymamasina iligkin ihlaller;

(2) Acik kaynak yazilim gelistiricileri tarafindan CRA’nin herhangi bir sekilde ihlali.
XXIV. Uyum Maliyetleri, Riskler ve Diger Elestiriler

CRA, AB’nin son donemdeki diger dijital diizenlemeleri gibi kazuistik bir yaklasimla kapsamina giren
konular1 diizenlemistir. AB mevzuatina tam uyumun belirli riskleri de barindiracagi noktasinda tereddiit
etmemek gerekecektir. Nitekim, yasama siireclerinde tipki Veri Yasasi ve Veri Yonetisimi Yasas1 gibi
bir¢ok elestiriye maruz kalmis ve hala elestirilmektedir. Bu yasalarin Tiirk hukukuna aktarilmasi, bu
cergevede yasanan belirsizliklerin de ayn1 sekilde lilkemiz hukukuna aktarilmasi sonucunu beraberinde

getirecektir.

CRA’nin hazirlanmasi sirasinda kapsamli bir etki analizi yapilmis ve 6zellikle uyum maliyeti iizerine
deginilmistir. Onemle vurgulamak gerekir ki, kapsamli tartigmalar neticesinde CRATMin mevcut
diizenleme yoOntemi (yatay diizlemde miidahale) tercih edilmistir CRA’ya yonelik yapilan etki

degerlendirmesinde dort diizenleme yontemi degerlendirilmis ve mevcut ydntemde karar kilmmigtir.?'4

Etki analizinde ele alinan diizenleme yontemleri sunlardir:

1) Yumusak hukuk (soff law) yaklagimi ve goniillii tedbirler

2) Dijital unsurlara ve ilgili gdmiilii yazilimlara sahip somut {iriinlerin siber giivenligi i¢in iirline
0zel gecici diizenleyici miidahale

3) Dijital unsurlara ve ilgili gdmiilii yazilimlara sahip somut iirlinlerin siber giivenligi i¢in yatay
zorunlu kurallar ve gomiilii olmayan yazilimlar i¢in uygunluk degerlendirmesi i¢in iki alt
secenekli kademeli bir yaklasim i¢eren karma yaklasim;

4) GOmiili olmayan yazilimlar da dahil olmak tizere dijital unsurlara sahip genis kapsamli iirtinler
icin siber giivenlik gereklilikleri getiren, kapsam ve uygunluk degerlendirmesine iliskin alt

seceneklere sahip yatay bir diizenleyici miidahale.?!?

214 Buropean Commission, Commission Staff Working Document, Impact Assessment Report - Accompanying the document
"Proposal for a Regulation of the European Parliament and of the Council on horizontal cybersecurity requirements for
products with digital elements and amending Regulation (EU) 2019/1020, 15.9.2022 SWD(2022) 282 final PART 1/3, s. 28
vd.

215 “A horizontal regulatory intervention introducing cybersecurity requirements for a broad scope of tangible and non-
tangible products with digital elements, including non- embedded software”
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AB tarafindan yapilan etki degerlendirmesinde, tercih edilen secenegin dijital unsurlar1 olan tiim
iiriinleri kapsayan ve kritik {iriinler i¢in zorunlu ii¢iincii taraf degerlendirmesini dngoéren 4. secenek

oldugu sonucuna varmistir.

AB tarafindan yapilan etki analizinde dogrudan uyum maliyetlerinin en ¢ok yazilim ve donanim

iireticilerini etkileyecegi belirtilmistir. Uyumdaki temel maliyet unsurlari su sekilde belirlenmistir:2!¢

a) Yeni yiikiimliiliiklere asinalik (bir defaya mahsus): Girisim kapsamindaki iireticiler,
dagiticilar ve ithalat¢ilar, yeni mevzuat kapsamindaki yiikiimliiliiklere asina olmak ve uyum
stratejileri gelistirmek i¢in uyum maliyetlerine katlanmak zorunda kalacaklardir (uygulama
maliyetleri).

b) Destek ve giivenlik giincellemelerinin yam sira giivenlik aciginin ele alinmasiyla ilgili
gereksinimler de dahil olmak iizere yasam dongiisii boyunca giivenli iiriin gelistirme
(bir defaya mahsus ve tekrarlayan): Uyum maliyetleri, giivenlik kontrollerinin ve
Ozelliklerinin {iriin tasarimina ve gelistirilmesine uygulanmasindan (uyumlulugun diizenli
olarak kontrol edilmesi ve giincellemelerin uygulanmasi i¢in bir defaya mahsus ve
tekrarlayan), vasifli insan kaynaklarinin igse alinmasindan ve potansiyel ekipman ve malzeme
maliyetlerinden (6rnegin yeni giivenlik yazilimi) kaynaklanacaktir. Glivenlik kontrolleri ve
ozellikleri ayrica son kullanicilarla tiriiniin kullanim 6mrii hakkinda iletisim kurma ve onlar1
bilgilendirme ve giivenlik destegi saglama ytikiimliilikklerini de igerecektir.

c) Giivenli iiriin ozellikleri ve kullanim talimatlar1 hakkinda son kullanmicilara yonelik
bilgi ve seffafhik gereklilikleri (bir defaya mahsus ve tekrarlayan): Uyum maliyetleri,
dijital {riiniin glivenlik Ozellikleri ve kullanimina iligkin bilgi yiikiimliiliiklerinden
kaynaklanacaktir.

d) Uygunluk degerlendirmesi: dahili iiriin testi/6z degerlendirme, dahili testler ig¢in
laboratuvar ve test ekipmanlarinin satin alinmasi gibi bir defaya mahsus maliyetler ve test
ekipmanlarinin yeniden kalibrasyonu ve raporlama gibi tekrarlayan maliyetler ile {igiincii
taraf iirlin testi ve sertifikasyonu (sertifikasyon iicretleri i¢in bir defaya mahsus ve
sertifikasyonun siirdiiriilmesi i¢in tekrarlayan maliyetler, 6rnegin diizenli denetimler).

e) Diger uygunluk maliyetleri ve raporlama yiikiimliiliikleri: Sirketlerin teknik
dokiimantasyon ve uygunluk beyani gelistirmeleri, iirlinlere isaretleme yapistirmalart ve

yetkililerin talebi lizerine iirlinlerin uygunlugu hakkinda raporlama yapmalarinin yan sira

216 Eyropean Commission, Commission Staff Working Document, Impact Assessment Report, s. 41.
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istismar edilen giivenlik agiklarini ve olaylarit ENISA’ya bildirmeleri gerekecektir. Teknik
belgelerin ve uygunluk beyaninin diizenli olarak giincellenmesini saglamak i¢in i¢
sistemlerin ve prosediirlerin uygulamaya konulmasi gerekmektedir. Ayrica, giivenlik agig1
ve olay raporlama gereklilikleri isletmeler i¢in hem bir defaya mahsus hem de tekrarlayan
maliyetleri temsil edecektir (6rnegin, raporlama sistemlerinin kurulmasi ve olaylarin diizenli

olarak raporlanmast).

CRA’ya uyumu cok fazla parametrenin dikkate alinmasin1 gerektirdigi i¢in kesin bir uyum maliyeti
hesab1 yapmak miimkiin degildir. Belirli modellere gore varsayimlara gore hareket edilmektedir. CRA
etki degerlendirmesine gore donanim tireticileri uyum maliyetini yazilim {ireticilerine gore daha diisiik
gormektedir.?!” Diizeltme maliyetleriyle ilgili olarak, giivenli {iriin gelistirme maliyetlerinin tahmin
edilmesine iliskin su sekilde bir yaklagim benimsenmistir: kapsamli siber giivenlik Onlemlerinin
alinmamas1 durumunda ortalama %30,5 ek iiriin gelistirme maliyeti dngoriilmektedir.?'® Bu da dijital
unsurlar igeren ortalama bir {irtin (140.000 EUR) i¢in 42.700 EUR ek {iriin gelistirme maliyetine yol
acmaktadir. Ureticilerin  %50’sinin  halihazirda yeterli giivenlik gerekliliklerini uyguladig1

varsayilmistir.

Goriildiigii tizere CRA esasli bir uyum maliyeti getirmektedir. Bu maliyet KOBI’ler igin daha fazladur.
KOBI’ler hem maliyetler hem de faydalar agisindan CRA’dan 6nemli dlgiide etkilenecektir. Etki analizi
asamasinda AB gelistirme maliyetinin artmasinin biiyiik sirketler ve tiglincii iilkeler karsisinda rekabet
dezavantajina neden olabilecegi yoniindeki endiseler oldugunu tespit etmistir.?!” Oyle ki, uyum
maliyetlerinin bazi KOBI’ler tarafindan karsilanamayacagi ve bunlarin piyasadan kaybolabilecegi

korkusu dahi dile getirilmistir. Rapordan alintilar yapmak gerekirse:

“Maliyetler agisindan, iireticiler olarak KOBI'ler, cesitli nedenlerden dolayr prensipte biiyiik
sirketlerden daha fazla etkilenecektir. Daha biiyiik sirketler yeni diizenlemeye alismanin bir defaya
mahsus maliyetlerini daha kolay dagitmas: miimkiindiir. Ayrica, biiyiik sirketler genellikle daha genis
bir miisteri tabanina sahiptir ve bu nedenle sabit maliyetleri daha fazla miisteriye dagitabilir (6l¢ek
ekonomileri). En énemlisi, KOBIlerin sabit maliyetleri karsilayabilecek mali kapasiteleri ¢ok daha
simrlidir. Ilk olarak, KOBI’ler genel olarak siber giivenlik konusunda farkindalik ve bilgi eksikligi
yvasayabilir, bu nedenle yeni giivenlik gereklilikleri hakkinda bilgi toplamak ve bunlari uygulamak onlar
icin daha maliyetli olabilir. Sirket ici teknik ve hukuki uzmanlhigin simrlt olmasi nedeniyle KOBI'ler

217 European Commission, Commission Staff Working Document, Impact Assessment Report, s. 48.
218 European Commission, Commission Staff Working Document, Impact Assessment Report, s. 49.
219 European Commission, Commission Staff Working Document, Impact Assessment Report, s. 55.
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disaridan damigmanlara basvurma egilimindedir ve bu da toplam maliyetleri artirmaktadir. Ayrica,
laboratuvarlarinin sinirli kapasitesi nedeniyle - hem ekonomik kaynaklar hem de yetkinlikler a¢isindan
— KOBIler yiiriirliikteki mevzuata uygunlugu saglamak icin harici test laboratuvarlarini veya
onaylanmis kuruluglar: kullanmak zorundadir. KOBI leri temsil eden ulusal bir ticaret birligine gore,
KOBI'lerin %61'i siber giivenliklerini saglamada engellerle karsilastiklarini bildirmektedir; en biiyiik
zorluklar yetersiz beceriler ve siber giivenlik maliyetleridir. ENISA anketine gore, KOBI'lerin yaklagik
%12,3%i bilgi giivenligi performanslarimin “endiistri standartlarimin altinda” veya “¢ok altinda”
olduguna inanirken, bu oran biiyiik isletmeler igin sadece %2, 1'dir. Bu rakamlar daha yiiksek ek uyum
maliyetlerine isaret ederken, ayni zamanda KOBI'ler tarafindan iiretilen iiriinlerin giivenlik seviyesinin

veterli bir giivenlik seviyesine getirilmesi ihtiyacina da isaret etmektedir.”
Islem maliyetleri disinda CRA icin yapilan diger elestiriler su sekildedir:>2°

= Siber kaynaklar hem endiistri hem de hiikiimetler i¢in kit oldugundan, tiim yazilimlarin CRA’nin
kapsamina alinmis olmas1 asir1 ve erken bir adim niteligindedir.

= Aga bagli makineler ve sistemler i¢in tiim temel bilesenlerin kritik iirlinler olarak siniflandirilmasi,
iireticiler i¢in biirokrasiye yol agma riski tagimaktadir. Zira, bircok endiistriyel bilesen yalnizca
kritik olmayan amaglar i¢in kullanilmaktadir.

= CRA kapsaminin genis olmasi, lreticilerin iiriinlerini lglincii taraf sertifikasyon kuruluslar
araciligiyla sertifikalandirma zorunlulugunun yarattigi darbogazlar nedeniyle AB tedarik
zincirlerinde COVID-19 tarz1 aksakliklara yol agmas1 s6z konusu olabilecektir.

» Uriin gelistiricileri diginda {i¢iincii kisilerin uygunluk degerlendirmesi yapilmasi yerinde
goriilmektedir. Risk, CRA’ya tabi dijital iriinlerin %90'mmin hala ireticileri tarafindan
degerlendirilecek olmasi ve bunun da tiiketicilerin emniyeti ve gilivenligi i¢in risk olusturabilecek
belirli miktarda {irlinii piyasada birakacak olmasidir.

= Uygun standartlarin bulunmamasi, onayl iiriinlerin tesliminde gecikmelere neden olabilecektir.

= Siber giivenlik olaylarmi farkli makamlara bildirmenin sirketler tizerindeki yiik olusturma riski
bulunmaktadir. ENISA’nin herhangi bir olayin bildirilmesi gereken merkezi raporlama kurulusu
olmasi1 gerektigi belirtilmistir.

= QGiivenlik agiklar ile ilgili bilgilerin kotiiye kullanilmasini dnlemek icin giivenlik ac¢igi agiklama

gerekliliklerinin ele alinmasinda giivenlik 6nlemlerinin dahil edilmemesi risk olarak goriilmektedir.

220 Bkz. European Parliament, EU Cyber Resilience Act,
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/739259/EPRS BRI(2022)739259 EN.pdf
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= CRA c¢ok kati bildirim yiikiimliliigii getirmektedir ve yamalanmamis giivenlik aciklarinin
bildirilmesine iliskin yiikiimliiliiglin kaldirilmas1 ve bunun yalnizca hafifletme eylemlerinin mevcut

oldugu giivenlik agiklarinin ifsa edilmesiyle sinirlandirilmasit gerekmektedir.

Peki hem biiyiik sirketler hem de KOBI’ler ag¢isindan bu kadar maliyet getirmesine ragmen CRA’nin

saglayacag1 temel faydalar nelerdir? Etki analizinde tespit edilen faydalar sunlardir:??!

1) Hem yazilim hem de donanim iireticileri, tiriinlerini etkileyen %33’liik siber giivenlik olaylarinin
sayisindaki azalmanin ardindan itibar kaybinin azalmasindan fayda saglayacaktir. Ayrica, dijital
unsurlu triinlerin kullanicilart olarak isletmeler de gelismis tedarik zinciri giivenliginden
faydalanacaktir. CE isaretli yazilim ve donanim iiriinlerinin AB’de ve kiiresel ¢apta yayginlagmasi
ve AB’nin teknolojik liderligini gliglendirmesi muhtemeldir. Ayrica hem yazilim hem de donanim
iireticileri i¢ pazarin parcalanmasinin 6nlenmesinden fayda saglayacaktir.

2) CRA, siber giivenlik olaylarinin %11 ila %18 oraninda azalmasina ve olaylarla ilgili maliyetlerin
de benzer oranda diismesine yol acabilecektir. CRA’nin sirketleri etkileyen olaylardan kaynaklanan
maliyetlerde AB capinda yillik 97 Milyar Euro ila 158 Milyar Euro arasinda bir azalmaya yol
acabilecegi tahmin edilmektedir.

3) Sadece donanimi degil yazilimi da kapsayacak olan CRA, siber giivenlik olaylarinin %20 ila %33
arasinda azalmasini saglayabilir ve olayla ilgili maliyetleri de benzer oranda diisiirebilir. Ornegin,
tim gilivenlik olaylarinin sadece kiigiik bir alt kiimesini temsil eden veri ihlalleri ve DDoS
saldirilartyla iligkili yillik maliyetler sirastyla 2.0 Milyar Euro ila 3.3 Milyar Euro ve 13 Milyar Euro
ila 21.45 Milyar Euro azaltilabilir. CRA, sirketleri etkileyen olaylardan kaynaklanan maliyetlerde
AB capinda yilda yaklagik 180 milyar Euro ila 290 milyar Euro arasinda bir azalmaya yol agabilir.

4) Sadece 290 milyar Euro’luk iist sinir faydasinin uyum maliyetlerinden yaklasik on kat daha yiiksek
oldugu tahmin edilmektedir. S6z konusu faydalar su sekildedir: kullanicilar i¢in risk azaltma
maliyetlerindeki diisiis; modern teknolojilere olan giivenin artmasi sonucunda dijital ¢ozlimlerin
daha fazla benimsenmesi gibi Ol¢iilebilir olmayan diger faydalar1 hesaba katmamaktadir; dijital
unsurlar igeren iiriinlerin genel saldir1 yilizeyindeki azalmanin bir sonucu olarak risk azaltma
maliyetlerinde (siber giivenlik sigortas1 gibi) azalma; tiriinlerindeki giivenlik aciklarini i¢ceren daha
az olaydan kaynaklanan f{ireticilere daha az itibar zarari; giivenlik agisindan {reticilerin
verimliliginin artmasi; ve iiye devletlerin markaya miidahale etmeye karar vermesi halinde

tireticilerin kars1 karsiya kalacagi potansiyel pazar parcalanmasi maliyetlerinin 6nlenmesi.

221 European Commission, Commission Staff Working Document, Impact Assessment Report, s. 51 vd.
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Peki bu firsatlar i¢in bu kadar kat1 bir diizenleme yapilmasi yerinde midir? AB’nin dijital alanda son
donemde gercgeklestirdigi yasama faaliyetlerine iliskin getirilen en 6nemli elestirilerden birisi de asir1
diizenleme (overregluation) sorunudur. Draghi raporunda da belirtildigi tizere AB igerisinde dijital alana
iliskin ¢ok fazla regiilasyon, ¢ok fazla denetleyici ve diizenleyici otorite mevcuttur.???> Dijital alanda
faaliyet gostermek isteyen sirketler ayn1 zamanda birden fazla regiilasyona tabi tutulmakta, birden ¢ok
otoriteyle muhatap olmaktadir. CRA, iriinlerin standardizasyonundan sertifikasyonuna ihlal
bildiriminden denetimine kadar bir¢gok kamu otoritesine ve kurulusa yetki vermektedir. Diger AB dijital

diizenlemelerine yonelik getirilen elestiriler CRA igin de gecerlidir.

Ote yandan, asir1 diizenlemenin yerinde oldugu da ileri siiriilebilir. Siber giivenlik gibi kit insan
kaynaginin oldugu bir alanda, kazusitik diizenleme yapilmak suretiyle sistemin insana dayal1 olmasina
yonelik riskler azaltilabilecektir. Her iilkenin bu ag¢idan durumu sui generis niteliktedir. Genelleme

yapmak dogru degildir.
XXV. Firsatlar
A. AB ile Uyum, Mal ve Hizmet ihracatinda Kolayhk

Veri Yasasi ve Veri Yonetisimi Yasasi’na yonelik firsatlar CRA i¢in de gegerlidir. AB’nin dijital alanda
getirdigi birgok diizenleme, ayni zamanda bir pazara giris engeli niteligi tasimaktadir. Bu husus,
ozellikle diizenlemelerin uygulama alanina bakildiginda daha da ¢arpici bir sekilde ortaya ¢ikmaktadir.
Nitekim rekabet hukuku ve sermaye piyasasi hukukundan esinlenerek benimsenen pazar yeri ilkesine
gore bir pazara yonelik faaliyet gosteren, o pazari hedefleyen her aktor, s6z konusu pazarin sartlarina
da riayet etmekle yiikiimliidiir. Bu agidan bakildiginda GDPR ile baglayan dijital alandaki diizenlemeler,
aktoriin nerede kuruldugu ve faaliyet merkezinin nerede oldugundan bagimsiz olarak AB pazarinda
faaliyet gosterilmesinin amaglandigir takdirde AB mevzuatina uyum saglanmasi zorunlulugunu
ongormektedir. Dolayisiyla AB disinda bulunan ve AB pazarinda faaliyet gostermek isteyen aktorlerin
de bu ytikiimliiliikklere riayet etmesi gerekmektedir. AB mevzuatina uyum gostermeyen aktorler ise kural

olarak AB pazarindan diglanacaktir.

Tiirkiye’de yerlesik veri ekonomisi aktorleri de bu durumdan dogrudan etkilenecektir. AB’de mevcut
yasal dilizenlemelere uyum saglamayan aktorler agisindan yukarida etraflica incelenen mevzuat

hiikiimleri bir pazara giris engeli teskil edecektir. Dolayisiyla Tiirk hukukunun AB mevzuatina

222 Mario Draghi tarafindan hazirlanan ve AB’nin rekabet edebilirliine iliskin rapor: The future of European
competitiveness — A competitiveness strategy for Europe, https://commission.europa.eu/topics/strengthening-european-
competitiveness/eu- competitiveness-looking-ahead en#paragraph 47059.
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uyumlastirilmasi, Tiirkiye’de yerlesik veri ekonomisi aktorleri agisindan hem Tiirk hem de AB
mevzuatina uyum anlamina gelecek, bu ¢ercevede gerceklestirilecek olan mal ve hizmet ihracatinda

yasal engeller glindeme gelmeyecektir.
B. Cifte Standart Sorunu ve Rekabet Acisindan Dezavantajlar

AB mevzuatina uyum saglamamanin bir diger sonucu ise, AB pazarma iiriin ya da hizmet sunmak
isteyen Tiirk lireticinin, AB’ye mal satabilmek i¢in oradaki mevzuata uyum i¢in veri paylasimi ve siber
giivenlik icin belirli gereksinimleri yerine getirecek olmasi, ancak ayni {iriinii Tiirk piyasasina arz
ettiginde Tirk kullanicty1 bu haklardan mahrum birakmasidir. Veri Yasasi ve Veri Y Onetisimi Yasasi’na
yonelik analizde de belirtildigi lizere uyum hem ¢ifte standardin Onlenmesine hem de rekabet

avantajinin saglanmasina hizmet edebilecektir.

C. Tirkiye’nin Kendi Standartlarimi Olusturmasi, Ureticinin Oncelikle Bu Standartlar

Cercevesinde Hareket Edebilmesi

Onem arz eden bir diger husus, AB pazarinda faaliyet gostermek isteyen Tiirk aktorlerin AB
standartlarina uyum saglamak zorunda olmalarina iligkindir. Soyle ki AB’ye mal veya hizmet ihracinda
bulunmak isteyen aktorler, AB tarafindan gelistirilen standartlar1 oncelikle esas alacak ve iiriin ve
hizmetlerini bu standartlara gore belirleyecektir. Bu durumda ise Tiirkiye nin kendi {ilkesinde kendi
mubhataplar1 iizerindeki hakimiyeti zayiflayacaktir. Nitekim Tiirk iiretici ya da hizmet sunucu, Tiirk
standartlarina gore degil AB standartlarina gore hareket edecektir. Ancak Tiirkiye’nin AB standartlariyla
uyumlu olacak sekilde kendi standartlarina sahip olmasi, bu standartlar1 hizli bir sekilde hayata
gecirmesi, bir taraftan Tiirk veri ekonomisi agisindan son derece faydali olacak, diger yandan AB ile
uyum ve Ozellikle denetim hakimiyeti agisindan 6nem tasiyacaktir. Nitekim s6z konusu standartlara
uyumu Oncelikle Tirk otoriteleri denetleyecek, bu sayede Tiirkiye’nin denetim hakimiyeti de tesis
edilmis olacaktir. Aksi takdirde dijital alandaki standart koyma hakimiyeti biitiiniiyle AB’ye devredilmis

olacaktir.
C. Siber Giivenlik Standartlarimin Yiikseltilmesi ve Rekabet Avantajlar

Siber giivenligin saglanmasi, bir¢gok hakkin korunmasina hizmet etmektedir. CRA gibi diizenlemelerle
ulagilmaya ¢alisilan nihai amag bireylerin dijital araglar1 glivenle kullanmalar1 ve dijital ortamda basta
mahremiyetleri olmak iizere temel hak ve hiirriyetlerinin en etkin sekilde korunmasidir. Anayasa
Mahkemesinin bir kararinda vurguladigi lizere “Bireylerin giiven iginde yasamalarinin saglanmasinda

devlete yiiklenen 6devier arasinda siiphesiz siber giivenligin saglanmasi da yer almaktadr. Dolayisiyla
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siber giivenligin saglanmasinin kamu giivenliginin korunmasina yonelik oldugu anlasiimaktadir” **

Dolayisiyla, siber giivenligin saglanmasinda devletlerin aktif gorevleri bulunmaktadir.

CRA gibi kapsamli bir siber giivenlik diizenlemesine uyulmasi, her seyden evvel temel haklarin
korunmasi agisindan katki saglayacak niteliktedir. Dijital unsurlu {iriin hangi amagla kullaniliyorsa o

alandaki haklarin korunmasina hizmet edecektir.

Ote yandan, GDPR basta olmak iizere kisisel verilerle ilgili diizenlemelerin veri giivenligini saglamak
icin teknolojin geldigi son noktay1 esas almasi ve hesap verebilirlik tizerine sorumlulugu insa etmeleri
sebebiyle dijital unsurlu iriinler kullanirken CRA’nin ortaya koydugu metodoloji pratiklik
saglayacaktir. Diger bir deyisle, GDPR ve CRA arasinda yakin bir iligki vardir ve GDPR uyumu igin de
CRA’ya uyum saglamak gerekecektir. GDPR uyumunun AB pazarina mal ve hizmet ihraci i¢in 6nemli
bir kisit olusturdugu dikkate alindiginda, CRA’ya tam uyumun etkisi daha da belirginlesmektedir. Bu
acidan, AB’nin dijital alandaki mevzuatlardaki ¢apraz-atiflar sebebiyle AB pazarina mal ve hizmet satis1

icin biitiinciil bir uyum kacginilmaz hale gelmektedir.

CRA, dogrudan dijital unsurlu {iriiniin ireticisi, ithalatgis1 ve dagiticisina uygulaniyor olsa da yazilim
ve donanim tedarik zincirine yonelik getirdigi kurallar ile veri isleme sistemlerine yonelik getirdigi
kurallar sebebiyle dolayli olarak {iciincii iilkedeki taraflara da uygulanmaktadir. Dolayisiyla,
Tiirkiye’deki bir yazilim veya donanim gelistiricisi sirket, dogrudan AB pazarina yonelik faaliyette
bulunmuyor olsa da gelistirdigi donanim veya yazilim CRA’ya tabi bir liretici, ithalat¢1 veya dagitict

tarafindan kullaniliyorsa, CRA kurallarityla muhatap olacaktir.

Ilgili boliimde incelendigi iizere Avrupa Birligi, ii¢iincii bir {ilkenin teknik gelismislik diizeyini ve
uygunluk degerlendirmesine iliskin yaklagimini dikkate alarak, uluslararasi ticareti tesvik etmek ve
kolaylastirmak amaciyla, Avrupa Birligi’nin Isleyisi Hakkinda Antlasma’nin 218. maddesi uyarinca

iiclincii tilkelerle karsilikli tanima anlagmalar1 akdetme yetkisini haizdir.

Tirkiye’nin AB ile arasindaki Giimriik Birligi anlasmasinin bir neticesi olarak bu karsilikli tanima
siirecinden muaftir. Tirkiye, bu acidan lgiincii iilkelere karsi avantajli durumdadir. Bu durum,
Tiirkiye’nin tiglincii iilkelerle olan iligkisini de olumlu etkileyecektir. $Oyle ki, siber giivenlik alaninda
hem tirtinler hem de insan kaynag1 agisindan ciddi agiklar vardir. Tiirkiye, AB pazarina dogrudan girmek
isteyen tglincii iilkelerdeki siber giivenlik iirlin gelistiricilerini iilkeye gelmesini tesvik ederek siber

giivenlik ekosistemini zenginlestirmesi miimkiin olacaktur.

223 Anayasa Mahkemesi, E. 2017/16 K. 2019/64 K.T. 24.07.2019.
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Bu sekilde Tiirkiye’nin bir siber giivenlik agisindan koprii haline gelmesi pekala miimkiindiir. Bilhassa,
Tiirkiye’nin AB aday iilkesi olmas1 ve mevzuatini énemli dlgiide AB ile uyumlu hale getirmesi, bu tiir
bir yakinsama igerisinde olmayan iigilincii iilkeler i¢in cezbedici nitelikte olacaktir. Tiirkiye’nin CRA

uyumuna iligkin tecriibesi 6nemli bir dijital diplomasi konusu haline getirilebilecektir.

Ote yandan, siber giivenlige yonelik kaynaklarin kisith ve maliyetli olmas1 sebebiyle, Tiirk sirketleri
AB’ye muhtelif donanim ve yazilim destegi sunmaktadir. Tiirk sirketlerinin AB pazarina mal ve hizmet

sunumunu devam ettirebilmesi i¢in CRA uyumlulugu 6nemli bir zorunluluktur.

Keza siber giivenlik alaninda kapsamli diizenleme yapan, detayli dokiimantasyon gereklilikleri olan,
siber ac¢ik ve ihlal bildirimi talep eden tek diizenleme CRA degildir. Japonya, Cin, Brezilya gibi iilkeler
genel siber giivenlik sertifikasyon kurallar1 getirirken ABD yazilim tedarik zincirine iligkin seffaflik

kurallar1 getirmektedir.??* Briiksel etkisi farkli cografyalarda gériilmektedir.

Kaldi ki, belirli sektorlerde siber giivenlik konusu uluslararasi diizenlemelere konu edilebilmektedir. En
onemli ornek bu baglamda otomotiv sektoriidiir. Otomotiv sektdriinde en 6nemli iki siber gilivenlik
diizenlemesi Birlesmis Milletler (“BM”) tarafindan diizenlenmektedir. BM’nin 155 ve 156 numaralt
kararlari, araglarda kullanilan yazilimlarin gelistirilmesi, glincellenmesi ve siber giivenlik ile siber

giivenlik yonetim sistemlerinin kontroliine iliskin kapsamli kurallar getirmektedir.??

CRA, bu agidan atipik bir diizenleme niteliginde degildir. Siber giivenlige iliskin diizenlemelerde
onemli 6l¢iide benzerlikler bulunmaktadir. CRA’ya uyum bu agidan farkli pazarlara giris agisindan da

kolayliklar saglayacaktur.

CRA’nin kapsadig: kritik ve onemli nitelikte olmayan dijital unsurlu triinlerde uygunluk denetimi
Ozdenetim (self-assessment) yontemiyle gergeklestigi dikkate alindiginda CRA kendine 6zgii bir siber
giivenlik kiiltiirii olusturacaktir. Ozdenetime tabi olacak iiriinlerin dijital unsurlu iiriinlerin %90 11
olusturacagi ongoriilmektedir. Bu agidan bakildiginda CRA uyumu Tiirk sirketleri i¢in asir1 kiilfetli ve
yliksek maliyetli bir siire¢ olmayacaktir. AB’nin yaptig1 etki analizinin sonuglart dikkate alindiginda
CRA’ya uyum maliyeti karsisinda 6nemli kazanimlar elde edilmektedir. Bu baglamda maliyet agisindan

en cok etkilenen KOBI’lerin 6zel olarak desteklenmesi 6nem kazanmaktadir.

224 Bkz. Executive Order on Improving the Nation’s Cybersecurity https://www.whitehouse.gov/briefing-room/presidential-
actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/

225 Bkz. UN Regulation No. 155 — Uniform provisions concerning the approval of vehicles with regards to cyber security
and cyber security management system; UN Regulation No. 156 — Software update and software update management system.
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XXVI. Degerlendirmeler

CRA’nin uygulanmasi i¢in donanim ve yazilimin (I) AB i¢ pazarina yonelik arzi ve (II) herhangi bir
veri baglantis1 unsuru icermesi gerekmektedir. Onemle vurgulamak gerekir ki, CRA’da NIS 2 gibi kisi
bakimindan uygulama agisindan istisna yoktur. CRA, sadece 6zel sektorii degil kamu ihale pazarini da
dogrudan etkilemektedir. Veri isleme baglaminda uzaktaki bulut bilisim altyapist da kapsama
girmektedir. Keza, NIS 2 Direktifi kapsamina giren tiim kuruluslar i¢cin de CRA asgari siber giivenlik

referansi haline gelmektedir.

CRA, AB pazarma sunulan dijital unsurlu iiriinlerin daha az giivenlik ac¢igina sahip olmasini ve
iireticilerin bir iirliniin yasam dongiisii boyunca siber giivenlikten sorumlu kalmasini, donanim ve
yazilim irlinlerinin glivenligi konusunda seffafligin artirilmasini ve is kullanicilarina ve tiiketicilere

daha iyi koruma ile fayda saglamay1 amaclamaktadir.

CRA ile birlikte dijital unsurlu {irtinlerin siber giivenligine iliskin yeni bir donem baglayacaktir. Bir
iiretici, sadece kendi gelistirdigi donanim veya yazilim kismi i¢in degil iiclincii taraflara ait bilesenler

icin de yiikiimliliikler altina girmektedir.

CRA, dijjital unsurlu iiriin bir kez AB pazarma sunulduysa en az 5 yillik siire¢ boyunca giivenlik
baglaminda yiikiimliik getirmektedir. Hem piyasaya giriste hem de piyasadan cikista kurallar
getirmektedir. Ithalatc1 ve dagiticiya yonelik yiikiimliiliikler ile iigiincii taraf bilesen gelistiricilere iliskin
yukiimliiliikler dikkate alindiginda kapsamli CRA bir eko sistem kurmaktadir. Bu ekosistemde herkes
miistakil sekilde yetkili makamlarla bilhassa piyasa gdzetimi ve denetimi makamlariyla zorunlu iletisim

ve bilgi paylasim ytikiimliiliigii altina girmektedir.
CRA, dijital unsurlu iiriinlerle ilgili 6zetle su yiikiimliilikleri getirmektedir:

= Uriinler, bilinen herhangi bir istismar edilebilir giivenlik acig1 olmadan piyasaya arz edilmelidir.
=  Uriinler erisim kontrol mekanizmalarina sahip olmalidir.

»  Uriinler kisisel veri korumasi saglamalidur.

»  Uriinler siber saldirilara kars1 dayanikli olmalidur.

»  Uriinler giivenlik giincellemelerinin (otomatik) dagitimini icermelidir.

» Uriinler gerekli bilgileri ve talimatlar1 igerecek sekilde piyasaya arz edilmelidir.
Stireclerle ilgili olarak 6zetle su gerekliliklerin yerine getirilmesi gerekmektedir:

= Uriinle ilgili siber giivenlik risklerinin belirlenmesi ve belgelenmesi

» Bir yazilim igerik listesinin (SBOM) muhafaza edilmesi
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= Bir {iriiniin beklenen kullanim 6mriinii kapsayan onceden tanimlanmis bir destek siiresi boyunca
giivenlik agiklarinin (gilincellemeler dahil) etkin bir sekilde ele alinmasi

* Yamanmis giivenlik agiklar1 hakkindaki bilgilerin kamuya agiklanmasi

»  Ugiincii taraflarin kullanabilecegi bir giivenlik a¢181 raporlama mekanizmasinin olusturulmasi

= Giivenlik degerlendirmeleri ve testleri gergeklestirmesi

»  Uriinleri uygun sekilde geri ¢cagrilmasi

= Yetkili makamlar1 (24 saat i¢cinde) ve kullanicilari glivenlik olaylar1 hakkinda bilgilendirilmesi
CRA’nin Tiirkiye’ye farkli agilardan etkisi vardir:

(1) AB’ye satilan dijital unsurlu iiriinler agisindan Tirkiye’ye dogrudan etkisi vardir.

(2) Yazilim ve donanim tedarik zinciri igerisinde AB paydaslar1 bulunan iirlinler agisindan Tiirkiye’ye
dolayli etkisi vardr.

(3) Briiksel etkisi ve kiiresel rekabette gliven unsuru sebebiyle Tiirkiye’ye genel olarak ornek teskil
etmektedir. Yeni pazarlar i¢in de dnemli bir kalite giivencesi olusturmaktadir.

(4) Siber gilivenlik ekosistemini gliglendirmesi ve hesap verebilirlik kalitesinin artirilmasi sebebiyle AB
stirecinden bagimsiz olarak Tiirkiye i¢in firsatlar barindirmaktadir. Temel hak ve hiirriyetleri daha
giivenceli hale getirmeye katki sunmaktadir.

(5) Tiirkiye, giimriik birligi sebebiyle AB pazarina agilmak isteyen li¢iincii iilke hizmet saglayicilar i¢in
de 6nemli bir ¢gekim merkezi olacaktir.

(6) Hesap verebilirlik kalitesinin artirilmasi agisindan firsatlar sunmaktadir.

Siber giivenlik temelli doniisiim ¢ok boyutlu bir siiregtir. Mevzuat bu siirecin sadece bir parcgasidir. Siber

giivenligin temini i¢in bir siber giivenlik ekosistemi ve kiiltiirli olusturulmalidir.

CRA temel cergeveyi ¢cizmektedir. Teknik gerekliliklere iligkin olarak Avrupa Komisyonu yetki devrine
dayali olarak muhtelif diizenleme yapacaktir. Tiirkiye i¢cin de ilkeleri belirleyen ve aktorlerin
sorumluluklarini ortaya koyan temel bir ¢ergeve hazirlanmali, teknik hususlar ikincil diizenlemelere

birakilmalidir. Diger bir deyisle, ilkeler temel, teknik kurallar kazuistik sekilde ele alinmalidir.
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Sonug¢

Dijital doniisiim ¢aginda hem ekonomik hem hukuki yapimin en énemli giindem maddelerinden biri
haline gelen “veri”, glinlimiizde giderek artan bir stratejik 6neme sahip olmakla birlikte, bir¢ok riski de
barindirmaktadir. Veri hukuku, iirtin sorumlulugu hukuku ve siber giivenlik hukuku ekseninde Avrupa
Birligi’nin (AB) son yillarda yapmis oldugu diizenlemeler, bu stratejik yaklasimimn en somut
gostergelerinden biri olarak goriilmektedir. Ozellikle “Avrupa Veri Stratejisi Belgesi” ile birlikte
giindeme gelen ve devaminda hayata gecirilen Veri Yonetisimi Yasas1 (Data Governance Act), Veri
Yasas1 (Data Act), Uriin Sorumlulugu Direktifi’nde yapilan yenilikler ve Siber Dayaniklilik Yasasi
(Cyber Resilience Act), AB iiyesi olmayan, fakat AB pazarinda faaliyet gosteren ya da faaliyet
gostermeyi amaglayan lilkeler acisindan da biiyiik 6nem tagimaktadir. Zira bu diizenlemeler, sadece
Birlik i¢ hukukunu degil, ayn1 zamanda uluslararasi ticaret iligkilerini ve hukukun kiiresel dlgekteki
doniistimiinii derinden etkilemektedir. Tiirkiye gibi, Glimriik Birligi ¢ergevesinde AB ile uzun zamandir
ticari entegrasyona sahip bir iilkenin, bu diizenlemelere kayitsiz kalmasi s6z konusu olmayacagi gibi,
Tiirkiye’deki kurumlarin ve 6zel tesebbiislerin s6z konusu diizenlemeleri incelemesi ve mevcut olan
hukuki diizenlemeleri bu ¢ercevede gozden gecirmesi; hem ekonomik firsatlar yakalamak hem de

muhtemel yaptirimlardan kacinmak adina 6nem arz etmektedir.

Oncelikle veri hukuku baglaminda, AB’nin kisisel verilerin korunmasindaki gii¢lii hukuki cercevesi
artik neredeyse kiiresel bir standart haline gelmistir. Ancak son yillarda, verinin ekonomik degeri ve
ticari kullanim1 agisindan yeni bir paradigma gelistirilmistir. Buna gore veri, yalmizca korunmasi
gereken bir varlik olmaktan cikip, “paylasimc1” ve “ekonomik deger yaratici” bir perspektifle ele
alinmaya baglamistir. Ancak verinin paylasimi, ayni zamanda fikri ve sinai haklar, ticari sirlar gibi
halihazirda korunan menfaatler agisindan da sorunlara sebebiyet verdigi i¢in bu catisan menfaatler
arasinda bir denge kurulmaya calisilmaktadir. Veri Y onetisimi Yasasi ve Veri Yasasi, bu mantiga hizmet
etmek iizere diizenlenmis; bir yandan AB’nin kiiresel rekabet giiciinii artirirken, diger yandan kullanici

ve tiiketicilerin haklarini koruyan bir yaklasim benimsemeye ¢aligsmistir.

Burada dikkat cekilmesi gereken birinci husus, “baglantili iirlinler” ve “baglantili hizmetler”
kavramlarinin artik cok daha somut yiikiimliililk ve haklar dogurmasidir. Birlik hukukunda 6ngoriilen
cerceve igerisinde Nesnelerin Interneti (IoT) olarak nitelendirilen cihazlar, sensorler ve yazilimlar, veri
iiretimi ve paylasimi noktasinda temel altyapiyr olusturmaktadir. Ornegin, bir otomobil iireticisi
tarafindan tasarlanan otonom arag; i¢indeki sensorleri ve yapay zeka sistemlerini kullanarak siiriis

esnasinda ¢ok sayida veri toplar. Bu veriler, aracin donanimina gémiilii yazilim ile kullanic, iiretici ve
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hatta ii¢lincii taraflar (6rnegin bakim veya telematik hizmeti sunan firmalar) arasinda paylasilabilir. Veri
Yasasi, bu baglantili cihazlar tarafindan iretilen verilerin kime ait oldugu, hangi kosullar altinda
paylasilmasi gerektigi ve bu verilerin ekonomik degerinden kimlerin yararlanabilecegi konusunda yeni
diizenlemeler getirmektedir. Buna gore, AB sinirlar1 iginde piyasaya siiriilen bir baglantili {iriin veya
ilgili hizmet, kullanicinin talebi halinde elde edilen verileri, haksiz rekabeti ve tekellesmeyi engelleyici
bigimde paylasmak zorundadir. Iste bu yaklasim, biiyiik teknoloji sirketlerinin elinde yogunlasan veri
tekeline bir cevap olarak goriilmekte ve KOBI’lere, yeni girisimcilere daha esit sartlarda inovasyon

firsat1 sunmay1 amaglamaktadir.

Tiirkiye’deki sirketler i¢in bu durum, hem firsat hem de riskler barindirmaktadir. Zira AB pazarina mal
veya hizmet ihra¢ eden Tiirk firmalarinin, s6z konusu yasal diizenlemelerde belirlenen veri paylagim
ilkelerine uygun davranmalar1 beklenmektedir. Bu yiikiimliiliikler arasinda veriye erisim taleplerine
cevap verme, kullanicilarin haklarin1 gézetme ve veri isleme hizmetlerinde birlikte ¢alisabilirlik
(interoperability) gibi oldukca teknik ve operasyonel noktalar da yer almaktadir. Yiikiimliiliiklere
uyulmamasi durumunda AB iilkelerinde ciddi yaptirimlar ve ticari kisitlamalarla karsilagsmak
miimkiindiir. Ancak diger taraftan, AB’nin veri stratejisi ¢ergevesinde olusturdugu ortak veri alanlari ve
ongoriilen mali tesvikler, AR-GE ¢alismalarinda ve yeni liriin gelistirmede Tiirk firmalarina da katki
saglayabilir. Kapsamli veri setlerine erisim ve belli Olcililerde kamuya acik veri kaynaklarindan
yararlanma firsati, yenilik¢i uygulamalar gelistirmeyi miimkiin kilmaktadir. Ozellikle yapay zeka ve
ileri analitik teknolojilerinin giinden giine yayginlastigi bir ortamda, veri zenginligi en Onemli
girdilerden biridir. Dolayisiyla AB diizenlemeleriyle uyum saglamak, uzun vadede rekabet avantaji da

saglayabilir.

Ikinci 6nemli husus, iiriin sorumlulugunun giderek yazilim ve veri kaynakli hatalari da kapsamina
alacak sekilde genislemesidir. Geleneksel iirlin sorumlulugu rejimlerinde, bir {irliniin “kusurlu”
sayilmasi, genellikle fiziksel tasarimdan veya iiretim hatasindan kaynaklanirdi. Oysa modern diinyada,
bir {irlinlin kusuru yazilimdan kaynaklanabilir veya iiriine entegre bir yapay zeka modiilii yanlis veri
isledigi i¢in ciddi hatalara neden olabilir. Ornegin, bir endiistriyel robot kolunun kontrol yazilima,
senkronizasyonu dogru yapamazsa liretim tesisinde kazalara yol acabilir. AB, bu gercegi dikkate alarak
Uriin Sorumlulugu Direktifi'nde kapsamli reformlara gitmis ve yazilimin da iiriin kavramia dahil
edilebilecegini agik¢a vurgulamistir. Boylece, iireticiler sadece fiziki parcalarin kalitesinden degil,
dijital unsurlarin giivenlik ve dogrulugundan da sorumlu olacaktir. Tiirkiye’de de 7223 sayili Uriin
Giivenligi ve Teknik Diizenlemeler Kanunu, 6502 sayili Tiiketicinin Korunmas1 Hakkinda Kanun ve

6098 sayili Tiirk Borglar Kanunu gibi yasalarda yer alan sorumluluk diizenlemelerinin, bu yeni
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gerceklige cevap verecek sekilde glincellenmesi gerekebilir. Aksi takdirde, AB pazarina iiriin ihrag eden
sirketler, yurticinde sorunsuz goriinen bir lirtinden dolayr AB’de mali sorumlulukla karsi karsiya

kalabilecektir.

Ucgiincii bir husus, siber giivenlik konusunun artik sadece teknik bir mesele degil, ayn1 zamanda hukuki
bir sorumluluk ve yaptirim rejimiyle de desteklenmesidir. AB’nin NIS (Ag ve Bilgi Sistemleri)
Direktifi, liye devletler arasinda temel hizmet operatdrlerinin ve dijital hizmet saglayicilarinin asgari
giivenlik standartlarina uyumunu 6ngoérmektedir. NIS 2 Direktifi ise bu standartlar1 genisleterek daha
fazla sektorii ve kurulusu kapsam altina almis; “kritik altyapir” kavramini enerji, ulasim, saglik,
bankacilik ve diger alanlar1 da i¢ine alacak bigimde genisletmistir. Siber Dayaniklilik Yasas1 (Cyber
Resilience Act) ise dogrudan “dijital unsurlu tirtinleri” hedef alarak, tasarimdan piyasaya siirmeye kadar
her agamada siber giivenlik tedbirlerinin alinmasini sart kosmustur. Bu kapsamda iireticiler, dagiticilar
ve ithalatgilar, sadece {iriiniin anlik giivenliginden degil, kullanimdaki tiim giincellemelerinden ve
teknik agiklarinin yamalanmasindan da sorumlu tutulmaktadir. Ayrica giivenlik agig1 ortaya ¢iktiginda,
tilketicileri ve ilgili otoriteleri derhal bilgilendirmek, diizeltici eylemlere basvurmak ve gerekiyorsa

iirliini geri cagirmak gibi yiikiimliiliikler s6z konusudur.

Tiirkiye’de siber giivenlik alaninda bazi1 kurumlar ve cergeve diizenlemeler vardir; ancak AB’nin siber
giivenlik yaklasimi, gerek kapsam gerekse yaptinm mekanizmalar1 bakimindan c¢ok daha ileri
diizeydedir. Eger Tiirk yazilim ve donanim iireticileri, AB’de piyasaya {irlin sunmak istiyorsa, bu
kurallara tam uyum saglamalar1 sarttir. Bu uyum, sadece cezai miieyyidelerden kaginmak adina degil,
ayn1 zamanda Tiirkiye nin kendi dijital ekosistemini giiclendirmek i¢in de 6nem arz etmektedir. Zira
siber saldirilarin kiiresel boyutta artis gosterdigi, her giin yeni saldir1 vektorlerinin ortaya ciktigi
giiniimiizde, yerel firmalarin da giivenlik agiklarini kapatmalar1 ve sistemlerini daha direncgli hale
getirmeleri elzemdir. AB ile entegre bir siber giivenlik standardi benimsemek, orta ve uzun vadede

isletmelerin uluslararasi arenada daha itibarli goriilmesine yardimci olabilecektir.

Buradan hareketle, Tiirkiye’nin AB veri hukuku, iirlin sorumlulugu ve siber giivenlik diizenlemeleri
karsisinda benimsemesi gereken strateji “asir1 regiilasyon” riski ile “rekabet avantaj1” arasinda ince bir
denge kurmay1 gerektirir. Her seyden 6nce, AB’nin veri hukuku ve siber giivenlik diizenlemeleri
oldukca ayrintilidir ve mikro isletmelerden ¢okuluslu sirketlere kadar genis bir etki alan1 mevcuttur.
Ozellikle KOBI’ler igin, Veri Yasas1 gibi diizenlemelerin getirdigi teknik gereklilikleri yerine getirmek
ya da siber dayaniklilik standardini saglamak, ciddi maliyetler yaratabilir. Bu noktada, bir yandan Veri

Yasasi’nda oldugu gibi KOBI’leri yiikiimliiliiklerden muaf tutmak, diger yandan Tiirkiye’deki ilgili

185

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:0130E020BF2F4D0130EQ. Bu kod ile http://evrak.tim.org.tr/ adresinden dogrulayabilirsiniz



bakanliklar ve diizenleyici kurumlarin, KOBI’lere yonelik rehberlik, egitim ve finansal tesvik
programlar1 tasarlamalar1 diisiiniilebilecektir. Ornegin, veri paylasim altyapisi kuracak isletmelerin
desteklenmesi ya da bulut bilisim standartlarin1 yakalamak isteyen firmalar i¢in hibeler verilmesi,

girisimcilerin agir regiilasyon yiikiinii hafifletebilecektir.

Ote yandan, asir1 regiilasyon kaygilar1 da dikkate almarak, Tiirkiye'nin kendi dijital ekonomik
oncelikleriyle AB diizenlemeleri arasindaki “kismi” veya “dengeli” bir uyum politikast da
diisiiniilebilecektir. Ozellikle yerel veri merkezlerinin kurulmasini tesvik eden ve veri egemenligi
konusunda hassasiyet gosterip “gilivenli liman” veya “bulut sertifikasyon” sistemleri gibi
mekanizmalarla AB standartlarina yakin c¢oziimler olusturabilecektir. Bdylece, hem AB’deki
diizenlemelerden ayrisilmayacak, hem de ulusal menfaatler dikkate alinmis olacaktir. Yine de AB ile
“uyum anlagmalar1” veya “capraz tanima” esasina dayali protokollerin gelistirilmesi, ihracatin ve dijital

hizmet tedarikinin aksamamasi agisindan biiyiik 6nem tagimaktadir.

Raporda ele alinan bir baska boyut da, kamu sektériiniin, verinin yeniden kullanimini saglamak iizere
nasil bir hukuki c¢ergeve gelistirebilecegi meselesidir. Veri Yonetisimi Yasasi, kamunun elindeki veri
setlerinin yalnizca gizlilik kaygilar1 ekseninde saklanmamasi; kamu menfaati dogrultusunda ve belirli
kurallara riayet etmek suretiyle inovasyon ekosisteminin kullanimina agilmasi gerektigini
savunmaktadir. Ozellikle saglik, ulasim, enerji ve gevre gibi alanlarda kamu kurumlari muazzam
miktarda veri toplamaktadir; bunlarin belirli kosullarda 6zel sektorle veya aragtirma kurumlariyla
paylasilmasi, toplumsal fayday1 artiracak buluslarin ve ¢oziimlerin gelistirilebilmesini saglayacaktir.
Tiurkiye’de de benzer inisiyatifler goriilmekle birlikte, kurumsal kapasitenin gelistirilmesi ve veri
paylasiminin  standartlarinin  netlestirilmesi  konusunda adimlar atilmasi1  isabetli  olarak
degerlendirilmektedir. Aksi halde, verinin potansiyeli yeterince degerlendirilemeyecek, mahremiyet ile

kamu yarar1 arasinda dengenin kurulmasi zorlasacaktir.

Genis perspektiften bakildiginda, AB’deki bu diizenleyici gerceve, verinin kiiresel Ol¢ekte nasil
yonetilecegine dair “Avrupa modelini” yansitmaktadir. Bu model, ABD merkezli biiyiik teknoloji
sirketlerinin veriye hiikmetme yaklasimindan farkli oldugu gibi, Cin’in kat1 devlet kontroliinii 6ngdren
veri politikalarindan da farklilasmaktadir. AB, hem bireylerin temel haklarini hem de serbest rekabet ve
inovasyonu korumaya c¢alismaktadir. Bununla birlikte bu dengenin ne kadar isabetli kuruldugu da
tartisma konusudur. Her haliikarda Birlik pazarinda faaliyet gostermek isteyen Tiirk tesebbiislerinin bu

diizenlemelere uyum saglamasi stratejik bir oneme sahiptir.
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Raporda deginilen ve gelecege yonelik strateji Onerilerinden biri de, Tiirkiye’nin bu yeni diinya
diizenine hazirlanmak {izere kurumsal kapasitesini giiclendirmesi gerektigidir. Siber gilivenlik
baglaminda, ulusal ¢apta bir koordinasyon mekanizmasi olusturularak hem kamu kurumlart hem de 6zel
sektor arasindaki isbirligi artirilabilir. Boylece, NIS 2 Direktifi ve Siber Dayaniklilik Yasasi tiirii
diizenlemelere benzer standartlar, yerel diizeyde de benimsenmis olur. Bu, AB’ye ihracat yapan sirketler
icin bir kolaylik saglayacagi gibi, Tiirkiye i¢ pazarinda faaliyet gosteren firmalarin da siber saldirilara
kars1 daha korunakli hale gelmesini miimkiin kilar. Veri hukuku baglaminda ise, Kisisel Verileri Koruma
Kurumu (KVKK) benzeri bagimsiz otoriteler ya da halihazirda faaliyet gésteren kamu kurumlari, kisisel
olmayan verilerin paylasimi ve ticari kullanimini goézeten ek ¢ergeveler olusturabilecektir. Veri
paylagiminin rekabeti bozmayacak, haksiz s6zlesme sartlar1 dogurmayacak sekilde gerceklesmesi icin

denetleyici kurumlar harekete gecebilecektir.

Ayrica, AB diizenlemeleri kapsaminda belirtilen “istisnai durumlarda kamu yararinin gerektirdigi
olgtide 6zel sektorden veri talep edilebilmesi” uygulamasi, COVID-19 gibi kriz donemlerinde verinin
ne kadar kritik oldugunu gozler oniline sermistir. Salgin siirecinde hastalik takip sistemleri, mobil
uygulamalar ve platformlar araciligiyla toplanan veriler, salginin yayilimini kontrol altina almak
acisindan biiyiik 6nem tasimistir. AB diizenlemeleri, bu tiir olaganiistii hallerde kamu otoritesinin 6zel
sektorden veri talep edebilmesini, ancak talebin gerekliligi ve olciiliiliigii ilkeleriyle sinirli kalmasini
benimsemektedir. Tiirkiye’de de benzer haller i¢in yasal ¢ergevelerin belirlenmesi; kamunun ihtiyag
duydugu verileri 6zel sektdrden hangi kosullarda talep edebilecegini tanimlamak bakimindan faydali

olacaktir.

Bu noktada, veri egemenligi meselesi de 6nem kazanmaktadir. AB, verilerin AB simirlar1 diginda
islenmesi veya depolanmasi konusunda iiciincii iilke mevzuatinin AB standartlarina uygunlugunu esas
almaktadir. Ornegin, Tiirkiye’deki bir kamu kurumu, AB i¢inde tutulan verileri talep etmek istediginde,
AB diizenlemeleri geregi belirli prosediirleri yerine getirmek veya ilgili verilerin aktarimina yonelik
uluslararas1 anlagmalara dayanmak zorunda kalabilir. Dolayistyla, Tiirkiye’nin siber giivenlik, kisisel
verilerin korumasi ve kisisel olmayan verinin islenmesi konularindaki mevzuati, AB seviyesine ne kadar
yaklagirsa, veri akislari da o kadar sorunsuz gergeklesecektir. Aksi takdirde, veri transferinin
engellenmesi ya da siki denetime tabi tutulmasi gibi durumlar, ekonomik iliskileri ve ticari faaliyetleri

sekteye ugratabilecektir.

Tiim bu unsurlar birlikte degerlendirildiginde, AB’nin veri hukuku, iiriin sorumlulugu ve siber giivenlik

diizenlemelerinin Tiirkiye’ye etkisi yalnizca “uyum maliyeti” odaginda ele alinmamalidir. Orta ve uzun
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vadede, bu diizenlemeler Tiirkiye’nin dijitallesme silirecinde kurumsal ve teknolojik altyapisini
giiclendirmesine katk1 saglayabilir. Ozellikle ileri teknoloji iiriin ihracatinda, veri giivenligi ve birlikte
calisabilirlik kriterlerini karsilayan sistemler, kiiresel piyasalarda rekabet iistiinliigii elde edebilir.
Ornegin, bir akilli ev sistemini tasarlayan Tiirk firmasi, hem veri paylasiminda adil ilkeleri benimseyen
hem de siber giivenlik standartlarim1 saglayan bir ¢oziime imza attiginda, AB pazarina rahatlikla
erigebilir ve biiyiik teknoloji sirketleriyle ortakliklar kurabilir. Bu, iilke ekonomisine de katma deger
yaratacak bir gelisme olarak degerlendirilebilecektir. Ancak bunun i¢in belirtildigi tizere elde edilecek

olan kazancin uyum maliyetlerinin ¢ok daha iistiinde olmas1 gerekecektir.

Ote yandan, raporun belirgin kildig1 bir gercek de, “dijital okuryazarlik” seviyesinin dnemidir. Zira
tesebbiisler, verinin hangi kosullarda paylasilmasi gerektigini, hangi durumlarda kamu kuruluslarina
veri saglama zorunlulugu oldugunu, hangi siber giivenlik agiklarinin bildiriminin zorunlu tutuldugunu
yeterince bilmezlerse, biiylik cezalarla ya da telafisi giic zararlarla karsi karsiya kalabilecektir. Bu
nedenle, sektorel bazda egitimler, liniversite-sanayi isbirlikleri ve meslek odalarinin diizenleyecegi
seminerler yoluyla bilgi eksikligi giderilmelidir. Ayn1 zamanda yazilim miihendisleri, uyum uzmanlari
ve veri koruma gorevlileri (DPO’lar) gibi profesyonellerin yetistirilmesi, Tiirkiye nin dijital doniistim

yolculugunda kritik bir ihtiyactir.

Raporda yer alan “riskler ve firsatlar” boliimii, Tiirkiye’deki mevzuata uyum senaryolarini tartisarak,
“tam uyum” ve “kismi uyum” seceneklerini ele almistir. Tam uyum senaryosunda, AB’nin ilgili tim
diizenlemelerinin Tiirk hukuk sistemine entegre edilmesi, ithalat ve ihracat siireclerinde ortak bir
zeminin olusmasini saglayabilir. Fakat tam uyum, 6zellikle yerel isletmeler agisindan ytliksek maliyetli
olabilir. Kismi uyum senaryosu ise, Oncelik sirasina gore bazi alanlarda AB standartlarinin
yakalanmasini, diger alanlarda ise daha esnek bir ¢ercevenin siirdiiriilmesini 6ngoriir. Bu yaklagim, kisa
vadede isletmelerin uyum maliyetlerini diisiirse de uzun vadede rekabet dezavantajlarina yol agabilir.
En nihayetinde, kiiresel dijital ekosisteme entegre olmak isteyen bir iilkenin, “ayriks1” regiilasyonlarla

uluslararasi ticaret ve yatirim agisindan elverisli gériinmesi giictiir.

Gelecege yonelik degerlendirildiginde, AB’nin dijital doniisiimiin regiilasyonu konusunda lider roller
istlenmeye devam edecegi aciktir. Veri, siber giivenlik ve yapay zeka ile ilgili pek ¢ok diizenleme ve
direktifin revize edilmesi veya yenilerinin ¢ikarilmasi beklenmektedir. Teknoloji cok hizli degistigi i¢in,
hukukun da bu degisime ayak uydurmasi gerekmektedir. Bu siirecte, Tiirkiye gibi AB disindaki tilkeler,
hem kendi ulusal ¢ikarlarin1 gézetmek hem de uluslararasi ticaretin gerekliliklerini yerine getirmek

zorundadir. Dolayisiyla “cok boyutlu™ bir strateji gelistirilmesi gerekir.
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Sonug olarak, Tiirkiye’nin AB diizeyinde yapilan veri hukuku, {iriin sorumlulugu ve siber giivenlik
diizenlemelerine yaklasimi, salt bir “uyum” perspektifini degil, ayn1 zamanda “yenilik¢ilik” ve “rekabet
giicii” boyutlarini da gézetmelidir. Diizenlemelerin getirdigi bazi kat1 zorunluluklar, 6zellikle ilk etapta
mali kiilfetler yaratabilir. Ancak bu zorunluluklar, orta ve uzun vadede yerli firmalarin kiiresel
piyasalarda giivenilir ve yliksek standartli {iriinler sunabilmesinin yolunu actig1 takdirde kanaatimizce

kabul edilebilir nitelikte olacaktir.

Dijitallesme siirecinin temel dayanagini olusturan veriyi dogru yonetmek, bu veriyi isleyen {iriinlerin
sorumlulugunu tistlenmek ve bu triinleri siber tehditlere kars1 dayanikli hale getirmek, kaginilmaz bir
gereklilik haline gelmistir. Bu nedenledir ki, s6z konusu diizenlemeler, Tiirkiye’de hukuk politikasindan
endiistriyel strateji planlarina kadar genis bir yelpazede temel belirleyici unsurlardan biri olmaya
adaydir. Veri, “21. yilizyilin petrolii” olarak nitelendirilmeye devam ettigi siirece, veriye dair
diizenlemeler de {ilkelerin kiiresel rekabetteki konumunu dogrudan etkileyecektir. Burada hem
kamunun hem de 6zel sektoriin yeterli altyapt ve insan kaynagma sahip olmasi, dijital doniisiim
stireclerini hizlandiracak, ihracatta ve uluslararasi projelerde Tiirkiye’nin elini giiclendirecektir. Ne var
ki, bu doniisiim siirecinde sadece hukuki metinlerin benimsenmesi yeterli degildir; dogru yonetigim
mekanizmalarinin hayata gecirilmesi, denetim kapasitesinin olusturulmas: ve siireklilik arz eden bir

farkindalik ¢alismasi da gereklidir.

Avrupa Birligi’nin veri hukuku, iriin sorumlulugu hukuku ve siber giivenlik hukuku alanindaki
diizenlemeleri, Tiirkiye’ye “digsal” bir baski veya “teknik engel” gibi degerlendirilebilecektir. Ancak
bu yaklasim kanaatimizce eksiktir. Bilakis dijital ¢agin standartlarin1 belirleyen bu diizenlemeler,
Tiirkiye’nin dijitallesme siirecini hizlandirmasi ve boylece uluslararasi arenada rekabetci kalmasi igin
onemli bir firsat olarak da degerlendirilebilecektir. Bu perspektiften bakildiginda, “uyum” siireci aslinda
“donlisim” ve “yatirim” siirecinin de bir parcasi olarak degerlendirilebilecektir. Ger¢ekten de AB’nin
veri ve siber glivenlik politikalar1 baglaminda, Tiirkiye nin gerek mevzuat diizeyinde gerekse kurumsal
uygulamalarda atacagi adimlar, iilkenin i¢ piyasasinda da dijitallesmenin Kkalitesini artirabilir,

KOBI’lerden biiyiik 6l¢ekli sirketlere kadar tiim aktdrlere yeni ufuklar agabilir.

Dolayisiyla bu raporun en 6nemli bulgularindan birisi, dijital diinyada ayakta kalabilmek ve biiytimeyi
siirdiirebilmek icin sadece teknoloji gelistirme ¢abasinin yeterli olmadigidir. Ayn1 zamanda, verinin
korunmasi, dogru islenmesi, adil bicimde paylasilmasi, giivenlik agiklarinin kapatilmas: ve kullanici
haklarinin korunmas: gibi ¢ok boyutlu kaygilari iceren hukuki ger¢evenin de titizlikle kurgulanmasi

gerekmektedir. Tiirkiye, bu ¢ercevede kendi stratejik hedeflerini belirlerken, AB standartlarini sadece
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bir “zorunluluk™ olarak degil, bir “firsat” olarak da degerlendirebilir. Uzun donemde, veri yonetimi ve
siber dayaniklilik gibi konularda giiclii bir zemine sahip olmak, hem uluslararasi itibar kazanma hem

de i¢ pazarda giiven ortam1 yaratma agisindan belirleyici olacaktir.

Ozetle, veri hukuku, iiriin sorumlulugu ve siber giivenlik alanlarinda Avrupa Birligi diizenlemeleri;
sirketlerin, kamu kurumlarinin ve tiiketicilerin dijital diinya i¢indeki hak ve yiikiimliiliiklerini
giincelleyerek onlar1 daha ileri bir seviyeye tasimaktadir. Tiirkiye’'nin bu diizenlemelerle uyum
konusundaki ¢aligmalari, yalnizca ekonomik veya hukuki bir gereklilik degil, ayn1 zamanda dijital
cagdaki rekabet giiciinii koruyabilmek igin stratejik bir adimdir. KOBI’lerden ¢okuluslu sirketlere kadar
genis bir kesimin bu degisime hazirlanmasi, 6rgiin egitim programlari, kurumsal yetistirme programlari
ve mevzuat diizenlemeleriyle miimkiin olacaktir. Mevcut egilimler, veri ve siber glivenligin 6niimiizdeki
donemde ¢ok daha onemli hale gelecegine isaret ettiginden, bu alana yapilacak her tiirlii yatirim,

Tiirkiye’yi gelecegin dijital ekonomisinde daha avantajli konuma yerlestirecektir.
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